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IPv6



IPv4

e adresacia

- dizka adries
« 32 bitov — cca 4 miliardy adries
e 0-32 bitov urcuje siet, 32-0 bitov zariadenie

- broadcasting
— multicasting

e zaplfianie adresného priestoru
- NAT
2011 — globalne zasoby vycCerpane



IPv4

e sietova vrstva — IP, ICMP

e transportna vrstva — TCP, UDP

* medzi linkovou a sietovou vrstvou — ARP
» konfiguracia

— staticka
- DHCP

» fragmentacia paketov na ceste



IPVv6

e adresacia

- diZka adries
e 128 bitov
e zvacsa 64 bitov urCuje siet, 64 bitov interface

— unicast

- multicast

— anycast

- nema broadcast



IPVv6

 sietova vrstva — IP (v. 6), ICMP (v. 6)
e transportna vrstva — TCP, UDP
 ARP nahradené Neighbour Discovery
» konfiguracia

- staticka

- automaticka
- DHCPV6

» fragmentacia paketov len u zdroja



IPVv6

o textova reprezentacia adries

- 16-kova sustava, 8 blokov po 4 Cislice, odd. :
- pociatocne 0 sa m6zu vynechat
- 1 suvisly usek blokov 0000 sa m6ze vynechat

» 21 =0000:0000:0000:0000:0000:0000:0000:0001

e 1234::abcd =
1234:0000:0000:0000:0000:0000:0000:abcd

» textova reprezentacia prefixu

- |Pv6 adresa / dizka prefixu (masky)
- 1234:./64



IPVv6

* rozdelenie adresného priestoru

- :/[128 — nespecifikovana adresa (analdgia 0.0.0.0)
- :1/128 — loopback (analégia 127.0.0.1)

- FF00::/8 — multicast

- FE80::/10 — link-local unicast

- Iné — global unicast

— anycast-ové adresy su podmnozinou unicast-ovych



Interface identifier

* kazda ,normalna” IPv6 adresa ma 64 bit |ID
* ak je linkova vrstva Ethernet

- |ID je odvodeny z linkovej adresy
» ccccccugCCDDD -> ccceeccvgCC FFFE DDD
 v=NOT u (u=0 pri normalnej linkovej adrese)
» ak nie je k dispozicii globalne jedineCny
identifikator

-v=0



Link-local IPv6 adresy

e Link-local unicast

- kazdy interface ma aspon 1 link-local adresu
- pouzitelné na komunikaciu medzi ,susedmi”

- nesmu sa routovat
- FE80:0000:0000:0000:11D

e Link-local multicast

- All hosts multicast (,broadcast”): FF02::1

- Solicited-node address

o FFO2::1:FFxx:xxxx, kde xxxxxx je spodnych 24 bit
unicast-ovej adresy



Globalne IPv6 adresy

e 3 Casti
- globalny prefix (pre bezné siete 48 bitov)
— subnet (16 bitov)
- 64 bit IID
e vV sucasnosti pouzivané prefixy
- 2000::/3

- :FFFF:0000:0000/96 — na reprezentaciu |IPv4
e :FFFF:1.2.3.4



Lokalne pouzitelné IPv6 adresy

prefix FD0O::/8

* 40 bitov nahodne urcenych

16 bitov pre subnet

64 bitov IID

nesmu sa objavit v Internete
analogia sukromnych adries z |IPv4

- vyhodou je mala pravdepodobnost kolizie adries z
viacerych sieti



Neighbor Discovery Protocol

e sluzi na
- mapovanie |IPv6 adresy na linkovu adresu
- hladanie routera
— zistovanie existencie uzla s danou adresou
- zistovanie sietovych parametrov
— detekciu duplicitnych adries
— detekciu nedostupnosti suseda
- redirect



Neighbor Discovery Protocol

* pouziva ICMP

- Router Solicitation
- Router Advertisement
e pravidelne aj na vyziadanie
 informacie o prefixoch, routeri, MTU, ...
- Neighbor Solicitation
- Neighbor Advertisement
 informacia o linkovej adrese
- Redirect



IPv6 -> linkova adresa

* Neighbor Solicitation

- multicast na Solicited-node address pre
pozadovanu unicast adresu

* Neighbor Advertisemet
- obsahuje hlfadanu linkovu adresu
* Pre multicast

— 3333xXXXXXXXX, kde xxxxxxxx je poslednych 32 bitov
multicastovej adresy



IPv6 Autokonfiguracia

* vygenerovanie link-local adresy a overenie je
jedinecnosti

* vyslanie Router Solicitation na FF02::2
» router posle Router Advertisement na FF02:1

- odtial ziskame informaciu o prefixe
e skombinujeme prefix s |ID
- ziskame default router

- mozeme tiez ziskat konfiguraciu pre DNS



DNS a IPv6

 AAAA zaznamy pre mapovanie na |IPv6 adresy
* |p6.arpa pre reverzné vyhladavanie

- |Pv6 adresa sa odzadu rozdeli po 4 bitoch (1 Cislici)

- 1234:5678:90ab:cdef:1234:5678:90ab:cedf

- f.d.e.c.b.a.0.9.8.7.6.5.4.3.2.1.f.e.d.c.b.a.0.9.8.7.6.5.4.3.2.1.ip6.arp
d

- umoznuje jemnejsiu granularitu delegacie ako v
IPv4



Prepojenie IPv6 sieti cez IPv4

e 6to4

* pre kazdu verejnu IPv4 adresu existuje IPv6
sief
- 2002:aabb:ccdd::/48 pre aa.bb.cc.dd

* pakety medzi 6to4 sietami su zabalene do IPv4
paketov priamo medzi nimi

* pakety do ine] IPv6 siete sa smeruju zabalené
do IPv4 cez relay 192.88.99.1



Prechod z IPv4 na IPv6

* podpora zo strany OS

- dnesne bezné OS su pripravené
* problemy v aplikacnych protokoloch

- pouzivanie IP adries na aplikaCnej urovni
* podpora zo strany aplikacii

- user interface

- pouzitie dvoch separatnych socket-ov

- pouzitie len IPv6 socket-u na obojaku komunikaciu
* |IPv4 adresy mapovane do ::FFFF:ipv4



Prechod z IPv4 na IPv6

* priama komunikacia medzi IPv4 a IPv6 nie je
mozna

* proxy servery na aplikacnej urovni
— overene riesenie napr. pre web, malil

* |Pv6/IPv4 translatory

- |IPvG6 klient -> |IPv4 server
- DNS64 — kovertuje A zaznamy na AAAA

- NAT64 — priradi IPv4 adresu IPv6 adrese klienta a
prepisuje IPv6 hlaviCku na IPv4 a naopak



A

158.195.18.10

B

158.195.18.11

Priklad (IPv4)

T1
158.195.16.208
T2
158.195.1.1

S1
158.195.18.1
S2

158.195.16.163

R1

192.168.0.1

R2

158.195.18.2

P

192.168.0.10

Y
158.195.16.10

Z
158.195.1.10




A->B

* A najde zaznam v routovacej tabulke pre 158.195.18.11

- 127.0.0.0 255.0.0.0 - lo
- 0.0.0.0 0.0.0.0 158.195.18.1  eth0

« Aposle [A->FF:FF:FF:FF:FF:FF ARP 158.195.18.117]
. B posle [B->A ARP 158.195.18.11=B]
. Aposle [A->B IP 158.195.18.10->158.195.18.11 ...]




A->~L

A najde zaznam v routovacej tabulke pre 158.195.1.10

- 158.195.18.0255.255.255.0 - eth0
- 127.0.00  255.0.0.0 - 0
posle [A->FF:FF:FF:FF:FF:FF ARP 7]

S posle [S1->A ARP 158.195.18.1=51]
A posle [A->S1 IP 158.195.18.10->158.195.1.10 ...]



A->~L

S najde zaznam v routovacej tabulke pre 158.195.1.10

- 158.195.18.0  255.255.255.0 - eth0
- 158.195.16.0  255.255.255.0 - eth
- 127.0.0.0 255.0.0.0 : 0

S posle [S2->FF:FF:FF:FF:FF:FF ARP 7]

T pos
S pos

T1->S2 ARP 158.195.16.208=T1]

S2->T1 IP 158.195.18.10->158.195.1.10 ...]



A->~L

T najde zaznam v routovacej tabulke pre 158.195.1.10
- 158.195.16.0 255.255.255.0 - ethO

- 1568.195.18.0  255.255.255.0 158.195.16.163 ethO

- 127.0.0.0 255.0.0.0 i 0
T posle [T2->FF:FF:FF:FF:FF:FF ARP 158.195.1.107]
Z posle [Z->T2 ARP 158.195.1.10=Z]

T pos

e

T2->Z 1P 158.195.18.10->158.195.1.10 ...]



P->A (bez ARP)

P najde zaznam v routovacej tabulke pre 158.195.18.10 (cez
192.168.0.1)

P posle [P->R1 IP 192.168.0.10->158.195.18.10 UDP 1111-
>2222 ]

R nenajde [192.168.0.10/UDP/1111,158.195.18.10/UDP/2222] v
NAT tabulke — nova komunikacia

R najde zaznam v routovacej tabulke pre 158.195.18.10 (priamo)

R pouzije SNAT pravidlo, vytvori zaznam v NAT tabulke
[192.168.0.10/UDP/1111/158.195.18.2/3333,158.195.18.10/UDP/2
222]

* R posle [R2->A IP 158.195.18.2->158.195.18.10 UDP 3333->2222]



A->P (bez ARP)

* A najde zaznam v routovacej tabulke pre 158.195.18.2 (priamo)

. Aposle [A->R2 IP 158.195.18.10->158.195.18.2 UDP 2222->3333
N

R najde [158.195.18.10 UDP/2222,158.195.18.2/UDP/3333] v
NAT tabulke — je to inverzny paket k
[192.168.0.10/UDP/1111/158.195.18.2/3333,158.195.18.10/UDP/2
222]

* R prepise ciefovu adresu na 192.168.0.10/1111

* R najde zaznam v routovacej tabulke pre 192.168.0.10 (priamo)
R posle [R1->P IP 158.195.18.10->192.168.0.10 UDP 2222->1111]



Priklad (IPv6, 6to4)

A
2002:9ec3:5701::2

B
158.195.87.1
2002:9ec3:5701::1

Internet
(IPv4)

Y
1.2.34
2002:0102:0304::1




Routovacie tabulky

e A
- 2002:9ec3:5701::/64 - ethO
- fe80::/64 - ethO
- ::/0 (default) 2002:9ec3:5701::1  ethO
B
- 2002:9ec3:5701::/64 - ethO
- fe80::/64 - ethO
- 2002::/16 - 6to4

- 2000::/3 1:192.88.99.1 6to4



A(...:0000:0002)->B(...:0000:0001)

* A najde zaznam v routovacej tabulke

 Aposle
[A->33:33:FF:00:00:01 IP6
2002:9ec3:5701::2->ff02::1:ff00:0001 ICMP
NSol 2002:9ec3:5701::1 ?, srcL2addr = A]

* B posle
[B->A IP6
2002:9ec3:5701::1->2002:9ec3:5701::2 ICMP
NAdv 2002:9ec3:5701::1 = B]

 Aposle
[A->B IP6 2002:9ec3:5701::2->2002:9ec3:5701::1 ...]



A->Y

* A najde zaznam v routovacej tabulke (cez B)

A posle
[A->B IP6 2002:9ec3:5701::2->2002:0102:0304::1 ...]

* B najde zaznam v routovacej tabulke (cez
6to4)

B posle
[B->R IP 158.195.87.1->1.2.3.4 IP6
2002:9ec3:5701::2->2002:0102:0304::1 ...]
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