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Vrstvy informacného systému
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Funkcie vrstiev

* poskytovanie sluzieb vyssim vrstvam
— abstrakcia nizsich vrstiev
* izolacia vyssich vrstiev od nizsich

— délezity predpoklad pre ucinnu implementaciu
mechanizmov

- nie vzdy uplna
 napr. aplikacia priamo pouziva cast CPU
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Kde implementovat' mechnizmy?

» Zakladny predpoklad ucCinnosti
- mechanizmus nesmie byt moznée obist
« Zavisi od vrstvy utoCnika
- fazko sa chrani proti utokom zdola
e CiastoCna vynimka — kryptografia
* Dole sa tazko formuluju poziadavky zhora

— pre procesor su data data — pre aplikaciu maju data
Strukturu a sémantiku (vyznam)
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Kde implementovat' mechnizmy?

* aplikaCna vrstva
— ochrana proti utokom prostrednictvom aplikacie
- nepomoOze proti utokom na urovni OS
* hardver
— prilis nizko pre aplikacné bezpecnostneé problemy
- nutny pre ochranu OS
e OS
— ochrana dat
— ochrana aplikacii
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Bezpecnostnée funkcie OS

 |dentifikacia a autentifikacia pouzivatelov
* Riadenie pristupu k prostriedkom

- volitelné riadenie pristupu (discretionary access
control, DAC)

— povinné riadenie pristupu (manadatory access
control, MAC)

e Separacia aplikacii
- obmedzenie vzajomneho ovplyvnovania sa
* Ochrana systému a hardveru
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|dentifikacia a autentifikacia

* identifikacia — pouzivatelské mena
 autentifikacia

— hesla

e kvalita hesiel
 ochrana komunikacného kanala

- kryptograficke prostriedky

e Ssh
» Kerberos

 single sign on
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Sepraracia aplikacii

« oddelenie aplikacii
- samostatne adresné priestory
- medziprocesova komunikaciaa
» zdielana pamat, semaféry, posielanie sprav
- ladiace (debugging) nastroje
e ochrana systemu a hardvéru
— pristup k OS len cez systémove volania
— privilegované instrukcie
— ochrana pristupu do pamate
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Volitelne riadenie pristupu

objekty maju vlastnikov
vlastnici urcCuju pristupové prava
bezné v mnohych OS

- UNIX
- MS Windows 2000,XP,Vista
— Novell Netware

nedostatoCcne pre ochranu pred inymi
aplikaciami rovnakeho pouzivatela
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Povinne riadenie pristupu

* pristupove prava urcené politikou
- bezné programy ju nemozu ovplyvnit

* zname zo sveta utajovanych skutoCnosti
- Bell-LaPadula model — dévernost
— Biba model — integrita

— objekty a subjekty maju bezpecCnostnu uroven a
mnozinu kategorii

-(u,M)=<(u,M)=u <=u AMcM,
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Povinne riadenie pristupu

 Bell — LaPadula model

- subjekt S moze Citat z objektu O ak
Uy, M) =< (ug, M) (t.). zdola)

- subjekt S moze zapisovat do objektu O ak
(ug, My) =< (u,, M,) (t.J. hore)

- zabranuje ,uniku” tajnejSej informacie do mene;
tajneho objektu

— doveryhodné subjekty mozu pisat aj ,,dolu”

 mbzu informaciu ,,odtajnit™
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Povinne riadenie pristupu

 Biba model

- subjekt S moze Citat z objektu O ak
(ug, My) =< (u,, M,) (t.). zhora)

- subjekt S moze zapisovat do objektu O ak
(U, M) =< (ug, M) (t.j. dolu)

— zabranuje ovplyvneniu doveryhodnejsieho objektu
informaciou z nedéveryhodnejsieho objektu

- doveryhodné subjekty mozu pisat’ aj ,hore”

* m6zu informaciu ,,zdéveryhodnit™

© 2009 RNDr. Jaroslav Janacek, KI FMFI UK



Povinne riadenie pristupu

 Pouzitelnost Bell-LaPadula a Biba modelov

- vytvorené pre utajovane skutocnosti (Bell-
LaPadula)

- v beznom prostredi problemy

e prili§ vela informacnych tokov zakazanym smerom
e priliS vela subjektov musi byt déveryhodnych
* hruba granularita déveryhodnosti subjektov

» zasluzia si subjekty ,déveryhodnost™ ?
- zial, velmi nie
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Povinne riadenie pristupu

 Domain and Type enforcement (DTE)
- subjekty pracuju v domeéne, objekty maju typ
— politika urcuje
* povolené operacie pre domeéenu a typ

e prechody medzi domenami

* typy novych objektov na zaklade domeény subjektu a typu
,rodicovskeho” objektu

- SELinux
- velmi flexibilné

e napr. umoznuje aj implementaciu Bell-LaPadula a Biba
modelov
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Typickeé bezpecnostne problemy

» chyby v softveri

- nedostatocna kontrola vstupov
* buffer overflow
 Specialne znaky
- race conditions
e casove okno medzi kontrolou a vykonanim operacie
— pouzivanie nebezpecnych funkcii
e strcpy, gets, scanf
- nespravne pouzivanie funkcii
» printf (vstup ako formatovaci retazec)
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Typickeé bezpecnostne problemy

 prilis velké prava programov
- root (UNIX), system (Windows)

* zneuzivanie chyb v programoch na spustenie
kodu
- web browser, e-mail klient, ...
- bez MAC plny pristup k objektom pouzivatela
 doveryhodnost administratora

- neobmedzené prava
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Typickeé bezpecnostne problemy

* nezodpovedni pouzivatelia
- kazdy pouzivatel je zodpovedny za bezpecnost

- pouzivatel nechrani len seba, ale aj system ako
celok

* nedostatoCna informovanost o bezpecCnostsi
— pouzivatelia
— administratori
— Vyvojari
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Pozor na clastocne rieSenia

riadenie pristupu

— pristup priamo k zariadeniu

Sifrovanie, elektronické podpisovanie
- ,0dchytenie” klucCov, hesiel

overovanie elektronického podpisu

- podvrh déveryhodnych verejnych klucCov
rezidualna informacia

— disky

- RAM
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Pozor na clastocne rieSenia

* nezabezpeceneé pristupy k HW
- PCI, Firewire, CardBus (PCMCIA)
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Rady do zivota

e administratori

— minimalizovat dostupnost systému
— minimalizovat' prava pouzivatelov

- minimalizovat prava aplikacii

* najlepsie Specialny pouzivatel
- pravidelne sledovat a aplikovat opravy
— poucit pouzivatelov
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Rady do zivota

e pouzivatelia
- nechat sa poucit
— upozornovat na chyby a nestandardné spravanie
- uvedomit’ si svoju zodpovednost za bezpecnost
- pouzivat kvalitné hesla

e Vyvojari

- dokladne poznat pouzivane prostriedky

- dokladne kontrolovat vstupy
- minimalizovat bezpecnostne dopady uz v navrhu
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