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Referencny model OS|

» (7) aplikaCna (application) vrstva

)
6) prezentacna (presentation) vrstva
)

5) session vrstva

* (3) sietova (network) vrstva

(
(
(
(4) transportna (transport) vrstva
(
(2) linkova (data-link) vrstva

(

* (1) fyzicka (physical) vrstva
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TCP/IP

 (7) aplikacna vrstva

- HTTP, FTP, telnet, SMTP, POP3, IMAP, ...

* (4) transportna vrstva
- TCP, UDP
* (3) internet vrstva
- |P
e (1+2) host-to-network vrstva
- Ethernet, IEEE 802.11 (WiFi), PPP, ...
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Sietove komponenty

o fyzicka vrstva
- kable, hub, repeater
* linkova vrstva
- switch, bridge
» sietfova vrstva
- router, firewall
» transportna vrstva
— firewall
* aplikaCna vrstva

— proxy server,fir@wa prosiav sanicek, k1 FMF1 UK



Bezpecnostné problemy v sietach

dovernost
integrita a autentickost’
dostupnost’

autentifikacia

— pouzivatelov

- systemov
riadenie pristupu
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Bezpecnostne mechanizmy

» fyzicka ochrana pristupu
* kryptografia
- Sifrovanie

» symetricke
» asymetricke (PKI)

- digitalny podpis
- hasovacie funkcie s kfuCom
e organizacne opatrenia
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Bezpecnost na fyzickej vrstve

» fyzicka ochrana kablov a sietovych
komponentov

» separacia sieti na fyzickej vrstve
» casto nefunguje proti vnutornému nepriatelovi

- ked sa viem dostat k pocCitacu, viem sa dostat’ ku
kablu

- pouzitelné v kombinacii s organizacnymi
opatreniami

© 2008 RNDr. Jaroslav Janacek, KI FMFI UK



Bezpecnost na linkovej vrstve

* nekryptograficka
- VLAN (virtual LAN)

 separacia sieti na linkovej vrstve
- riadenie pristupu na zaklade linkovej adresy
 |EEE 802.1x

» kryptograficka
- Sifrovanie, kontrola autentickosti, autentifikacia

— zname vo WIFi svete
« WEP, WPA, WPA2
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Bezpecnost na sietovej vrstve

 firewall
— filtracia komunikacie — riadenie pristupu
— stateless vs. statefull, NAT
- deny vs. allow by default

* VPN

- Sifrovanie, kontrola autentickosti, riadenie pristupu
- IPSec (AH, ESP)
- OpenVPN (IP/L2 over UDP/TCP)
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Bezpecnost na transportnej vrstve

« SSL (Secure Socket Layer), TLS (Transport
Layer Security)
- medzi transportnou a aplikacnou vrstvou

- zabezpecuje autentifikaciu servera a (volitelne)
klienta

» X.509 certifikaty
- zabezpecuje vzajomneé dohodnutie kfuCa

- Sifrovanie, kontrola integrity a autentickosti
prenasanych dat

- treba zabezpecit bezpecnu distribuciu cert. CA
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Bezpecnost na aplikacnej vrstve

end-to-end security

e-mail

- PGP, S/IMIME

vzdialené prihlasovanie

- ssh

autentifikacia pouzivatelov v aplikaciach

- hesla, jednorazove hesla, SMS-kody, ...
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Bezpecnost elektronicke] posty

» sprava elektronickej posty = pohladnica pisana
na stroji

- moOze Citat kazdy, kto ju cestou vidi
— nemozno doverovat informacii o odosielatelovi
- nemozno doverovat obsahu

* riesenie
— dovernost — Sifrovanie
- Integrita a autentickost — elektronicky podpis
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Bezpecnost elektronicke] posty

PGP (Pretty Good Privacy)

- treba zabezpecit bezpecnu distribuciu verejnych
kluCov
- vzajomna doOvera pouzivatelov a podpisovanie
kluCov
« S/IMIME (Secure Multipurpose Internet Mall
Extensions)

- pouzitie X.509 certifikatov
- treba zabezpecit bezpecnu distribuciu cert. CA

© 2008 RNDr. Jaroslav Janacek, KI FMFI UK



Bezpecnost elektronicke] posty

 komunikacia so serverom
- SMTP - odosielanie posty
- POP3, IMAP — Citanie posty
— nechrania komunikaciu
 hesla su lahko odhalitelné
* riesenie
- SSL, TLS
« SMTPS, POP3S, IMAPS

© 2008 RNDr. Jaroslav Janacek, KI FMFI UK



Bezpecnost webu

e protokol HTTP

- nezabezpecuje ochranu komunikacie
- ktokolvek moze vidiet to, Co vidim ja
- ktokolvek mbdze vidiet, ¢o odosielam
* hesla, osobné udaje
— ktokolvek mdze zmenit to, ¢o vidim
- ktokolvek mb6ze zmenit' to, Co odosielam
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Bezpecnost webu

* riesenie
- SSL, TLS - HTTPS

e problémy
- bezpecna distribucia certifikatu CA
- kontrola mena servera v certifikate
- SSLv2 (zakazat)
- pripusta aj slabé sifry
— Ignorovanie upozorneni browsera
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Bezpecnost vzdialeneho
prihlasovania

e telnet
— zladna ochrana
e Ssh

- Sifrovanie, kontrola integrity, autentifikacia servera
- umoznuje tunelovat dalsie spojenia
* napr. X11, VNC, SMTP, POP3, IMAP
- treba zabezpecCit bezpecnu distribuciu verejnych
kKluCov serverov
- neverit slepo verejnému klucu servera

- openssh (UNIX, Linux, Cygwin), PuTTY (Windows)

© 2008 RNDr. Jarosfav Ja JKIF



Bezpecnost ftp

e protokol FTP

- nezabezpecuje ziadnu ochranu
* hesla, prenasané data
- ma problemy so stateless firewallmi
- statefull firewally musia podporovat ftp

e scp, sftp
- nahrady vyuzivajuce ssh
- openssh, PUTTY, WinSCP (Windows)
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Rady na zaver

* spravcovia sieti

- konfiguracia firewallu

« zakazat vsetko; povolit, Co treba
o statefull firewall
 NAT

— zakazat nepotrebné sluzby
— inStalacia certifikatov CA na pocitacoch
- sluzby, ktoré nechrania hesla

 pouzit ich zabezpecené varianty alebo alternativy
» pozadovat in€ hesla pre nezabezpecené sluzby
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Rady na zaver

e pouzivatelia
- prehnane neverit nepodpisanym e-mailom
- neposielat nesifrovanym e-mailom citlivé informacie
— kontrolovat spravnost certifikatov
 zapnut/nevypnut kontroly v browseri
e Citat upozornenia
- nepouzivat POP3, IMAP, HTTP bez SSL pre prenos
citlivych udajov (ziadnym smerom)
- nepouzivat telnet, neanonymneé ftp
- pouzivat firewall na PC
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