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Sifra sem, Sifra tam

* Nie vzdy mame vsetko naservirované na striebornom podnose.

* Ajjednoducha substitucia spravi z PE Ci ELF fajlu nezrozumitelny mix.
* NajcCastejSie jednoduché 1-, 2-, 4-, 8- bajtové substitucie.

e« XOR, ADD (SUB), ROL (ROR)

e (Obcas Specialne triky kvoli stringom (koncova nulg, ...)

« Statisticka analyza vie byt extra uZitoéna.

* Programy su plné nul, debug-verzie tiez OxCC-cCiek.



Base64

* Reprezentacia postupnosti pomocou 64-znakovej sady (A-Za-z0-9+/) a
podla potreby este jedného extra znaku (=).

* 3 bajty (= 3*8 bitov) => 4 znaky (4*6 bitov)

* Vymyslené najma kvoli e-mailom.

* Extra popularne, aj ked ho velakrat netreba.

e \Variacie zvycajne v poslednych dvoch hodnotach, ale aj alfanumericka
¢ast moze byt prehadzana.

 DalSie variacie na podobnu tému — Base32, Ascii85, ...



Encoding

* Nie vsetko, ¢o vyzera divne binarne, je skuto¢ne Sifrované ©
* Existuje vela foriem zapisu znakov, encodingov:
 ASCIl — 8 bitov na znak

 Codepages — 8 bitov na znak, dolna polovica ako ASCII, horna
Specificka pre danu sadu.

* Unicode (UCS-2) — 16 bitov na znak, wchar _t
* Unicode (UTF-8) — 1-4 baijty (lahko rozsiritelné na 1-6)
 MO6zZu, ale nemusia byt oznacené!

* Uhdadnut encoding vie obcas dost pomoct — aj programator je
zvycajne len Clovek a chybové hlasenia sa hodia.

(esE)



Formaty

* Slusné formaty sa daju rozoznavat podla nejakej znacky (zaciatok
suboru, obcas koniec suboru, ...)

*  Polozky maju bud fixnu dizku, alebo je dizka niekde nablizku.

» Existuju aj polygloti — subor mbze naraz sediet na viac formatov.
« file” pozna formatov pomerne dost — tak zvycajne poradi.

* Ak nie, da sa stale skusit nieco ,,uhadnut”.

(es[))



Steganografia

e V subore sa toho mo6ze skryvat viac, ako je na prvy pohlad zrejmé.

* Ajvnevinnom .jpg subore moze byt niekde skryty exac ©

» Zvycajne obrazky resp. audio/videoformaty: mald zmena nie je vidiet
ani pocut.

* Nizke bity, kazdy n-ty, ...
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