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Co nam pomaha pochopit a analyzovat kéd

* Dobra znalost ASM

* Reverzovat si vlastny kéd

* Prax, prax, prax

» Automatizacia (skripty + pluginy), dobra znalost nastrojov

* Read the documentation in other than Slovak language

» Znalost operacného systému a jeho Struktur — procesy, vlakna, PE subory
* Poznat nedokumentované casti systému
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Reverzné metody:

Zakladné (za kratky cas ziskat odhad o ¢innosti softwaru):
 Statické —importy (funkcie), exporty, stringy, sekcie, entropia (packer)...
* Dynamické - API funkcie, sietova komunikacia...

Pokrocilé (detailné):
 Statické (disassembler) - vSetky inStrukcie, importy
* Dynamické (debugger) - krokovanie, pozeranie obashu pamate / registrov / argumentov
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Zakladné (za kratky cas ziskat odhad o ¢innosti softwaru):
 Statické: Hiew, PEView, PEiD CFF Explorer, IDR, DeDe

* Dynamické: Windows Sysinternals Tools (process monitor (procmon) , process explorer
(procexp)), dependency walker, Regshot; faking network: fakenet, ApateDNS, Netcat,
Wireshark, Network monitor, APl Rohitab

Pokrocilé (detailné):
 Statické (disassembler): IDA Pro, Bokken, Radare
* Dynamické (debugger): OllyDbg, WinDbg, IDA Debugger
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Level abstrakcie

Hardware — Jediny fyzicky level pozostavajuci z elektrickych okruhov, ktoré implementuju
komplexnu kombinaciu logickych operacii (XOR, AND, OR, NOT...) - ‘digitalna logika .

Microcode (firmwa re) — Operuje len na tom okruhu, pre ktory bol navrhnuty. Interaguje
s hardwarom — hovori, ¢o treba robit ked pridu jednotlivé opkddy.

Machine code (opcodes) — Bajty, ktoré hovoria procesoru ¢o chcete robit.

Low-level language — Ludsky Citatelna verzia suboru instrukcii.

Hight-level language — C, C++... Kéd premeneny do machine kédu procesom
(kompilaciou), ktoru vykonava kompilator.

Interpreted language — Java, C#... Kéd nie je kompilovany do machine kédu ale do

‘bytecode’. Bytecode vykondva ’interpreter ’, ktory ho za behu kompiluje (a skompilovanu
verziu vykonava).
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Reverzné inzinierstvo

.....

machine kédu. Pri disassemblovani zoberieme binarnu podobu ako vstup a snazime sa
vygenervat jazyk assembler ako vystup disassemblerom.
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Volacie konvencie v MSVC

Spo6sob zadania argumentov do funkcie a upratania argumentov
Najznamejsie formy volacich konvencii:

__cdecl

__stdcall

__fastcall

__thiscall

Existuju aj dalsSie (__clrcall, _ vectorcall)
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__cdecl

e Vacsina C/C++ kompilatorov pouziva ako Standard pre vytvorené funkcie

* Nie je vopred znamy pocet argumentov

 Argumenty vklada na stack v opacnom poradi «

 Upratuje po sebe ten, kto volal funkciu

char* const_string = "this is ";
cdecl _Example(const_string ,"cdecl\n");

>

mov
push
mov
push
call
add

[ebp+const string], offset aThisls ;
offset aCdecl

y

“"cdecl\in"

eax, [ebp+const_string]

eax

cdecl_Example

esp,

8

T a
115
»
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__stdcall

 Standard pre Win32 API funkcie

 Vopred znamy pocet argumentov

 Argumenty vklada na stack v opacnom poradi «

e Stack Cisti volana funkcia — ESP sa posunie po zavolani ret
#define WINAPI _ stdcall // Windows.h

push offset aStdcall ; "stdcallyn”
stdcall _Example(const_string ,"stdcall\n"); ¢ mov ecx, [ebp+const string]

push ecx
call stdcall Example
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__fastcall

* Prvé 2 argumenty sa vkladaju do ECX, EDX
e Ostatné argumenty vklada na stack v opacnom poradi «
* Stack Cisti volana funkcia

mov edx, offset aFastcall ; “"fastcallin”
fastcall example(const _string ,"fastcall\n™); mov ecx, [ebp+const string]

call fastcall example
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__thiscall

* PouZiva sa v C++ pri objektoch

Do ECX sa vklada instancia objektu — this
 Argumenty vklada na stack v opacnom poradi «
» Stack cisti volana funkcia

push offset aThiscall ; “"thiscall\n"”
class_example->thiscall example(const_string ,"thiscall\n™); Eﬂ:h EE:’ [ebp+const_string]
mov ecx, [ebp+Example class]

call Example4_ thiscall_example
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C — konstruky v skompilovanej podobe

Ako vyzera cyklus, podmienka, vhorena podmienka, switch-case?

PUBLIC



Ako vyzera stack pocas funkcie (stack frame - co vsetko
sa v nom nachadza)

saved ESI
E saved EDI
(%]
a local variable 3 ESP
a
2 local variable 2
=

local variable 1 [ebp]-4

saved EBP
T
= return address EBP
iD
% parameter 1 [ebp]+8
E parameter 2 [ebp]+12
n
1 parameter 3 [ebp]+16

@ET http://www.cs.virginia.edu/~evans/cs216/guides/x86.html
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Stack z globalneho pohladu

Low Memory Address

Current Stack Frame

Caller's Stack Frame

Caller's Caller's Stack Frame

High Memory Address

ENJOY SAFER TECHNOLOGY"

ESP —

EBP —

Local Variable N

Local Variable 1

Local Variable 2

Old EBP

Return Address

Argument |

Argument 2

Argument N

001 2F000
0012F004
0012F008
0012F00C
0O12F010
O012F014
OO12F018
O012F01C
O012F020
OO 12F024
CO12F028
00 12F02C
0012F030
0012F034
0012F038
O012F03C
O012F040
O012F044
O012F048
0012F04C
00 12F050
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