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Literatúra

Practical Malware Analysis:

• Chapter 5: IDA Pro

• Chapter 8: Debugging

• Chapter 9: OllyDbg

• Chapter 11: Malware Behavior

The IDA Pro Book, Chris Eagle (1st edition - 2008, 2nd edition - 2011)



Prológ

• Častý začiatok funkcie

• Vytvára nový stack frame, alokácia lokálnych premenných, odloženie registrov na 
stack

Prológ

push ebp ; Save ebp

mov ebp, esp ; Set stack frame pointer

sub esp, localbytes ; Allocate space for locals

push <registers> ; Save registers



Epilóg

• Častý koniec funkcie

• Obnovenie registrov zo stacku, obnovenie predošlého stack frame, návrat z 
funkcie (prechod EIP na adresu zo stacku) 

Epilóg

pop <registers> ; Restore registers

mov esp, ebp ; Restore stack pointer

pop ebp ; Restore ebp

ret ; Return from function



MSDN -
Windows API
funkcie

• Popis

• Argumenty

• In, Out, opt

• Return value

• Remarks

• Súvisiace API



Často vyskytované API funkcie

Files

• CreateFile

• WriteFile

• ReadFile

• GetFileSize

• GetFileType

• SetFileAttributes

• FindFirstFile

• FindNextFile

Registry

• RegCreateKeyEx

• RegSetValue

• RegOpenKeyEx

• RegQueryValueEx

• RegCloseKey

Process

• CreateToolhelp32Snapshot 

• Process32First 

• Process32Next 

• OpenProcess

• TerminateProcess

• GetCurrentProcess

• CreateProcess



Misc: 

• GetModuleHandle

• GetModuleFileName

• ExitProcess

• LoadLibrary

• GetProcAddress

• GetLastError

• GetCommandLine

• CloseHandle

• GetComputerName

• GetUserName

• CreateMutex

• ExpandEnvironmentStrings

• GetDriveType

• GetVersionEx

• GetSystemTime

• GetTempPath

• GetTempFileName

• URLDownloadToFile



Win GUI: 

• DialogBoxParam

• GetDlgItemText

• MessageBox

• FindWindow

• EndDialog

Network:

• WSAStartup

• Socket

• Inet_addr

• Htons

• Bind

• Listen

• Accept

• Connect

• Recv

• Send

Strings: 

• lstrcat

• lstrlen

• lstrcmp

• lstrcpy

Anti-debug tricks: 

• OutputDebugString

• GetTickCount

• IsDebuggerPresent



Štruktúry ako argumenty funkcii



Windows API != Systémové volanie

C funkcie (ktoré musia interagovať s OS) -> …… Windows API -> …. Systémové
volanie
- Musia interagovať s OS: fopen, scanf, puts - hlavne z knižnice stdio.h

- Nemusia interagovať s OS: dátové operácie - hlavne z knižnice string.h



Knižnice – .dll, .lib a .h

 .h: Header file, zdrojový súbor obsahujúci deklarácie (opak .cpp, .cxx... 
obsahujúce implementáciu).

 .lib: Static library môže obsahovať kód alebo odkazovať sa do .dll. V 
oboch prípadoch je to skompilovaný kód, ktorý sa linkuje k programu. 
Statická knižnica je pripojená k .exe súboru pri linkovaní.

 .dll: Dynamic-link library. Program z nej načítava funkcie pri spúštaní =>
je od nej závislý.



Run-Time loading (run-time dynamic linking) 

• LoadLibrary, GetProcAddress

• Načítanie ďalšieho modulu do adresného priestoru procesu je možné aj počas 
behu programu

• Ak modul ešte nebol načítaný v procese, spustí jej DllMain s argumentom 
DLL_PROCESS_ATTACH

• Neodporúča sa volať LoadLibrary v DllMain



C Run-Time (CRT)

• Sada štandardných funkcií pre C/C++, napr.:

• Memory Allocation: malloc, realloc, new, delete, delete[], ... - HeapAlloc

• Data Conversion: atoi, toupper, ...

• I/O: fopen, fprintf, fflush, kbhit, ...

• String Manipulation: strtok, strncmp, strchr, strcpy, ...

• Error Handling, Sorting, Debugging Routines, ...

• Jednoduchý program vieme napísať aj bez závislosti na CRT

• CRT je možné linkovať staticky, alebo dynamicky (vytvorí závislosti na externých 
knižniciach)

• Tie môžu spôsobovať nečakané chybové hlásenia



Inline linking (C / C++)

Vkladanie kódu funkcie priamo do miesta, kde má byť funkcia volaná.

Výhody:

• Rýchlosť (Netreba prológ, epilóg, call, ret. Dá sa zoptimalizovať na mieru).

Nevýhody:

• Veľkosť (ak chcem volať funkciu viackrát, celý kód funkcie musí byť v programe viackrát).


