Packery/Protectory

návod na rozbaľovanie spustiteľných súborov
Detekcia
Detekovať packer/protector (ďalej len packery), alebo skôr jeho použitie je možné nasledovne:
· Názvy sekcií: každý packer si zvykne vytvoriť svoje sekcie a aj im pridelí svoje názvy.
· Vysoká entropia spustitelného súboru:
Entropia: miera neurčitosti. Štandardne sa meria na škále 0-1. Viac informácií: http://en.wikipedia.org/wiki/Entropy_%28information_theory%29
Zoradenie rôznych údajov podľa ich entropie (podľa poradia):

1. Skutočne náhodné dáta – najvyššia informačná hodnota – preto majú aj najvyššiu entropiu. Nie je ich možné ďalej komprimovať (stlačiť/zmenšiť veľkosť) . Ak ich niekto aj skomprimuje, tak o skutočne náhodné údaje nejde, pretože kompresný algoritmus v nich bol schopný odhaliť vzory -> sú v ňom vzory alebo jednotlivé bity sú na sebe závislé -> nižšia entropia (. Podobné pravidlo platí do určitej miery aj pre body 2, 3 a aj 4.
2. Náhodné dáta soft. náhodných generátorov– snažia sa priblížiť skutočne náhodným dátam.
3. Zašifrované údaje – výstup z dobre navrhnutých šifrovacích algoritmov vyzerá byť blízko náhodným údajom (rozdiel medzi 1-2-3 je minimálny).
4. Skomprimované údaje (rozdiel medzi 3 a 4 je vo všeobecnosti podstatne väčší ako rozdiel medzi 1-2-3). Rozdiel záleží však od použitého komprimačného algoritmu, stupňa kompresie, ale aj od komprimovaných údajov.
5. Štruktúrované súbory. Aj keď súbory môžu obsahovať predchadzajúce údaje, obsahujú aj hlavičky (často naplnené nulami a inými redundantnými údajmi), ktoré ich entropiu znižujú.
Napr. EXE súbor spakovaný s UPX: Aj skomprimovaný EXE musí mať zachovanú štruktúru MZ a PE hlavičiek a sekcií, inak by nešiel spustiť. Takisto nejde skomprimovať samotný dekomprimačný algoritmus, ktorý sa spúšťa na začiatku. Tieto faktory vedú k tomu, že entropia samotných skomprimovaných dát je vysoká, avšak ak vypočítame entropiu z celého súboru, dostaneme menší výsledok.
6. Textové údaje
7. Súbor so samými nulami (0x00)/alebo 0xFF – najmenšia informačná hodnota
· Porovnanie veľkostí sekcií s kódom a dátami: Packery na začiatok vložia do nového EXE sekciu s dekomprimačným algoritmom (ktorý sa spúšťa hneď na začiatku). Sekcie pôvodneho EXE transformujú do svojej vlastnej štruktúry (pridajú hlavičky/skomprimujú/zašifrujú) a uložia ich do svojej vlastnej dátovej sekcie. Dekomprimačný algoritmus býva väčšinou krátky (Packery sa snažia byť efektívny aj z pohľadu veľkosti dekomprimačného algoritmu). Skomprimované údaje sú dlhé podľa veľkosti pôvodného EXE. 

· Malý počet API funkcií: Bežný program má väčšinou všetky svoje API funkcie načítané už pri svojom štarte. Statické použitie API funkcií je omnoho bežnejšie pretože programátorom sa nechce implementovať  dynamické načítavanie knižníc a API funkcií (.

Packerom na svoju činnosť stačia API funkcie na:
1. Načítanie ľubovolnej API funkcie: LoadLibrary(), GetProcAddress()
2. Práca s pamäťou: VirtualAlloc(), VirtualProtect(), VirtualFree ()
Ale na žiadnu metódu nie je možné sa spoliehať na 100%:
· Názvy sekcií je možné po spakovaní ľubovoľne pomeniť: vymazať ich, prepísať na sekcie „..text“,“.data“..., alebo ich pomeniť na názvy, ktoré používa úplne iný packer ;-)

· EXE súbor môže obsahovať resource sekciu s veľkým JPG obrázkom (ktoré sa komprimujú), čo ovplyvní entropiu.
· Veľkosť kódovej a dátovej sekcie záleží od použitého packera a hlavne od veľkosti pôvodného EXE.
Identifikácia
Pri identifikácii sa orientujeme hlavne podľa:
1. Názvu sekcií – packer môže používať jedinečné názvy sekcií, pomocou ktorých je ho možné odhaliť.

2. Lokalizovanie konkrétnych inštrukcií na EntryPoint-e: Každý packer používa vlastný spôsob dekódvania alebo dešifrovania chránenej oblasti, takže aj inštrukcie hlavnej rozbalovacej funkcie sú jedinečné.

3. Hľadanie konkrétnych stringov/hodnôt
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Metóda „kuknem a vidím“ je neoceniteľným pomocníkom (
Rozbaľovanie packerov (spakovaných súborov)

Proces rozbalovania akéhokoľvek spakovaného súboru smeruje a vrcholí nájdením originálneho EntryPoint-u (OEP) – entry pointu pôvodného programu pred spakovaním. 
Rozbaľovanie doteraz nerozbalených alebo neidentifikovaných packerov
Takéto prípady je možné vyriešiť jedine dôslednou analýzou a debugovaním. Toto úsilie je často spomaľované anti-debugovacími a inými trikmi.
Rozbaľovanie známych rozbalených packerov
V crackerskej komunite existuj mnoho jednotlivcov a skupín, ktorí medzi sebou súťažia v tom, kto ako prvý dokáže rozbaliť nejaký neznámy alebo ťažko rozbaliteľný súbor spakovaný určitým packerom. Často je vecou prestíže a dokazovania si prvenstva v oblasti reverzného inžinierstva. Toto úsilie býva často zakončené spísaním návodu (niekedy aj video-návodu), v ktorom je čo najjednoduchšie vysvetlené, ako konkrétny druh packera podľa možnosti čo najjednoduchšie obísť. Počet krokov sa často minimalizuje na niekoľko príkazov, napr.: nastav break-point na xxxx adresu, stlač F9, zmeň Zero-Flag, stlač F7, nastav memory breakpoint na yyyy adresu, stlač F9 a si na OEP. Ešte je potrebné pripomenúť, že správnych návodov na jeden druh packerov môže byť niekoľko – stačí si vybrať (.
Rozpakovanie UPX a vytvorenie funkčného .exe
Postupnosť týchto krokov je možné aplikovať na akýkoľvek packer.

Rozbalenie a lokalizovanie OEP

Predtým, ako lokalizuje EntryPoint, potrebujeme spakovaný súbor najprv rozbaliť:
· Podobný návod je aj na najznámejší packer- UPX (pre OllyDbg):
1. Nastav Break-Point na posledný JMP v aktuálnej dekomprimovacej rutine – v OllyDbg stačí po načítaní súboru zoscrollovať na koniec programu a nájsť JMP
2. Stlač F9

3. Stlač F7

4. A si na EOP (
· Využiť UPX.exe aj na rozbalenie:  Pomocou prepínača je možné spakovaný súbor aj rozbaliť. Takto rozbalený program by mal byť plne funkčný (mal by mať opravené importy, štruktúry v PE hlavičke atď...).
· Použiť integrovaný unpacker SFX modulov v OllyDbg pre SFX súbory (predvolene je zapnutý až od verzii 2.0)
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Lokalizovanie OEP je často prenechané na používateľa. Dumpery nedokážu vždy posúdiť, kde bol začiatok pôvodného programu. Niektore pluginy síce dokážu OEP nastaviť, avšak sa orientujú iba podľa aktuálneho EIP. Iné môžu OEP nájsť na základe určitých pravidiel, avšak nemusia byť zakaždým úspešné. Kontrola používateľom je preto nevyhnutná.
Vytvorenie dump-u

Uložiť proces do súboru je možné viacerými spôsobmi:
1. Využitie duperov: Dumper je program, ktorý celý proces dokáže automaticky uložiť do súboru. Niektoré vedia priamo vytvoriť funkčný EXE súbor.
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2. Využitie pluginu v OllyDbg 1.0:
Poznámka: Pre funkčnosť pluginov je potrebné nastaviť v konfiguračnom súbore platnú cestu k adresáru v ktorom sa pluginy nachádzajú.
3. Manuálne uloženie sekcií: Tento spôsob je často aplikovaný v prípade, ak nie je možné použiť automatické vytvorenie dump-u pomocou dumperov alebo špeciálnych pluginov. Pri takto vytvorenom dump-e  je potrebné opraviť PE hlavičku (ImageBase,EntryPoint,), tabuľku importov a ďalšie štruktúry.  
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Oprava tabuľky importov

Na opravu importov možno použiť mnoho spôsobov. Nie každý z nich však musí správne fungovať:
· Využitie nástrojov: .Najznámejší nástroj na opravu tabuľky importov je „Import ReConstructor“ (ImpRec):
Oprava importov pomocou programu „ImpRec“ prebieha nasledovne (viď nasledovný obrázok):
1. Výber procesu – špecifikácia procesu. Tu je potrebné pripomenúť, že musíme vybrať ten istý proces, ako z ktorého máme Dump. Ak by sme proces medzitým zatvorili a nanovo otvorili, adresy by sa už nemuseli zhodovať a úspešná oprava by zlyhala.
2. Nastavenie OEP – túto hodnotu zistíme z debuggera
3. Automatické vyhľadanie RVA a veľkosti tohto bloku – ImpRec sa pokúsi ohraničiť región, v ktorom má hľadať tabuľku importov
4. Načítanie tabuľky importov

5. Zobrazenie nesprávne načítaných importov

6. Vizuálna kontrola - Niekedy sa môžu vyskytnúť chyby, ktoré je potrebné odstrániť. Najjednoduchšie odstránenie chyby je vymazanie celého zoznamu alebo API funkcie, ktorá je chybná. Pri tejto činnosti sú potrebné hlbšie vedomosti.
7. Fixnutie Dump-u -  Načítame spustiteľný súbor s dumpom. ImpRec nám vytvorí nový súbor s už opravenou tabuľkou importov pripravený na spustenie.
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· Manuálna oprava je komplikovaná činnosť – ani nie kvôli zložitosti, ale skôr kvôli zdĺhavosti. Opraviť tabuľku importov v ktorej je 5 importov je jednoduché - používateľ sa ale musí vyznať v štruktúrach spustiteľných súborov a procesov. Bežné programy však obsahujú niekoľko stoviek importov, a manuálna oprava (ktorá je často sprevádzaná chybami) je zdĺhavá a aj nepresná.
Niekedy však nie je možné sa tejto činnosti vyhnúť, hlavne ak automatizované nástroje zlyhajú.
