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Kernel? Kernel Mode? Ring 0?

• x86 podporuje 4 privilege levels – ring 0 – ring 3

• Windows používa 2: 

• user mode (ring 3) – kód aplikácií

• kernel mode (ring 0) – system services, 

device drivers

• Kernel mode – prístup k celej pamäti a všetkým inštrukciám CPU

• Procesy majú vlastný adresný priestor

• Windows kernel a kód driverov zdieľaju jeden adresný priestor

• na 32bit (bez PAE) 0x8000000  0xffffffff na x86
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Kernel? Kernel Mode? Ring 0?

* source: Windows Internals



Kernel, Executive, Drivery

• Windows kernel – jadro OS – časť Ntoskrnl.exe – nízkoúrovňové funkcie: thread scheduling, 
interrupt & exception dispatching, multiprocesorová synchronizácia

• Windows executive – horná časť Ntoskrnl.exe – základné služby OS –manažment pamäte, 
manažment threadov a procesov, power manažment, PnP, bezpečnosť, I/O, networking, 
kounikácia medzi procesmi a mnoho ďalších

• Drivery (ovládače) – hardware device drivery (prekladajú I/O volania do requestov pre 
konkrétne hw zariadenie) a nehardwarové device drivery (napr. filesystem, sieťové drivery, 
atď)

• Frameworky: WDF (KMDF, UMDF). Starší WDM



Systémové volania (Native API)



Driver Hello World

- DEMO

- Windows driver debugging with WinDbg and VMWare: 
https://briolidz.wordpress.com/2012/03/28/windows-driver-debugging-with-windbg-
and-vmware/

- Driver Development Part 1: Introduction to Drivers 
http://www.codeproject.com/Articles/9504/Driver-Development-Part-Introduction-to-
Drivers

https://briolidz.wordpress.com/2012/03/28/windows-driver-debugging-with-windbg-and-vmware/
http://www.codeproject.com/Articles/9504/Driver-Development-Part-Introduction-to-Drivers


Nie je service ako service...



Kernel Mode debugging

• Debugging Tools for Windows (súčasť WDK – Windows Driver Kit)

• Kd.exe, WinDbg

• Analýza crash dumpov

• Live remote debugging (2 počítače – target, host; cez kábel alebo pipe)

• Local kernel debugging

• Symboly!

• WinDbg CheatSheet: https://labs.snort.org/awbo/windbg.txt

https://labs.snort.org/awbo/windbg.txt
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