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Rychlokurz Linuxu

* Prikazy su zadavané interpreteru — tzv. shell (bash, tcsh, zsh, ash, ...)

e Zopdr ich poznd a vie vykonat priamo, vacsinu ale rieSia externé
programy — hfadanie podla premennej prostredia $PATH.

 Pojem ,pripony” de-facto neexistuje.
* Na rozdiel od Windowsu, ,,aktudlny adresar” zvycajne v SPATH nie je:
./programnamiesto program

* Program Sstandardne ma vstup (stdin, 0), vystup (stdout, 1) a chybovy
vystup (stderr, 2), vSetky tri mozno presmerovat z/do suboru:

./program < vstup > vystup 2> chybovystup



Rychlokurz Linuxu

e VSetko zaujimavé v systéme je (virtualny) subor — nie su Specialne API
funkcie na zistovanie volnej pamate, beZiacich procesov:

/proc/self =informacie o ,mne“
/proc/self/maps = mapa mojej pamate, ...
* Vytvorenie nového procesu: fork() = mitéza ©

* Interakcia medzi procesmi —signaly (signal, kill), popripade
zdielana pamat (shm*)
e ,Debugovacia® interakcia medzi procesmi je sustredena do funkcie

ptrace() — sledovanie vykonavania systémovych volani, vie Citat a
menit pamat a registre...
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Rychlokurz Linuxu

Uzitocné vecicky:

e cat— vypis obsahu suboru
cat /proc/self/maps

* grep —filtrovanie dat
grep rwx /proc/self/maps

e /dev/null = ,,do bazin‘

* man — dokumentacia k prikazu alebo funkcii (aj C-Ckové funkcie)
man strlen

* “Koniec riadku” je iba “\n”, nie “\r\n”

(es[)



Linux a spustitelné subory

* Interpretované skripty (Bash, Perl, Python, Ruby, PHP, ...)
* Interpretované/JITované bytecody (Java, ...)
e Nativne bindrne subory (ELF)



ELF

e Zakladné koncepty podobné ako v pripade PE suborov:

Ma hlavicku so zakladnymi informaciami.

Pozostava z blokov, ktorych relativne rozlozenie v subore zvycajne
nezodpoveda 1:1 umiestneniu vo virtualnej pamati.

Mo6ze potrebovat funkcie poskytované niekym inym (,,importy*)
Vie mat formu kniznice (,,DLL“) a funkcie poskytovat (,,exporty”).
Daju sa k nemu pridat aj ladiace informacie.

 Format samotny je definovany pomerne dobre — ale, podobne ako pri
PE suboroch, aj jeho pouzivatelia obcas az prilis benevolentni.
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Prvy pohlad na ELF

Ako zistit, Ze ide o ELFa?
* Prvé Styri znaky su \x7f\x45\x4c\x4f (citaj: ,,ELF“).
* Povie to utilitka ,file”:

zri@zri: $ file program

1-program: ELF 32-bit LSB| executable,]Intel 80386,
version 1 (SYSV), dynamically Iinked (uses shared libs),
not stripped

zri@zri: $ file library

2-library: ELF 32-bit LSBjJshared object,] Intel 80386,
version 1 (SYSV), dynamically linked, not stripped



Ako vycitat nieco viac?

* Dva zakladné nastroje: objdump a readelf:
 objdump je univerzadlnejsi (rozumie mnohym formatom)
* readelf zase rozumie ELFom lepSie

* Hromada prepinacov, --help sa vie hodit.

* Pozor na vystup: Oba oCakavaju slusné spravanie a nie zneuzivanie
hrani¢nych podmienok!

* http://www.skyfree.org/linux/references/ELF_Format.pdf



readelf -h <program>

ELF Header:

Class:

Data:

Version:

OS/ABI:

ABI Version:

Type:

Machine:

Version:

Entry point address:

Start of program headers:
Start of section headers:
Flags:

Size of this header:

Size of program headers:
Number of program headers:
Size of section headers:
Number of section headers:
Section header string table index:

Magic: 7f 45 4c 46 01 01 01 00 00 00 OO 00 00 OO 0O 0O

ELF32

2's complement, little endian
1 (current)

UNIX - System V

0

EXEC (Executable file)

Intel 80386

0x8048320

pytes into file)
6132 (bytes into file)
0x0
52 (bytes)
32 (bytes)
9
40 (bytes)
30
29
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Sekcie

* Podobne ako v PE suboroch, aj ELFy maju sekcie.
e Sekcie maju svoj ,typ“ — PROGBITS, REL, STRTAB, NOBITS, ...

 Konkrétne nazvoslovie a sémantika je vecou kompilatora, ale niektoré
su Standardnejsie ako iné: .text, .data, .bss, ...

* Tabulka nazvov sekcii byva tiez v samostatnej sekcii (shstrtab).

PUBLIC



readelf -S <program>

There are 30 section headers,

Section Headers:

[Nx]

oo O o N oo A o B B B OB

~

Name

.interp
.note.ABI-tag
.note.gnu.build-i
.gnu.hash
.dynsym
.dynstr
.gnu.version
.gnu.version r
.rel.dyn

.rel.plt
.init
.plt
.text

.fini

.rodata
.eh frame hdr
.eh frame

PROGBITS
NOTE
NOTE
GNU_HASH
DYNSYM
STRTAB

PROGBITS
PROGBITS
PROGBITS
PROGBITS
PROGBITS
PROGBITS
PROGBITS

08048154
08048168
08048188
080481lac
080481cc
0804821c
08048266
08048270
08048290
08048298
080482b0
080482e0
08048320
080484c4
080484d8
080484ec
08048518

starting at offset 0x17f4:

000154
000168
000188
0001lac
0001cec
00021c
000266
000270
000290
000298
0002b0
0002e0
000320
0004c4
0004ds8
0004ec
000518

000013
000020
000024
000020
000050
00004a
00000a
000020
000008
000018
000023
000040
0001a2
000014
000013
00002¢
0000bc
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readelf -S <program>

[11]
[12]
(13]

[16]
17
(18]
[19]
[20]
[21]
[22]
(23]
[24]

[27]

.init

.plt
text

.rodata
.eh_frame hdr
.eh frame
.init_array
.fini_array
.jecr
.dynamic
.got
.got.plt
.data

.comment
.shstrtab

Key to Flags
W (write), A (alloc), X (execute), M (merge), S (strings)
I (info), L (link order), G (group), T (TLS), E (exclude), x (unknown)
O (extra OS processing required) o (OS specific), p (processor specific)

PROGBITS
PROGBITS
PROGBITS

PROGBITS
PROGBITS
PROGBITS

INIT ARRAY
FINI ARRAY

PROGBITS
DYNAMIC
PROGBITS
PROGBITS
PROGBITS
NOBITS

080482b0 0002b0 000023 00
080482e0 0002e0 000040 04
08048320 000320 0001a2 00

08048448 000448 000013 00
080484ec 0004ec 00002c 00
08048518 000518 0000bc 00
08049£08 000£08 000004 00
08049£f0c 000£0c 000004 00
08049£f10 000£10 000004 0O
08049£f14 000£14 0000e8 08
08049ffc 000ffc 000004 04
0804a000 001000 000018 04
0804a018 001018 000008 00
0804a020 001020 000004 00

00000000 001068 000106 00
00000000 001170 000430 10
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Program headers

* Pri spustani nehraju sekcie Ziadnu rolu — a v subore nemusia vobec
existovat / obsahovat platné udaje!

e Skutoc¢né informécie o tom, ¢o a kam sa ma nahrat a ¢o sa ma spustit,
su inde: program headers (,,segmenty”).

* Tieto hovoria o tom, ¢o sa ma kam do virtualneho priestoru nahrat a
aky pristup ma byt k danym strankam dovoleny.

* Neexistuje celkom ekvivalent ,imagebase”, ale najcastejSie je v
suboroch vidana zaciatoCna adresa Ox8048000 (32-bitoveé).



readelf -1 <program>

E1lf file type is EXEC (Executable file)
Entry point 0x8048320
There are 9 program headers, starting at offset 52

Program Headers:

Type Offset VirtAddr PhysAddr FileSiz MemSiz Flg Align
PHDR 0x000034 0x08048034 0x08048034 0x00120 0x00120 R E 0x4

INTERP 0x000154 0x08048154 0x08048154 0x00013 0x00013 R Ox1

0x000000 0x08048000 0x08048000 0x005d4 0x005d4 R E 0x1000

0x000£f08 0x08049f08 0x08049f08 0x00118 0x001llc RW 0x1000

DYNAMIC 0x000£f14 0x08049f14 0x08049f14 0x000e8 0x000e8 RW 0x4

NOTE 0x000168 0x08048168 0x08048168 0x00044 0x00044 R 0x4

GNU _EH FRAME 0x0004ec 0x080484ec 0x080484ec 0x0002c 0x0002c R Ox4

GNU_STACK 0x000000 0Ox00000000 Ox00000000 Ox00000 Ox00000 RW Ox10

GNU_RELRO 0x000£08 0x08049f08 0x08049f08 0x000f8 0Ox000f8 R Ox1
GEHH'*”“&““””““”

PUBLIC



Symboly

* Importy aj exporty su Specialny druh symbolov — v tabulke symbolov.

e Tabulky mozu byt dve — jedna ,,nevyhnutnd“ (DSYMTAB) a druh3d
»informativna“ (SYMTAB).

* Informativne symboly mozno odstranit a ni¢ zlé sa nestane —
akurat toho bude menej vidiet.

* Na rozdiel od PE suborov, importy nie su viazané na konkrétnu
kniZnicu —t.j. symbol moéze dodat ktordkolvek kniznica.

 Casty lazy binding — symbol sa dohlada, az ked'je prvykrat potrebny.
* Nie su to ladiace informacie — tie byvaju este ovela detailnejsie
(DWAREF).



PLT a GOT

080482£0 <puts@plt>:

80482f£6:
80482fb:

68 00 00 00 0O
e9 el ff £ff ff

<_gmon start @plt>:

£ff 25 10 a0 04 08 jmp DWORD PTR ds:0x8§
68 08 00 00 0O push 0x8

e9 d0 f£ff ff £ff 80482e0 < init+(

08 < _1libc start main@plt>:

8 £ff 25 14 a0 04 08 jmp DWORD PTR ds:0x8§ 4
8 68 10 00 00 00 push 0x10

8 A

e9 c0 £ff ff £ff

80482e0 < init+(

804a00c:

0x80482f6
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Statickeé vs. dynamické linkovanie

e Subor nepouzivajuci ziadne externé kniznice je linkovany staticky:
gcc -static

* \lyhoda: Program je nezavisly na knizniciach, nemusi riesit, Ci je nejaka
nainstalovana a ak ano, v ktorej verzii...

* Nevyhody: Vyrazne vacsia velkost; vsetky kniZznicové chyby zostavaju
,nhavzdy “ —v pripade objavenia treba program prekompilovat.

 Nevyhoda pre reverzera: Viac kodu na pozeranie, Specialne v pripade
neznamych kniznic, ¢asto Uplna absencia symbolov.



Position-Independent Code

* Kéd, ktory nie je potrebné relokovat — t.j. m6ze byt kompletne
zdielany medzi viacerymi procesmi.

* Odkazy na externé symboly sa musia dosadit ,,za behu”, ale tie su
sucastou dat, nie kddu — a su (ocakdavatelne) variabilné.

* Vzdialenost medzi kédom a datami je fixna — takZe sa pouziva
relativne adresovanie vocCi aktualne vykonavane;j instrukcii.



Kniznicné vs systémoveé volania

« Co sa deje vnutri procesu, zostava v vnutri procesu.

« Zavolanie funkcie z kniznice robi iba skok / volanie v rdmci procesu,
samé o sebe nedokaze spravit nic¢, co by nedokazal program spravit aj
sam.

» Akakolvek interakcia so systémom (pristup k suborom, k inym
objektom, k hardvéru, ...) ide cez niektoré systémové volanie.

* Pre vacsinu systémovych volani existuju ,,Standardné kniznicné
obalky, ktoré data vhodne predspracuju, zavolaju systémové volanie a
pripadne spracuju chybu.

(es[l



Syscall (x86)

Systémovych volani existuje pomerne malo:
/usr/include/1386-1linux-gnu/asm/unistd 32.h

#define
#define
#define
#define
#define
#define
#define

#tdefine

(esEy

__NR_restart_syscall ©
__NR_exit 1

__NR_fork 2

__NR_read 3

__NR write 4

__NR _open 5

__NR close 6

__NR_seccomp 354

PUBLIC



Syscall (x86)

e Systémové volanie sa vyvolava cez int 0x80
« Cislo volania je v EAX, parametre v EBX, ECX, EDX, ESI, EDI, EBP:
open(“xyz”, O _RDONLY):
mov eax, 5
mov ebx, offset “xyz”
Xor ecx, ecx // O _RDONLY = ©
int Ox860

/usr/include = dobry kandidat na grepovanie!



Reverzerské nastroje

e Staticka analyza:
* |DA ELFom rozumie ©

 objdump -d vie tiez vSelico dobré povedat; pre Intelistov sa
silne odporuca (aj) parameter -M intel

* Dynamicka analyza:
e strace — zaznam systémovych volani (na baze ptrace)
e [trace — kniznicové volania — len pre externé kniznice!
LD PRELOAD trik — podvrhnutie vlastne kniznice s funkciami
 gdb - GNU debugger a vSetky jeho nadstavby / frontendy

(esf) -



Dakujem za pozornost

Peter KoSinar
kosinar[zavinac]eset.sk
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