(Ne)bezpecné programovanie

Peter KoSinar
kosinar[zavinac]eset.sk

@e]‘ ENJOY SAFER TECHNOLOGY



Eskalacia privilégii

X je menej privilegovany ako Y:
e Klient < Server.
* Bezny pouzivatel < root / administrator.
» Uzivatelsky proces < kernel.
X dokaze s Y komunikovat (vstup-vystup, siet, ...)
* Ak X dokdze Y vhodnym sp6sobom zmiast, moze jeho privilégia ziskat,
alebo vyuzit.
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Eskalacia privilégii - Linux

Linuxovy rychlokurz privilegovaného procesu:
* Proces bezi pod nejakym uzivatelom (UID) a skupinou (GID).
e UID=0 (zvyCajne zvany ,root”) je najvyssi Séf.

 UID, GID reguluju pristup k suborom, inym procesom, potencialne sa
podla nich da filtrovat sietova komunikacia, ...

* Prikaz id o tom vie ¢o-to povedat.

* Ak ma spustitelny subor nastaveny SUID bit, pri spusteni bezi s
privilégiami vlastnika, nie (len) spustatela.

* Ak ma nastaveny SGID bit, dostane (aj) skupinu vlastnika.
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Logické chyby

* Najnebezpecnejsi druh chyb — program nie¢o naozaj ma umoznovat,
ale umoznuje to aj niekomu, kto na to nie je opravneny.

* Nedd sa im prilis vyhnut technickymi prostriedkami — ,,uhadnut”
umysel je doména vestcov, nie programatorov ©

* Implementacia koreSponduje s dizajnom, ale dizajn je zly.

e Priklady:

* PHP skript, ktory ,,adminskost” urcuje na zaklade toho, ¢i je v
poziadavke napisané ,&admin=1"

 Domace routre a podobné zariadenia, ktoré bezne chcu heslo,
ale umoznuju si celt konfiguraciu vypytat bez autentifikacie.



Citanie

 Program obcas nieco vie, akurat to z neho treba vytict.

* Bezné zdroje:
* Doverovanie informaciam, ktoré dodala nedoveryhodna strana.
* Neinicializovana alebo nevycistena pamat (Sifrovacie kltce, ...).
* Obcas priame Citanie z lubovolnej pamate.

« Ano, o tomto bol aj onen slavny Heartbleed ©
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Zapis

 Najbeznejsie prepisované miesto — zasobnik (ndvratové adresy, ...).

* Zmenena navratova adresa = program zacne vykonavat, ¢o od neho
chceme my.

* Pointre do kddu su ale aj inde — malloc/free pamatové bloky, C++ a
tabulky virtualnych metad, ...

* Aj pointer na data moze byt uzito¢ny — napriklad na prepisanie viac
dat.
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Obranné mechanizmy

e Limitovanie zranitelnosti a ziskov z nich plynucich:
* \lypnuté sietové sluzby
* Linux capabilities, seccomp, ...
* Windows sessions, jobs, ...
 Kompilatorom podporované kontroly v ramci programu:
* Stack canaries, double-free detection, ...
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Obranné mechanizmy

 NX/DEP = Nespustatelnhost datovych stranok:
« Specidlne relevantné pre stack a allokacie na heape.
 Stale ale moZno spustat existujuci kad.
 Coraz Castejsie su data-driven programy — Java, Javascript, ...
e Just-in-Time kompilacia je tiez dobrym zdrojom vlastného kodu.

* ASLR = Vnesenie prvku nahodnosti:

* Samotnd chyba sa sice mo6ze prejavit, ale Utocnik ju nemusi vediet
vp vacsine pripadov vyuzit.
* Je to sice security-through-obscurity, ale 2425 sekund > 1 rok.
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