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Prehlad

 Definicia uviaznutia.

* Podmienky vzniku.

* RieSenia, detekcia, prevencia, vyhybanie sa.
* Priklady.

* Realne priklady.
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Co je uviaznutie?




NERSIT4
S ¢

Uviaznutie

« Uviaznutie vznikne ak proces ¢aka na udalost ktora nemoze nastat.
- Bude teda cakat nekonecne dlho a nikdy sa neukonci.
« Uviaznutie nie je chyba ktora by sa prejavila chybovym hlasenim, alebo nespravnym

vysledkom.
 Uviaznuty proces caka (Ci uz aktivne, alebo je zablokovany).

- Proces nema moznost rozoznat i sa cakanie ukonci, alebo nie.

« Definicia [Tanenbaum]:
- Mnozina procesov je v stave uviaznutia, ak kazdy ¢aka na udalost, ktori moze sposobit

len iny proces z tejto mnoziny.
* Procesy vacsinou ¢akaju na prostriedky, ktoré maji pridelené iné cakajluce procesy.

« Predpoklada sa, ze procesy necakajd na nic ine.
* Nie kazde “zaseknutie” procesu je uviaznutim.
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Nutné podmienky vzniku uviaznutia (Coffman, 1971)

1) Vzajomné vylucovanie (Mutual exclusion)

- Prostriedky nie je mozné zdielat. Prostriedok je vzdy prideleny prave jednému
procesu, alebo je volny.

2) Nepreemptivne pridelovanie prostriedkov (Non preemption condition)

- Prideleny prostriedok nie je mozné procesu odobrat. Proces musi prostriedok uvolnit
sam.

3) Ciastoéné pridelovanie prostriedkov (Hold and wait condition)

- Proces moze o prostriedky ziadat postupne. Proces uz ma pridelenu cast prostriedkov
ktoré potrebuje, zatial ¢o ¢aka na dalsSie.

4) Cakanie na prostriedky (Circular wait condition)
- Ak proces nema prideleneé prostriedky o ktoré ziadal, caka.

- Existuje postupnost procesov (P, P,, ..., P,) taka, ze P, > P,,, pre i<na P, - P,, kde
relacia P; » P;znamena, ze proces P; caka na prostriedok prideleny procesu P,
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Podmienky vzniku uviaznutia

* Prvé tri podmienky su nutnymi podmienkami. Ak odstranime platnost
lubovolnej z nich, uviaznutie nemoze nastat.

« Ak je splnena aj stvrta podmienka, uviaznutie nastane (nastalo).

- Ak nastalo kruhové cakanie a platia prve tri podmienky, tak je toto ¢akanie
neodstranitelne.

« Spolu teda uvedené podmienky predstavuju nutné aj postacujlce
podmienky vzniku uviaznutia.

* Model spravania procesu:
- Proces spravidla uvolni alokované prostriedky ked sa ukonci.

- Na to, aby sa proces ukoncil, musi najskor alokovat vSetky potrebneé
prostriedky. Prostriedky moze proces alokovat postupne.

- Na pridelenie prostriedkov caka (bez nich sa nemoze vykonavat dalej).
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Modelovanie uviaznutia




Graf alokacie prostriedkov

ROl
77

 Graf alokacie prostriedkov (Resource allocation graph) je bipartitny
orientovany graf.

Vrcholy predstavuji mnozinu procesov P a mnozinu prostriedkov R.

Hrana P - R znamena, Ze proces P potrebuje prostriedok R (a bude
nan cCakat), resp. P ¢aka na udalost R.

Hrana R - P znamena, ze proces P ma prideleny prostriedok R
(a uvolni ho, aZ ked sa ukonci), resp. P generuje R.

P cakanaR PmaR uviaznutie e
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Priklad: Pokus o vzajomneé vylucovanie

1l: ProcessP () { ProcessQ() {
2: while (1) { while (1) {
3: inP = TRUE; inQ = TRUE;
4 . while (inQ) ; while (inP) ;
5: UseResource () ; UseResource () ;
6: inP = FALSE; inQ = FALSE;
7: } }
8: } }
. . . . . - . nastavil
* Spolocnymi prostriedkami su tu zdielané premenne. 0P == aka na
» Udalost, na ktoru sa tu ¢aka, je nastavenie na nulu. inQ ==
 Vsetky planovania obsahujice podpostupnost (P3, Q3) alebo
(Q3, P3) ved k cyklickému ¢akaniu. inp inQ
» K uviaznutiu nemusi dojst vzdy. Ostatné planovania budi
bez uviaznutia.
caka na nastavil
inP == |nQ ==
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Pokus o vzajomné vylucovanie (Petriho siete)

1l: ProcessP () { ProcessQ() {

2: while (1) { while (1) {

3: inP = TRUE; inQ = TRUE;

4: while (inQ) ; while (inP) ;

5: UseResource () ; UseResource () ;

6: inP = FALSE; inQ = FALSE;

7: } }

8: ) y o |
InP==F inQ==F

* Oba prechody inP=T a inQ=T sl

pripravené siéasne. nP=T InQ=T
» Pokial sa oba vykonajﬁ skor nez jeden yaiting >< waiting
z nich vojde do KO, ziadny prechod uz forinQ / \ for inP
nebude pripraveny.
prip y waiting waiting
« Ak su tokeny v oboch cakacich finished finished
miestach, nastalo uviaznutie. Use R Use R
by P by Q
inP=F inQ=F
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Priklad: Rad pevnej dizky

Send (message msg) { Receive (message *msg) {
Wait (mutex) ; Wait (full);
Wait (empty) ; Wait (mutex) ;
enqueue (q, msg); *msg = dequeue(q);
Signal (mutex) ; Signal (mutex) ;
Signal (full); Signal (empty) ;
}; }
« Implementacia radu s pevnou dizkou pomocou Signal Wait
semaforov. (mutex) (empty)
* Vymenene poradie akania.
« Existuje taka postupnost vykonania, ktora vedie mutex empty
k cyklickému cakaniu.
- Ak je rad plny a zavola sa Send (). Wait J Signal
e Pri povodnom (spravnom) poradi to nie je mozné. (mutex) (empty)
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RieSenia problému uviaznutia




Pristupy k rieSeniu uviaznutia

« Operacny systém moze riadit pristup len k prostriedkom ktoré poskytuje
(CPU, pamat, diskovy priestor, sibory, semafory, ...).

- Mnohe z nich sl reprezentovane tabulkami v pamati.

« Nema vsak vplyv na prostriedky implementované priamo procesmi (napr.
spolocnymi premennymi v ich pamati).

- Jadro nevie, ze nejaka konkrétna adresa v spolocnej pamati moze pre procesy
predstavovat zdielany prostriedok.

* Mozne pristupy k problému uviaznutia vacsinou delime do tychto skupin:
1) Ignorovanie problému
2) Detekcia uviaznutia a zotavenie
3) Predchadzanie uviaznutiu

4) Vyhybanie sa uviaznutiu
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lgnorovanie uviaznutia

* Nie je to skutocne rieSenie, je to vsak mozny pristup.

« Uviaznutie moze byt menej problematicke, nez (nepovsimnuta)
nekonzistencia dat.

« Naklady na navrh a realizaciu rieSenia mozu byt znacne vysSie nez
odstranenie nasledkov uviaznutia.

« Z praktickeho hladiska moze byt vyhodnejSie tento problem ignorovat.

- Uviaznutie procesov v dosledku vycerpania prostriedkov OS (napr. tabulka
procesov) je nepravdepodobné a zriedkave.

Mnohé pouzivané OS uviaznutie ignoruju.

- Linux ma detekciu uviaznutia napr. pre zamky na siboroch (POSIX locks),
FUTEX_LOCK_PI (priority-inheritance locR), aj pre spinlock, rwlock, mutex
v jadre (modul lockdep).
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Detekcia uviaznutia a zotavenie

* Pritomto pristupe moze dojst k uviaznutiu. Ked uviaznutie nastane,
OS restartuje niektory z mnoziny uviaznutych procesov.

* Nie je potrebna ziadna zmena v implementacii procesov.

« 0OS musi mat implementovany detekény mechanizmus:

1) V najjednoduchsom pripade to moze byt operator, ktory stav zisti a
zasiahne.

* Nie su potrebné ziadne zmeny ani v OS.

2) Jednoduchy mechanizmus moze napriklad zrusit proces zablokovany
urcenu (dlha) dobu.

3) Do operacii alokacie a uvolnenia prostriedkov sa prida Gprava
alokacného grafu. Ak sa v nom najde slucka, nastalo uviaznutie.
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Detekcia uviaznutia a zotavenie

e Zotavenie:

- ZrusSenie vSetkych uviaznutych procesoy,
- zrusenie jedného z nich,
- navrat do neuviaznutého stavu (checkpoint & restart).

e Napriklad Linux ma implementovanu detekciu uviaznutia aj v jadre
(bez zotavenia):

— Modul lockdep implementuje detekciu uviaznutia aj pre spinlocR,
rwlocR, mutex v jadre.

- Pouzitie napr. pre ovladace zariadeni, alebo iné casti jadra (nie pre
procesy). Skor pre vyvojarov 0OS nez aplikacnych programatorov.
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Predchadzanie uviaznutiu




Predchadzanie uviaznutiu

« Implementaciu upravime tak, aby niektora z nutnych podmienok nebola splnena.
-V systéme natrvalo zrusime platnost (aspon) jednej zo Styroch podmienok.
- Vznik uviaznutia je tym Strukturalne vyluceny.
« Uviaznutie nemoze vobec nastat bez ohladu na to, ako sl procesy planované.
« RieSenie by malo mat niektord z tychto vlastnosti:
- Nepouzivat vzajomné vylucovanie.
- Pouzivat preempciu, teda moznost odobrat uz prideleny prostriedok.
- Alokovat vsetky potrebneée prostriedky vzdy naraz.
- Zabranovat vzniku kruhoveho cakania na prostriedky.
« Prve tri predstavuji nepriame a Stvrta priame predchadzanie uviaznutiu.

* Tieto podmienky su znacne obmedzujluce, mozu viest k neefektivnym alebo aj
komplikovanym rieSeniam.

DB, KI FMFI UK BA, 2021 Operacné systémy / Uviaznutie



(1) Odstranenie vzajomného vylucovania

« Pristup k spolocnému prostriedku moze byt sprostredkovany
koordinacnym procesom, ktory bude k nemu pristupovat ako jediny.

« Ostatne procesy budld komunikovat s koordinacnym procesom,
napriklad zasielanim sprav.

* Procesy nebudu sutazit o pristup medzi sebou.
 Priklad: print spooler

- Namiesto toho, aby kazdy proces ktory potrebuje tlaciaren si ju alokoval
na Cas tlacenia sam, posle ulohu vyhradenému procesu.

« Tento pristup nie je mozneé aplikovat na kazdy typ prostriedku.

- Napriklad tabulky v jadre OS (tabulka procesov, i-uzloy, ...).

Moze to viest k vzniku novej kritickej oblasti.
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(2) Preemptivne pridelovanie prostriedkov

« Preempcia - odoberanie prostriedku ktory uz bol prideleny (bez toho,
aby ho proces ktory ho ma uvolnil).

« Uz pridelené prostriedky by sa niektorym procesom odobrali, aby ich
bolo mozné pridelit inému procesu, ktory na ne caka.

« Ten by sa nasledne ukoncil a prostriedky uvolnil.
- Alebo by mu boli opat odobrane.

« Odobratie prostriedku ktory jeden proces vyuZiva a jeho pridelenie
inému procesu moze mat fatalne dosledky

- Vedie k nespravnej funkcii a zlym vysledkom.
« Tento pristup je mozne vyuzit pre zdroje ktorych stav je mozneé uchovat.

- 0S ho vyuziva napriklad pre CPU a fyzicki pamat.
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(3) Pridelenie vSetkych prostriedkov

« Uviaznutie moze nastat ak ma kazdy proces pridelent cast
prostriedkov, ale este musia cakat na dalsie, aby sa mohli dokoncit.

« Pokial by proces dostal vSetky prostriedky potrebné na svoje
vykonanie naraz, tato situacia by nenastala.

- Ak bude musiet cakat tak bez toho, aby sam ostatnym procesom
nejaké prostriedky odoberal.

* Problém je vtom, ze mnohé procesy vopred nevedia, kolko
prostriedkov budi potrebovat.

« Alternativne by proces mohol vzdy pred alokovanim dalSich
prostriedkov najskor docasne uvolnit vsetky ktoré uz ma a potom
poziadat znovu o zvacseny objem prostriedkov naraz.
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(4) Eliminovanie cyklickeho cakania

« ZruSenie tejto podmienky je mozné dosiahnut roznymi sposobmi:
« Len jeden proces. Prilis obmedzujuce.

- Aj ten by mohol uviaznut v ¢akani na prostriedok ktory uz ma - rekurzivne ziskanie zamku,
napriklad v obsluhe prerusenia.

* Len jeden prostriedok. Ak by chcel proces alokovat iny prostriedok, ten prvy by najskor
musel uvolnit. To vSak nemusi byt vzdy mozne.

Pristup k prostriedkom v urcenom poradi.

- Vsetky prostriedky si zoradené (ocislované). Kazdy proces smie Ziadat o prostriedky len
v poradi ich Cisiel (nie o nizsi).

- Tymto sposobom nemoze vzniknut cyklus v grafe alokacii prostriedkov.

- Alternativne by proces smel ziadat o prostriedok s vyssim Cislom, nez prave ma. Teda ak
prostriedok s vyssim cislom uvolni, moze opat Ziadat o nizsi.

- Najst vhodné usporiadanie vsetkych prostriedkov ktoré by umoznovalo vykonanie vsetkym
procesom nemusi byt mozne.
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Vyhybanie sa uviaznutiu




Vyhybanie sa uviaznutiu

 Systém sice umoznuje vznik uviaznutia, OS (a procesy) sa ale spravaji tak,
aby k uviaznutiu nedoslo.

- Vyhybaju sa mu pocas vykonavania.

e Ziadna z nutnych podmienok vzniku uviaznutia nie je trvale odstranena,
ale procesy sa vyhybaju tomu, aby platili vSetky sucasne.

- V kazdom case teda aspon jedna neplati.
« Tento pristup je menej obmedzujuci nez prevencia uviaznutia.
* Procesy musia byt implementované s ohladom na vyhybanie sa uviaznutiu.

* Procesy musia vopred vediet poskytnut informacie o potrebnych
prostriedkoch.

- Napr. kolko jednotlivych prostriedkov celkovo potrebuju na svoje vykonanie.
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Odmietnutie spustenia procesu

« Mame n procesov a m prostriedkov (i=1..n, j=1..m).
« Stav je dany
- A=(q;), aktualne pridelenym mnoZstvom prostriedku j procesu i,
- poctom volnych prostriedkov V=(v, v,, ..., V,),
- MP=(mp;), maximalnou potrebou prostriedku j pre proces i.
« Celkova kapacita jednotlivych prostriedkov: cj:vj+z;a
« Plati: ay<mp;<c;,Vi=1,..n,j=1,..,m
« Novy proces P,,,, ktory potrebUJe mp,,.;; Jednotllvych prostriedkov sa
spusti len ak plati: c, >mpn+1j+zl mp;,V j=1,.

- Teda ak celkové poziadavky nového a beziacich procesov nepresiahnu
dostupnu kapacitu jednotlivych prostriedkov. Inak hrozi uviaznutie.
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Priklad 1

« V systéme su styri prostriedky jedneho typu zdielané tromi
procesmi. Kazdy proces potrebuje najviac dva prostriedky.

e MoOze nastat uviaznutie?

* n=3, c=4, mp:=2 pre i=1, 2, 3.
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Priklad 1

« V systéme su Styri prostriedky jedného typu zdielané tromi procesmi. Kazdy proces
potrebuje najviac dva prostriedky.

* MOze nastat uviaznutie?
e n=3, c=4, mp;=2 pre i=1, 2, 3.
« [Len jeden typ prostriedku, o jeden index menej.]
« Najhorsi pripad:
- Kazdy proces ma o jeden prostriedok menej nez potrebuje (a; = mp; - 1).
- Vsetky procesy teda cakaju, pricom obsadzuju najviac prostriedkov.
- Zostane dost volnych prostriedkov, aby sa aspon jeden proces dokoncil?
e A=n.(mp;-1) > A=3x(2-1)=3<c > V=c-A=4-3=1>0
« AjvnajhorSom pripade zostanu volné prostriedky.

P1 P2 P3
A=3
mp=2 V=1

Uviaznutie nemoze nastat.
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Priklad 2
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« V systéme je M prostriedkov jedného typu a N procesov. Procesy
ziadaju a uvolnuju prostriedky jeden po druhom. Kazdy potrebuje

1.. M prostriedkov, pricom plati, ze suma pridelenych prostriedkov
je vzdy mensia nez M+N.

e MOZe nastat uviaznutie?
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Priklad 2

« Vsystéme je M prostriedkov jedneho typu a N procesov. Procesy ziadaju a uvolnuju
prostriedky jeden po druhom. Kazdy potrebuje 1.. M prostriedkov, pricom plati, ze
suma pridelenych prostriedkov je vzdy mensia nez M+N.

* MOze nastat uviaznutie?
e Suma pridelenych prostriedkov AZZL a<M+N
« Celkovy objem prostriedkov ¢ = M, volne prostriedky V = ¢ - A.
« Nevieme, kolko najviac jeden proces potrebuje, ale bude to najviac M, 1 < pm; < M.
« Najhorsi pripad:
- Kazdy proces ma o jeden prostriedok menej nez potrebuje (a; = mp, - 1).
e V=M-(mp,-1+mp,-1+...+mp,-1)
e V=M-(A-N)=M+N-A,azarovenplati A<M+N > V>0

« Uviaznutie nemoze nastat.
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Bankarov algoritmus




Bankarov algoritmus (Dijkstra, 1965)

« Odmietnutie pridelenia prostriedku.

« Operacny systém (bankar) sa rozhoduje, ¢i klientovi (procesu) da pozicku v danej
mene (prideli prostriedok daného typu).

» Kazdy proces musi na zaciatku oznamit celkové mnozstvo jednotlivych
prostriedkov potrebnych na svoje dokoncenie.

- To je prakticky len tazko splnitelne.

- Po ukonceni proces musi pridelené prostriedky vratit. (Ani toto nemusi byt vzdy
splnené, napr. stbory.)

- Bankarov algoritmus teda nie je prakticky velmi pouzitelny.

« Bankar prostriedky poskytne len ak existuje postupnost, ktora vedie k uspokojeniu
vsetkych procesov.

- Stav je bezpecny ak vedie do dalSieho bezpecného stavu.

- Prostriedky budu prideleng, len ak ich pridelenie vedie do bezpecného stavu.
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Bankarov algoritmus (Dijkstra, 1965)

* Princip: snazime sa postupne uspokojit jednotlivé procesy a zistit, ¢i moze
nastat uviaznutie.

1) Kazdy proces P; na zaciatku deklaruje maximalny objem potrebnych
prostriedkov mp;. Volné prostriedky T := V.

2) Najst proces P, ktorého aktualna potreba je mensia nez aktualne volné
prostriedky, Cize P: mp; - a; < t; pre vSetky prostriedky j=1, ..., m.

- Ak taky neexistuje, stav nie je bezpecny a moze dojst k uviaznutiu.
3) Proces P, moze dostat vSetky potrebné prostiredky, ukonci sa a prostriedky
vrati; t; := t; + a; pre vSetky prostriedky j.
4) Opakovat kroky 2) a 3).
- Ak sl uz vSetky procesy ukoncené, stav je bezpecny.

- Ak nie, m0Ze nastat uviaznutie, stav nie je bezpecny.
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Priklad 1 (Bankarov algoritmus)

* Prostriedok jednéeho typu. Je stav bezpecny?
« VolneVvs=2

« Prostriedky potrebné na ukoncenie r; = mp; - a;

mp; a; [I;
PO 7 0 7
P13 2 1
P2 9 3 6
P32 2 0
P4 4 0 4

DB, KI FMFI UK BA, 2021 Operacné systémy / Uviaznutie



Priklad 1, rieSenie (Bankarov algoritmus)

« Prostriedok jedného typu. Je stav bezpecny?
« VolneVv=2

« Prostriedky potrebné na ukoncenie r;=mp,; - q;

mp; a;, r;
PO 7 0 7 5a,=7V=2 >a,=9 V=9
P1 3 2 1 2)a,=3,V=3 2a,=0,V=6
P2 9 3 6 4)a,=9,V=0->a,=0,V=9
P3 2 2 0 Ma,=2,V=0 »>a,=0,V=4

P4 4 0 4 3)a,=4,V=2>a,=0V=6
« Napriklad postupnost (P3, P1, P4, P2, P0O) vedie k ukonceniu vSetkych procesov.
« Stav je bezpecny. -
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Priklad 2 (Bankarov algoritmus)

* Prostriedok jedneho typu. P4 ziada 3. Je mozne prostriedky pridelit?
« VolneV-=3

« Prostriedky potrebné na ukoncenie r; = mp; - a;

mp; a; [I;
PO 7 0 7
P13 2 1
P2 9 3 6
P32 2 0
P4 4 0 4
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Priklad 2, rieSenie (Bankarov algoritmus)

[2)
A
g
e
3
Y

C
:

» Prostriedok jedného typu. P4 Ziada 3. Je mozné prostriedky pridelit?
* VolneVv=3
 Prostriedky potrebné na ukoncenie r; = mp; - q;

mp; a; ;
PO 7 0 7
P1 3 2 1 3)a,=3,V=2 >a,=0,V=5
P2 9 3 6
P3 2 2 0 2)a,=2,V=0 >a,=0,V=3

P4 4 0 4 Ma,=2,V=1>qa,=2,V=1
* Po prideleni poZzadovanych prostriedkov procesu P4 by sa procesy PO a P2 nemohli vykonat.

e Poziadavka nevedie k bezpecnému stavu.

« Poziadavka bude zamietnuta, respektive proces P4 bude musiet na alokaciu cakat. -
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Detekcla uviaznutia v jadre OS




Detekcia uviaznutia v OS Linux

« Systémove volanie futex () moze vratit EDEADLK

- pri rekurzivnom volani, teda ak volajlci uz ma zamknutd hodnotu na danej adrese (pri
operaciach FUTEX_LOCK_PI, FUTEX_TRYLOCK_PI, FUTEX_CMP_REQUEUE_PI),

- ak jadro zisti uviaznutie pri operacii FUTEX_CMP_REQUEUE_PI.
* Funkcia pthread mutex_lock () moze vratit EDEADLK

— Pri rekurzivnom volani pre zamok ktory nebol inicializovany ako rekurzivny, Cize ked volajuci uz
dany zamok ma zamknuty.

- Rekurzivne zamky je mozné zamknut opakovane a rovnaky pocet krat odomknut.

« Operacny systém si pre kazdy proces udrzuje zoznam zamkov na ktoré ¢aka (zoznam je
polozkou PCB/task_struct).

* Napriklad:
struct rt_mutex_waiter *pi_blocked_on;
struct mutex_waiter *blocked_on;
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Detekcia uviaznutia pre zamky na suboroch

« Zamky na siboroch (POSIX locks) je mozné nastavit systémovym volanim fentl ().

e Operacia F_SETLK umoznuje procesu uzamknit na Citanie alebo zapis (L_type) isty
rozsah suboru (L_whence, |_start, [_len).

- Toto volanie je neblokujice a v pripade, Ze zamok nie je mozné ziskat (napriklad ak dany
rozsah je uz zamknuty inym procesom), vrati chybovy kod.

* Operacia F_SETLKW bude cakat, az kym nebude mozné zamok ziskat.

- V pripade, ze jadro zisti kruhove cakanie, systéemové volanie f£cntl () pre jeden zo
zablokovanych procesov vrati EDEADLK.

Napriklad:

* Proces A zamkne na zapis bajt 100 a proces B bajt 200. Ak sa potom A pokusi zamknut cez
F_SETLKW bajt 200 a B bajt 100, moze nastat uviaznutie. Jeden z nich dostane EDEADLK.

- Detekcia nie je dokonala. MozZe sa vyskytnat aj nedetegované uviaznutie, aj faloSne
detegované uviaznutie.

- Cyklus zablokovanych procesov je obmedzeny na dizku 10.
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To je zatial vSetko




