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Prehlad

« Subory a typy suborov,
e adresarova struktura,
* pristupove prava,

« atributy,

* |-uzol,

« Struktira suborového systéemu ext2 (superblok, mapa volnych
blokov, mapa volnych i-uzlov, tabulka i-uzlov, datové bloky),

* inotify.
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Co je sibor?




Suborovy systém

« Poskytuje abstraktny pohlad na subor ako postupnost bajtov.

- Tato abstrakcia umoznuje pomocou suboru reprezentovat nie len data na
disku, ale aj sietové spojenia, vstup a vystup procesu, zariadenia
(terminal), ...

« Transformuje poziadavky na operacie so subormi na operacie
s diskovymi blokmi.

« Organizuje:
- bloky do siborov, sektory do blokov, bloky do skupin (fyzicka organizacia),
- subory do adresarov (logicka organizacia).

« Spravuje informacie o suboroch.

« Riadi pristup k suborom.
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Vrstvy suboroveho systému

« Operacny systém poskytuje procesom jednotné rozhranie pre pracu so subormi,
bez ohladu na konkrétnu organizaciu.

- Tato abstrakciu zabezpecuje vrstva VFS (Virtual File System).
- open, read, write, seek, unlink, stat, mkdir, rmdir, lock, ...
- Prevadza nazvy suborov na potrebné Gdaje, spravuje otvorené subory, riadi pristup.

 Siuborovych systémov, teda sposobov organizacie siiborov do blokov, moze byt
mnoho (FAT, NTFS, ZFS, EXT4, UFS, ...).

- Datove bloky su Cislovane, konvertuje Cislo bloku na sektor.
- Spravuje volneé bloky, alokuje bloky, udrzuje potrebné struktary.

 Data suborov mozu byt ulozené na réznych fyzickych médiach (harddisky, SSD,
DVD, sietové disky, ...).

— Pristup ku konkrétnemu hardveru zabezpecuji ovladace zariadeni.
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Hierarchia suborového systemu OS

« Vrstvu VFS ma implementovanu viacero operacnych systémov.

* Poskytuje operacie rovnaké pre vsetky FS.

processes

VFS open | read | write | stat | unlink | ... )
FS module | VFAT, NTFS, EXT3, EXT4 | procfs, sysfs | tmpfs | ... | » Kernel
Device Driver SCSI (ATA, ISCSI) | USB | ... )
HDD | SSD | DVD | ... HW Device
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Struktira siborového systému

* Implementacia suborov — suborovy system musi vediet, ktore
datové bloky patria k suboru.

« Vyuziva k tomu Struktiry, tiez ulozeneé na mediu ktoré je rozdelené
na bloky (Cislované od 0).

« Moznych sposobov usporiadania je viacero, napriklad:
1) Savislé oblasti po sebe idlcich blokov.
2) Zoznam blokov.

3) Alokacia zaloZena na i-uzloch.
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1) Savisla alokacia

« Data suboru st umiestnované v po sebe iducich blokoch.

« Implementacia je jednoducha. Pre kazdy subor staci poznat Cislo prveho bloku a
velkost (pocet blokov).

- Moze byt uchovavané v adresari s nazvom suboru.

. (Citanie je rychle. Najma sekvencné, z HDD. Po nastaveni hlavicky idi data za
sebou.

« Subory maju roznu velkost - Ako vznikaju a zanikaju, volné miesto podlieha
fragmentacii.

« Privytvarani suboru je potrebné najst vhodné miesto. Konecna velkost suboru
vsak nemusi byt pri vytvarani znama.

 Dnes sa pouZiva pre siborové systéemy urcené pre RO (respektive Write-once)
media, napr. CD, DVD a pod.

- Velkosti vsetkych siborov st zname. Odpada aj problém s fragmentaciou.
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2) Zoznam blokov

« Kazdy datovy blok suboru obsahuje odkaz na nasledujuci blok.
- Riadiace informacie zaberaji aj ¢asti datovych blokov (napr. prvé slovo).
- Velkost miesta pre data v bloku uz nemusi byt mocninou dvoch.

« Sekvencny pristup je jednoduchy a rychly.

« Nahodny (priamy) pristup k datam siboru nie je mozné realizovat bez
precitania vsetkych predchadzajucich datovych blokov.

- Velmi neefektivne.

« Zoznamy blokov tvoriacich sibor mozu byt umiestnené v samostatnej
tabulke, mimo datové bloky.

- Tym sa uvedené nevyhody odstrania.

- Tabulka sa nazyva FAT (File Allocation Table).
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FAT (File Allocation Table)

« Kazdemu bloku zodpoveda jedna polozka v tabulke FAT.

- Bez ohladu na to, Ci je blok vyuzity.

« Polozka obsahuje cislo nasledujiceho bloku (polozky), alebo znacku konca

”

siboru (neplatné cislo bloku).

* Polozky blokov jedného suboru su roptylené po celej tabulke. Pre pristup
k jednému siboru je teda potrebna cela tabulka.

« Pre velké disky (a velky pocet blokov) sa tabulka stava prilis velkou.
- Nepouziva sa pre disky vacsie nez 200 MB.
* Napriklad:
- Velkost disku S =128 GB, velkost bloku BS = 4 kB, velkost polozky S, =4 B.
- Pocet blokov: n=S/BS=128-2%/4-210=32.-220=32M
- Velkost FAT (rézia): S;;=n-S,=32-2%- 4B =128 MB

DB, KI FMFI UK BA, 2021 Operacné systémy / Suborovy systém



FAT (File Allocation Table)

 FAT sa pouzivala v MSDOS, FAT12 (32MB), FAT16 (2GB), FAT32 (2TB) vo
Windows. Linux poskytuje RW podporu cez FS VFAT.

* Nazvy suborov boli obmedzeneé na 8.3, resp. 255 znakowv.

« Suborovy system obsahoval dve identicke kopie FAT.

directory FAT
A 0] > 0| 4
B N —— > 1 2
2| 3
31 8
G BIB|B|A[A[A]|A B|B
>l 6 data blocks
6| -1
7
8| 9
91 -1
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3) Alokacia zaloZena na i-uzloch

 Tzv.i-uzol (i-node) je datova Struktira reprezentujica sibor.
- Kazdému suboru prislicha prave jeden i-uzol.
- Obsahuje vSetky metadata stboru:
 pristupové prava, vlastnika, skupinu, priznaky,
 velkost, pocet blokov, pocet liniek,
« Casy modifikacie obsahu suboru, modifikacie i-uzla, pristupu, zmazania, ...

- Neobsahuje meno suboru.
» Obsahuje zoznam odkazov na bloky s datami suboru.
- Niekolko priamych a zopar nepriamych, dvojitonepriamych, ...
- Nepriame bloky sa nealokuja, pokial nie sii potrebné (pre mensie siibory).

* Pre pristup k siboru postacuju informacie z jeho i-uzla.
— Pri otvoreni siboru moze byt skopirovany do pamate pre urychlenie dalSich operacii

vvvvv

» Tento sposob vyuzivaju vsetky unixové OS, tiez Windows NTFS.
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Struktidra (nepriamych) odkazov na bloky
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Parametre systéemu i-uzlov

« Aka je maximalna velkost suboru?

» Kolko miesta zaberaju odkazy?

* Aky vplyv na dobu pristupu maju nepriame bloky?

« Kolko by malo byt jednotlivych typov odkazov v i-uzle?
* Kolko by malo byt i-uzlov?

* Aky je vztah velkosti suboroveho systému a velkosti Cisla bloku?
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Alokacia blokov
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Alokacia datovych blokov suboru

« Aby bolo Citanie suboru co najrychlejsie, je vyhodné alokovat datove bloky
v svislych skupinach.

- Fragmentacia dat zvysuje dobu pristupu.
- Plati to najma pre klasicke harddisky, pre SSD to nemusi byt tak.

» Velkost siboru nemusi byt vopred znama. Ako dosiahnut suvisli alokaciu
blokov?

 Prealokacia - pri alokacii bloku sa priamo v i-uzle vyhradi aj niekolko (8)
nasledujlcich. Vyuziji sa neskor, pri zvacsovani suboru.

- Vyuzivalo sa v ext2, nebolo kompatibilné so zurnalmi ext3.

« Rezervacne okno - pri alokacii blokov jadro vyhradi v pamati suvisly
rozsah blokov z ktorého prideluje len jednému i-uzlu. Okna roznych i-uzlov
sa neprekryvaju.
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Oneskoreny zapis

* Bloky urcené na zapis do suboru sa nezapisu, az kym nie je
potrebné uvolnit pamat (allocate on flush).

e ZvySuje sa tym Sanca, ze v case skutocneho zapisu bude mozne
alokovat na jedekrat uz vsetky potrebne bloky.

- Znizuje sa potreba viacnasobnej alokacie pre jeden subor.

* Docasné subory sa mozno vobec nedostanu na disk, co moze
podstatne Setrit cas.

* Problém so stratou dat pri pade.
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Savislé aseky blokov (extents)

* Objem metadat potrebnych na uchovanie zoznamu vsetkych datovych
blokov patriacich siboru moze byt pre velké sibory znacny.

- Tiez velka rézia pri odstranovani velkych suborov.

« V pripade, ze subor ma alokovane suvislé oblasti blokov, moze byt
vyhodnejsie uchovavat pre kazdy usek Cislo zaCiatocného a
koncoveho bloku Useku.

« Takyto suvisly blok sa nazyva extent.
- Napr. ext4 ich vyuziva, €o je indikované atributom “e” suboru.

- mount option EXT4_FEATURE_INCOMPAT EXTENTS

 Privelkej fragmentacii suboru mozu byt tiez potrebné dodatocneé
bloky pre zoznam usekov.
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Fragmentacia volného miesta

* Nie je mozné alokovat menej nez jeden blok.

« Posledny blok suboru typicky nebude obsadeny cely. Malé subory
nezaplnia ani jeden blok.

« Cim vadcsia velkost bloku, tym vacsia interna fragmentacia.
« Tail-merging - spajanie koncov suborov.
- Koncoveé casti viacerych suborov su umiestnené v jednom bloku.

- Zvysuje to efektivnost vyuzitia diskového priestoru (znizuje to fragmentaciu
volného miesta), zaroven zvysuje fragmentaciu dat, co moze viest k potrebe
viacerych citani pri pristupe k datam.

- Je to vyhodné najma pre skupiny malych stuborov. V tomto pripade je

pravdepodobng, ze read-ahead stratégia prenesie blok s koncami pri
jednom citani spolu s predchadzajucimi blokmi suborov.
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Priklad: Struktdra i-uzla v EXT2

#include <ext2fs/ext2 fs.h>
struct ext2_ inode {

__ul6 i_mode; /* File mode */

__ul6i_uid; /* Low 16 bits of Owner Uid */
__u32i_size; /* Size in bytes */
__u32i_atime; /* Access time */

__u32 i _ctime; /* Creation time */

__u32 i mtime; /* Modification time */
__u32i_dtime; /* Deletion time */

__ule i_gid; /* Low 16 bits of Group Id */
__ul6i links_count; /* Links count */

__u32 i_blocks; /* Blocks count */
__u32i_flags; /* File flags */

__u32 i block[EXT2 N BLOCKS]; /* Pointers to blocks */
__u32i_generation; /* File version (for NFS) */

_u32i _file_acl; /* File ACL */
__u32i _dir_acl; /* Directory ACL */
__u32i_faddr; /* Fragment address */
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Adresarova struktura




Logicka organizacia suborov

Adresar zdruzuje viacero suborov.

— Obsahuje nazvy suborov, ktoré do neho patria.

Spaja tiez nazov suboru s jeho umiestnenim na disku.

- Priraduje nazvu suboru poziciu vo FAT, alebo cislo i-uzla.
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Polozka adresara v MS DOS:
- Konstantna velkost, obmedzeny nazov suboru.

- Bloky su alokované suvislo.

8B 3B 1B 10B 2B 2B I ZBI 4B
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Tabulka suborov so zoznamom blokov

e Polozka adresara v CP/M:

- V systéme bol len jeden adresar (najst sibor bolo jednoduché).
- Konstantna velkost, obmedzeny nazov suboru.

— Obsahuje zoznam blokov tvoriacich subor.

0 Wwwe

suboru sa usporiadavali cez pole Extent.
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Adresare v unixovych systémoch

e Povodny System V Unix mal 16 bajtovu polozku adresara.
Obsahovala len 2B pre cislo i-uzla a 14B pre nazov suboru.

* Dnesneé systemy umoznuju premenlivi dlzku nazvu suboru.

- Polozka nema konstantna velkost. Adresar je pole Struktir (poloziek).

00 Wwwo

dizka).

« Adresar je tiez sibor (ma vlastny i-uzol aj datove bloky). Ide vsak
o stubor zvlastneho typu. Jeho Struktura je dana.

2B 2B B max. 2558
deaddizent] G0 bbb L
A size [ =] 1 1 1 pEibd e name;
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Nazov a cesta k suboru v adresarovej Strukture

« Adreserarova struktura je strom. Ma jeden koren, oznacuje sa /.

« Nazov siboru nemoze obsahovat znak / (s vynimkou korenového adresara)
a znak s kodom 0.

- Znak / sa pouziva ako oddelovac adresarov v ceste, 0 nazov vzdy ukonci (OS je
naprogramovany v C).

« Absolltna cesta k suboru sa zacina vzdy od korenoveho adresara. Je
jednoznacna.

- Napr: /etc/sysconfig/network-scripts/ifcfg—eth0

« Relativna cesta sa zacCina v aktualnom adresari. Kazdy proces ma vzdy prave
jeden aktualny adresar (current working directory).

- Aktualny adresar je sicastou PCB ((task_struct) current - fs > pwd).

- Nastavuje sa systemovym volanim chdir (), da sa zistit cez getcwd ().
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Pocet odkazov na i-uzol

 Priradenie nazvu stboru k Cislu i-uzla v adresari sa nazyva linka (hard link).

- Na jeden subor, Cize jeden i-uzol, mozu odkazovat aj viaceré nazvy z toho istého,
alebo aj roznych adresarov. Jeden subor tak moze mat viacero rovnocennych
nazvov, obsah je len jeden.

- Pocet odkazov (pocet liniek) je sicastou i-uzla. Volania 1ink () a unlink ().

- Ked pocet liniek klesne na nulu (teda ked sa zmaze aj posledny nazov tohto
siboru) a sibor sa nepouZziva, datové bloky sa uvolnia a i-uzol sa oznaci ako volny.

« Kazdy adresar, aj prazdny, obsahuje minimane dve polozky.

Un  n

- Jedna ukazuje na seba “" a druha na rodicovsky adresar “..", teda na adresar, ktory
obsahuje tento adresar. Vynimkou je korenovy adresar, kde su obe polozky zhodne.

- Napr: ./a.out, ../../etc/hosts, /etc/../etc/sysconfig/network-
scripts/ alebo /ete/./sysconfig/././network-scripts/

i links_count ma 16 bitov, o limituje maximalny pocet podadresarov.
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Specialne (vyhradené) i

-uzly

« Vsuborovom systéme je zvycajne niekolko i-uzlov obsadenych bez toho, ze by mali

priradené meno.

« Cislo prvého pouzitelného i-uzla je v superbloku (__u32 s_first_ino), typicky 11.

#include <ext2fs/ext2 fs.h>

#define EXT2_BAD_INO 1 /*
$define EXT2 ROOT_INO 2 /*
$define EXT2_ ACL_IDX_ INO 3 / *
#define EXT2 ACI_DATA_ INO 4 / *
$define EXT2_ BOOT LOADER_INO 5 / *
$define EXT2 UNDEL DIR _INO 6 /*
#define EXT2 RESIZE_INO 7 /*
$define EXT2_ JOURNAL_INO 8 / *

Bad blocks inode */
Root inode */
ACL inode */
ACL inode */
Boot loader inode */

Undelete directory
inode */

Reserved group
descriptors inode */

Journal inode */
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Struktira adresarov a i-uzol

i-node #2
type d
links 9
size 4096
/
) P 2
s L 5
bin 3523
gtocOt 131[;3122 i-node #2611
root 8435 P> tvped
tmp_2611— | links 7
usr 4132 size 4096
var 7625 tmp
e a” 2611
block #583127 SEYVA - i
ssn 6223
\él_fgtSt %2% i-node #7242
lp.pid 3944_\> type T
abc 7115 links 1
Size 36
[tmp/a.txt

block #513221

653473 This is file
content.\n
K One more

| line.

block #653423
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Hard linka

i-node #2
type d
links 9
size 4096
/
) g P 2
583127 — L. 2
bin 3523
gtOCOt 131473122 i-node #2611
root 8435 p{ tvped
tmp 2611—J links 8
usr 4132 size 4096
var 7625 tmp
»{. 26T1
block #583127 37— [ 2
ssh 6223
\VI.lOSt 6442 :
- #7242
ab 76—,  lnode

[p.pid 3944 - typef

abc 7115 » links 2
At 72— [ size 36

block #513221 653573 This is file

content.\n
One more
' line.

block #653423
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Implementacia VFS

 Jadro OS udrzuje tabulku pouzivanych v-uzlov (vnode).

o Struktira vnode, na rozdiel od i-uzla, je nezavisla od konkrétneho siiborového
systéemu.

- Napriklad FS na MS DOSe nemal Ziadne i-uzly.
- Struktira vnode reprezentuje sibor lubovolného siborového systému.
- Struktira vnode existuje vzdy len v pamati, i-uzol na disku.

e Struktira vnode obsahuje:

- Pocet odkazov na tento vnode (vn_refcount), kolkokrat je prave otvoreny
(vn_opencount), zoznam zamkov pre vylucny pristup (vn_countlock),
ukazovatel na siborovy systém ktory silbor obsahuje (vn_£s), metadata siboru
konkrétneho FS (vn_data, napr. i-uzol), operacie nad tymto siborom (vn_ops).

e Operacie (open, read, write, ...) mozu byt Specifické pre dany siborovy systém.
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Vnode table
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Process A descriptor table

o System file table Vnode table
0
1 @ refcount| seek |mode| vnode struct wvnode
2 o
3 [}
4 1 0 r [
vn_refcount (2), ...@|__i-node #342
T

vn_refcount (1), ... @—_i-node #7242
open(“/tmp/A.txt”, O_RDONLY); 1 — | v
>3
— p - ~
~ -
Per process System wide
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Typy suborov




Typy suborov

* Polozka i_mode, (16 bitov), horné 4 bity.
 Urcuje typ stboru z pohladu OS (nie format dat pouzivatela).

#include <ext2fs/ext2fs.h>

#define LINUX S IFSOCK 0140000 // UNIX domain socket (s)

#define LINUX S IFLNK 0120000 // symbolicka linka (1)

#define LINUX_S IFREG 0100000 // obyéajny stUbor s datami (f)
#define LINUX_S IFBLK 0060000 // blokové zariadenie (b)

#define LINUX_S IFDIR 0040000 // adresar (d)

#define LINUX S IFCHR 0020000 // znakové zariadenie (c)

#define LINUX_S IFIFO 0010000 // pomenovany datovod/named pipe (p)

#$define LINUX S ISREG(m) (((m) & LINUX_S_ IFMT)
#define LINUX S ISDIR(m) (((m) & LINUX_S_ IFMT)

LINUX_S_ IFREG)
LINUX_S_ IFDIR)
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Obycajny subor (regular file)

« Bezny subor, jeho Glohou je v datovych blokoch na disku uchovavat
pouzivatelskeé data.

« Obycajny subor obsahuje data ktorych vyznam pozna len pouzivatel,
resp. aplikacia. Pre OS nemaju vyznam.

« Nazov suboru taktiez nema pre OS ziadny vyznam.

« Tzv. pripona je dobrovolna. V nazve moze byt aj viacero bodiek.

- Niektoreé aplikacie povazuju nazvy zacinajuce bodkou za skryté a nezobrazuju
ich.

- Prikaz £ile sa snazi odhadnat format dat (text, zdrojovy kod, obrazok, zvuk,
...) podla databazy znamych signatir. Teda z obsahu, nie podla nazvu.

« Typ stboru z hladiska OS uvedeny v i-uzle nema nic spolocneé s typom,
resp. formatom dat ktore subor obsahuje.
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Adresar

« Adrresar je subor.
e Obsah siboru typu adresar (d) ma vyznam pre OS.
- Datoveé bloky obsahuji pole Struktir adresarovych polozZiek (dirent).

« Na manipulaciu s obsahom suboru typu “d” nie je mozné pouzit
volania read a write.

« Naraba sa s nimi pomocou zvlastnych volani: mkdir, rmdir, opendir,
closedir, readdir, getdents, seekdir, telldir, rewinddir, ...

« Optimalizacia:

- Polozka adresara moze obsahovat aj typ suboru. Usetri sa tym Citanie
i-uzla v pripade, Ze operacia zavisi od typu.

- mount option EXT3_FEATURE_INCOMPAT FILETYPE.
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Symbolicka linka

« Symbolicka linka je subor.
- Ma svoj nazov a ma svoj obsah. (A ma typ “l".)
-V datovom bloku obsahuje nazov (iného) siboru.
« Vytvori sa volanim symlink ().
« Operacia pozadovana pre nazov suboru typu “l” sa namiesto toho
vykona so suborom ktoreho nazov linka obsahuje.
« Pristupove prava symbolickej linky sa neberu do Gvahy.

« Optimalizacia: Pokial je obsah linky kratky a zmesti sa na miesto
odkazov na bloky v i-uzle, usetri sa pri pristupe jedno citanie z disku.

« Hard linka je vlastnost Struktiry suboroveho systemu. Symbolicka linka
je stbor.
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Symbolicka linka

i-node #2 _
type d i-node #9482
size 10
/
». 2
583127 — .. 2 [tmp/Atxt
bin 3523 662831
boot 3432 .
etc 11712 I-node #2611
root 8435 » typed >
tmp 2611 | _links9
usr 4132 size 4096
var 7625
tmp
block #583127 e’ 2611
213271 = 2 block #662831
ssh 6223
\VI.loSt 6442 .
atxt 7242 i-node #7242

[p.pid 3944 - typef
abc 7115 » links 2

Atxt 7242 size 36
C.txt 9482
block #513221 653473 This is file

content.\n
One more
> line.

block #653423
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Ostatne typy

« Subory ostatnych typov (b, c, p, s) nevyuzivaja datove bloky.
* Odkazy v i-uzle mozu vyuzivat inym sposobom.

- Specialne stbory blokovych a znakovych zariadeni v nich uchovavaji
hlavné a vedlajsie Cislo zariadenia (major/minor device number).

- Inline data, do 60 bajtov, ak to FS podporuje (mount option).

e Subor daného typu (okrem d a l) je mozné vytvorit volanim
mknod (). Pomenovany datovod tiezmkfifo ().
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Pristupové prava




Vlastnik a skupina

« Pristupové prava k suboru sa viazu na pouzivatela, ktory operaciu
vykonava.

e Struktira i-uzla obsahuje identifikaciu vlastnika a vlastniacej
skupiny suboru.

* S0 ulozené v polozkach:

ulé i _uid; /* Low 16 bits of Owner Uid */
ulé 1_i_uid_high;

ulé i _gid; /* Low 16 bits of Group Id */
ulé 1_i_gid_high;

 Pre vlastnika (UID), skupinu (GID) a ostatnych ma kazdy stbor
v i-uzle urcene prava pristupu na Citanie, zapis a vykonavanie.
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Pristupove prava

« Polozka i_mode, (16 bitov), dolnych 9 bitov.

#include <ext2fs/ext2fs.h>

#define
#define
#define
#define

#define
#define
#define
#define

#define
##define
#define
#define

DB, KI FMFI UK BA, 2021

LINUX_S_IRWXU
LINUX_S_IRUSR
LINUX_S_IWUSR
LINUX_S_IXUSR

LINUX_S_IRWXG
LINUX_S_IRGRP
LINUX_S_IWGRP
LINUX_S_IXGRP

LINUX_S_IRWXO
LINUX_S_IROTH
LINUX_S_IWOTH
LINUX_S_IXOTH

00700
00400
00200
00100

00070
00040
00020
00010

00007
00004
00002
00001

//
//
//
//

//
//
//
//

//
//
//
//

vSetky prava pre vlastnika
pravo c¢itat pre vlastnika
pravo zapisovat pre vlastnika

pravo vykonavat pre vlastnika

vSetky prava pre skupinu
Read pre skupinu
Write pre skupinu

eXecute pre skupinu

vSetky prava pre ostatnych
Read pre ostatnych
Write pre ostatnych

eXecute pre ostatnych
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* Polozka i_mode, bity 9-11.
#include <ext2fs/ext2fs.h>

#define LINUX_S_ISUID 0004000 // Set UID

#define LINUX_S ISGID 0002000 // Set GID

#define LINUX_ S _ISVTX 0001000 // Sticky bit
 SUID a SGID:

- Na subore sposobia, ze program sa bude vykonavat s efektivnymi pravami vlastnika,
resp. skupiny suboru.

- Na adresari sposobia, ze nove sibory v nom vytvarane, budi mat nastaveného
vlastnika, resp. skupinu ako tento adresar.

 SticRy bit:
- Na subore sa vacsinou ignoruje.

- Na adresari sposobi, Zze sibor v iom mo6ze vymazat len vlastnik (pouziva sa v /tmp).
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Specifické vlastnosti siborov (1)

Polozka i_£flags (32 bitov) urcuje, ako ma jadro pristupovat k tomuto i-uzlu.

Urcuje jeho Specificke vlastnosti.
Mnohé su implementacne zavislé, nie vSetky su podporovane.

Secure deletion (s), ExT2 SECRM FL 0x00000001
- Po odstraneni siboru sa jeho datové bloky prepiSu nahodnym (nulovym) obsahom.
0x00000002

Undelete (u), ExT2 unrM FL
- Po odstraneni bude subor presunuty do zvlastneho adresara s vymazanymi subormi.

Compress file (c), ExT2_coMpr_FL 0x00000004

- Transparentna kompresia obsahu suboru.
- Obsah suboru je komprimovany. Pouzity kompresny algoritmus je nastaveny

v superbloku s_algo_bitmap.

Operacné systémy / Suborovy systém
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Specifické vlastnosti siborov (2)

« Synchronous Updates (S), ExT2_svync_FL 0x00000008
- Vsetky zmeny sa zapisu do siboru hned ako aplikacia robi operaciu write (synchronne).
- Vhodné pre subory ktorych obsah by nemal byt strateny ani pri pade.
- Zvysuje pravdepodobnost zachovania integrity obsahu suboru.
- Cely siborovy systém je mozné pripojit s volbou sync.
« Immutable (i), ExT2 IMMUTABLE FI. 0x00000010

- Systém nedovoli zmeny v i-uzle (Ziadne nove linky, Ziadne zmeny v datach). Navyse sibor
nemoze byt premenovany ani zmazany.

- Tento atribut moze menit len root.

- Bloky suboru by sa nemali presavat ani pri defragmentacii. Vhodné pre systémove subory
(napr. Jadro, bootloader).

- Ak je securelevel jadra zvysena, tento priznak je mozné odstranit len v “single-user
mode”.

DB, KI FMFI UK BA, 2021 Operacné systémy / Suborovy systém



Specifické vlastnosti siborov (3)

NERSIT4
WNER A
% ﬁw““, "j "%CO

« Append Only (a), ExT2_APPEND_FL 0x00000020

— Obsah suboru uz nemoze byt odstraneny. Subor je mozné otvorit len v rezime
append.

- K doterajSiemu obsahu suboru je mozné len pridavat .
- Ak ide o adresar, subory je mozné vytvarat, nie vSak mazat.
- Vhodneé napriklad pre subory log-ov.

- Navyse ak je securelevel jadra zvysena, tento priznak je mozné odstranit len
v “single-user mode”.

e No Dump (d), ExT2 nNoDUMP_FL 0x00000040

- Program dump pre vytvaranie zaloh suboroveho systemu bude tento i-uzol
ignorovat.

- Vhodné pre docasné subory s nepodstatnym obsahom.
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Specifické vlastnosti stiborov (4)

 No atime (A), EXT2_NOATIME_FL 0x00000080
- Pre tento subor sa nebude aktualizovat a_time.
- Moze znizit réziu, nasledne mozno aj spotrebu.

e No Tail (t), EXT2 NOTAIL FIL 0x00008000

- Koniec suboru, ktory nezabera cely blok, sa nebude pripajat ku koncu
iného stboru (ktory ma v poslednom bloku miesto).

- Vhodné napr. pre subory bootloader-a, ktory ma implementovanu
podporu ext2, ale nepozna tail-merging.

« Journalled (j), ExT3 JOURNAL DATA FL 0x00004000

— Obsah suboru by mal byt “Zurnalovany”.

DB, KI FMFI UK BA, 2021 Operacné systémy / Suborovy systém



Specifické vlastnosti siborov (5) - index adresara

« B-tree Format Directory/Hash-indexed directory (EXT3_FEATURE_COMPAT DIR_INDEX)

KedZe organizovanie suborov v adresaroch pomocou zretazenych zoznamov je velmi
neefektivne pri velkych adresaroch, je mozné pouzit int organizaciu.

Adresar na zaciatku obsahuje hlavicku (diZka hlavicky, typ indexu, verzia hash funkcie, hibka
stromu), potom nasleduji dvojice (hash, blok).

Koniec adresara - list stromu - vyzera ako zvycajne (kompatibilita).
Postup pri hladani i-uzla k nazvu stboru:

 Pri pristupe k siboru sa najskor vypocita k nazvu suboru hash hodnota.

« Binarnym vyhladavanim sa najde blok “listu stromu” ktory by mohol obsahovat hladané meno
suboru.

ev v

sposobom - tento blok ma aj povodnu Strukturu.
« Ak sanenajde a ide o koliziu, prehladavanie pokracuje v uzle nasledovnika.

- Vkladanie, rozdelovanie uzlov (vyvazovanie), kolizie klGcoy, ...
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Specifické vlastnosti siborov (6)

« Synchronous Directory Updates (D), ExT2 DIRSYNC FL 0x00010000

- Obsah adresara sa zapisuje synchronne.

« Top of Directory Hierarchies (T), ExT2_TOPDIR_FL 0x00020000

- VyuZiva sa pri alternativnom sposobe alokovania blokov (Orlov).

* |nodes Uses Extents (e), EXT3 EXTENTS FI. 0x00080000

* Manipulacia s priznakmi
- Zobrazenie priznakov suborov: 1sattr — podobne ako 1s

- Zmena priznakov: chattr [-R] +=[AsacDdIijsTtu] files
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Casoveé Udaje v i-uzle

i_ctime - inode change time, Cas poslednej zmeny obsahu i-uzla
(¢ize metaltdajov o subore, nie obsahu stboru),

* i mtime - modification time, cas poslednej modifikacie obsahu
suboru (jeho datovych blokov),

i atime - access time, cas poslednéeho pristupu k obsahu suboru
(Citanie/zapis datovych blokov),

i dtime - deletion time, Cas vymazania tohoto i-uzla; ak sa
nejedna o vymazany i-uzol, je nastaveny na 0.

« VsSetky casy su uchovavaneé v pocte sekund od zaciatku roku 1970.
e ext4 uz podporuje nanosekundoveé casy (EXTRA ISIZE).
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Struktdra siborového systému ext




Struktlra ext2fs

« Suborovy system je rozdeleny na niekolko skupin blokov.

« Kazda sa zacina kopiou superbloku a Struktirami pre evidenciu
volnych i-uzlov a datovych blokov.

Boot
block Block group 0 Block group n
1 block
Group Data block inode inode
Descriptors | Bitmap Bitmap Table Data blocks

many blocks 1 block 1 block many blocks many blocks
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Superblok

- Struktdra, nachadzajica sa na pozicii 1024 bajtov od zacdiatku média (diskového
oddielu). Ma velkost 1kB.

« Obsahuje informacie potrebné pri interpretacii struktiry a obsahu FS, okrem iného:
- verziu FS, (zoznam podporovanych vlastnosti),
- velkost bloku, pocet blokov a i-uzlov v skupine,
- pocet blokov a i-uzlov (vSetkych a volnych), velkost i-uzla,
- cas pripojenia, modifikacie a poslednej kontroly,
- stav, pocet pripojeni od poslednej kontroly,
- pocete rezervovanych blokov, UID a GID pre koho su vyhradeneg,
- UUID, nazov, ...
« VSetky hodnoty maju usporiadanie little endian.
* Manipulacia so superblokom: tune2f£s.
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Priklad: Ukazka superbloku

#include <ext2fs/ext2 fs.h>

struct ext2_ super_ block {
u32 s_inodes_count; /* Total fs Inodes count */
u32 s_blocks_count; /* Total fs Blocks count */

u32 s_free_blocks_count; /* Free blocks count */

u32 s_free_inodes_count; /* Free inodes count */
u32 s_first _data_block; /* First Data Block */
/* beginning of first block group */

__u32 s_r blocks_count; /* Reserved blocks count */
__ulé s_def resuid; /* Default uid for reserved blocks */
__ul6 s_def_resgid; /* Default gid for reserved blocks */
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Velkost bloku

« Udava sa v bajtoch, ako mocnina 2, od 1024, (block_size = 1024 - 2s-log_block_size)

* Pripustné hodnoty teda s 1024, 2048, 4096, ?

« Ak je priemerna velkost siiboru vacsia (niekolko sto bajtov a viac), velké bloky znizuja
pocet potrebnych I/O operacii a teda aj réziu.

« Ak st subory mensie, vyhodné su mensie bloky, pretoze sa tym zmensuje interna
fragmentacia.

« Bloky sa mozu delit na fragmenty. Mensie casti viacerych siborov su v jednom bloku.

00 v

« Prakticky sa v ext2fs fragmenty nepouzivaju, velkost fragmentu je rovnaka ako
velkost bloku.

__u32 s_log_block_size; /* Block size */

__ 832 s_log_frag_size; /* Fragment size */
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Podporovane moznosti suboroveho systéemu

. Struktlra siborovych systémov zaloZenych na ext2 umoziiuje bezpecne pridavat
noveé vlastnosti bez narusenia kompatibility so starsSimi verziami.

« Superblok obsahuje tri bitové mapy vlastnosti, ktoré urcuju spravanie sa jadra
v pripade, Ze dana vlastnost nepozna (nema implenetovani).

« COMPAT: vlastnosti kompatibilné so starsimi verziami. Nemenia povodnu
Struktdru, len pridavaju nové moznosti, ktoré starsSie jadro moze bezpecne
ignorovat aj pri R/W pristupe (napr. HAS_JOURNAL, DIR_PREALLOC,
IMAGIC_INODES, EXT_ATTR, RESIZE_INODE, DIR_INDEX).

« RO COMPAT: vlastnosti kompatibilné pri ¢itani, ale zapisovanie starSieho jadra by
siborovy systém poskodilo, preto sa pripaja len na Citanie (read-only), (napr.
SPARSE_SUPER, LARGE _FILE).

« INCOMPAT: vlastnosti, ktoré menia Struktlru FS tak, ze starsie jadro ho ani
neprecita (napr. COMPRESSION, FILETYPE, EXTENTS), preto ak takéto vlastnosti
nepozna, tak FS nepripoji.
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Skupiny blokov

Bloky sa zlucuju do skupin, aby sa zmensila fragmentacia dat a

znizil cas pristupu (nastavenia hlavy disku) pri ¢itani dlhych
sekvencil.
* Metadata a data jedneho suboru su umiestnene v rovnakej skupine.
Boot Block group 0 Block group n
block group group
1 block
e i v . T e
Super Data block inode inode
i- Bitmap Bitmap Table Data blocks
1 block many blocks 1 block 1 block a many blocks many blocks
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Struktira skupiny blokov

e Pocet skupin sa urci z hodnot v superbloku (pocet blokov, fragmentov a i-
uzlov v skupine):

- bg_nr=s_blocks_count/s_blocks_per_group, kde s_blocks_per_group = 8 - block_size

« Privytvarani FS sa pocet blokov v skupine zvoli tak, aby sa bitova mapa
zmestila do jedného bloku (pri 4kB bloku je to 32768).

* Umiestnenie deskriptora skupiny group_num:
- gd_offset = (1+sb - s_first_data_blocR) - block_size + sizeof(struct ext2_group_desc) - group_num

« Kazda skupina blokov sa zacina kopiou superbloku (ak nie je
SPARSE_SUPER) a kopiou tabulky deskriptorov (vSetkych) skupin.

« Jadro pouziva informacie len z prvej skupiny. Do ostatnych sa zmeny
zapisu len pri kontrole programom e2£sck. Ak sa Udaje v prvej skupine
poskodia, z dalSich kopii je ich pravdepodobne mozne obnovit.
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Group descriptor

struct ext2_ group_desc

{
u32

u32

__u32
__ulé
__ulé
__ulé
__ulé

u32

|

bg _block_bitmap;
bg_inode_bitmap;
bg_inode_table;

bg free_blocks_count;
bg free_inodes_count;
bg used_dirs_count;
bg_pad;
bg_reserved[3];

/*
/*
/*
/*
/*
/*

Blocks bitmap block */
Inodes bitmap block */
Inodes table block */
Free blocks count */
Free inodes count */

Directories count */

« Obsahuje cisla blokov s bitmapami volnych datovych blokov a i-uzlov a tabulkou i-uzlov.

« Ostatne Statistické idaje pouziva jadro na rovhomerné rozmiestnovanie tdajov na disku.
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Bitové mapy

« Data Block Bitmap: Kazdy bit takéhoto bloku oznacuje, Ci prislusny
datovy blok je volny, alebo alokovany pre nejaky subor.

« Hodnota 1 oznacuje obsadené bloky, 0 volné. Prvy blok v skupine je
opisany nultym bitom nultého bajtu v bloku bitmapy.

 Analogicky bitmapa i-uzlov (inode bitmap) udava ¢i st jednotlivé i-uzly
z tabulky i-uzlov v danej skupine blokov volné pre nove subory, alebo uz
obsadené existujuacimi subormi.

« Tabulku i-uzlov (inode table) tvori pole Struktlr i-uzlov umiestneneé
v suvislej skupine blokov.

« Kazdému i-uzlu zodpoveda jeden bit v bitove] mape.

« Poziciu i-uzla je mozné vypocitat z jeho cCisla a parametrov suborovéeho
systemu.
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Pocet i-uzlov

Celkovy pocet i-uzlov a teda aj suborov v suborovom systéme ext2fs je dany napevno, v case

jeho tvorby.
Zadavaju sa v pomere poctu bajtov na i-uzol (CiZze na sibor) - priemerna velkost siboru.

* Napriklad:
- FS ma 2GB, hustota i-uzlov je 4096 B/i-uzol,

- Pocet i-uzlov: 2G/4096 = 524288 i-uzlov,
- pri128B i-uzle to je: 524288 - 128 = 64MB, Co predstavuje 3.125%.

* Nevyhody:
- Ak ich vytvorime vela, zostanl nevyuzité a zbytoCne zaberaji miesto,

« BeZne na zaplnenych systémoch sa pouzije len niekolko percent i-uzlov, radovo desiatky az stovky

MB zostavajl teda nevyuzité (ale robi sa to).
- Ak ich vytvorime malo a mini sa, nedaju sa vytvarat dalSie subory.
* Pocet i-uzlov nie je mozneé zvysit.

Ide o vazne obmedzenie.
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Synchronizacia
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Konzistentnost obsahu stuborov
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« SOborovy systém (na rozdiel napriklad od databaz), nie je transakcény. Viaceré procesy mozu mat
sucasne otvoreny ten isty subor.

- Aj na zapis. Poradie v akom sa zmeny zapisu nie je dané.

« Zapis sa robi na aktualnu poziciu (seek), ktora je uloZena v globalnej tabulke otvorenych stborov.

- Ak bol siibor otvoreny s priznakom append (doplianie), write najskor vidy atomicky posunie
ukazovatel na koniec (Lseek/SEEK_END) a potom zapisuje.

- Ak je sibor otvoreny na zapis len ako append (vSetkymi procesmi), Ziadne data sa neprepisu. Inak to
zaruceneé nie je.

« Operacia write nemusi zapisat cely buffer. Vrati pocet skutocne zapisanych bajtov.
« Dosledky:
- Zapisy od roznych procesov sa mozu vo vysledku rozne “prekryvat”.
- Zapis savislého bloku dat (napriklad Struktiry) nie je atomicky.
- ROzne zapisy mozu prepisovat rovnaké miesto siboru (ak nie je nastaveny priznak append).

- Pokial zalezi na dodrzani poradia zapisu od roznych procesov, je potrebna synchronizacia.
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Zamykanie suborov bez podpory OS

« Synchronizaciu pristupu k siborom je moznée dosiahnut pomocou tzv.
zamkov spojenych so subormi.

- Suborovy systém je “viditelny” vsetkymi procesmi (netreba spolo¢ni pamat).
- Vacsina 0OS dnes takito moznost ponuka.

« Ak nie, ako zamok moze sluzit prazdny subor so znamym nazvom.
- Ak (zamok) existuje, sibor je uz pouzivany, treba cakat alebo skisit neskor.

« Otestovat Ci subor existuje, ak nie, vytvorit ho? - Nie je to atomicke!

« Vytvorenie suboru je atomicke.

- Operacia open s priznakmi (O_CREAT | O_EXCL) zlyha (EEXIST), pokial dany
subor uz existuje. Ak nie, vytvori ho.

Vyhoda: prenositelnost. Nevyhoda: polling.
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Suborove zamky

* Pre deskriptor otvoreného suboru je mozné nastavit zamok.
 Volanie: int flock(int £fd, int operation);
e Operacie so zamkami (advisory locR):

— LOCK_SH - zdielany zamok, viacero procesov moze mat takyto zamok
stcasne pre ten isty sibor (na ¢itanie),

— LOCK_EX - exkluzivny, pre dany subor ho sicasne moze mat len jeden
subor (na zapis),

— LOCK_UN - uvolnenie zamku.

« Ak bude v type operacie nastaveny bit LOCK_NB, ziadost o uzamknutie
uz zamknutého siboru sa nezablokuje (vrati ENOULDBLOCK).

« Pristupove prava sa pri tomto volani nekontroluju.
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Zdielane a exkluzivne zamky

* Shared lock
- Viaceré procesy mozu ziskat zdielany zamok sucasne.

- Ak ma niektory proces takyto zamok, exkluzivny zamok uz nemoze byt
ziskany.

- Citacie procesy pred pristupom musia ziskat zdielany zamok.
 Exclusive lock

- Ak ma niektory proces takyto zamok, ziadny proces nemoze ziskat ani
exkluzivny, ani zdielany zamok.

- Zapisujuci proces pred pristupom musi ziskat exkluzivny zamok.
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Odporucacie a povinné zamky

 Advisory lock - tieto zamky maju len “odporicaci” charakter.

- Implementuje ich volanie £lock ().
- Sice umoznuju zabezpecit konzistentny pristup k suborom, ale nezarucuju ho.
- Ak niektory proces zamky ignoruje (nepouzije vobec funkciu £lock), k siboru
pristupovat moze.
« Mandatory lock - stav tychto zamkov kontroluje OS pri kazej operacii so suborom
(open, read, write, ...) pre vSetky procesy.
— Pri zamknutom zamku operacia moze byt zablokovana, alebo vrati EAGAIN.

— Musi ich podporovat suborovy systém.

- Linux: Mount option: mand, kombinacia bitov v pristupovych pravach siboru (g+s, g-
X). Zamky nemaji vplyv na volania rename () a unlink (). Nespolahlivé (obmedzena

implementacia, mozny subeh).
« Rozhranie £cntl () moze byt pouzité pre oba druhy zamkov.
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Operacie s deskriptormi

e Okrem pristupu k datam je mozné so subormi robit aj dalSie
operacie.

« Volanie: int fcntl(int £d, int emd, /* arg */ );
« Operacie:
- Duplikacia deskriptora na prvy volny.
- Uzamknutie casti suboru.
- Notifikacia o zmene obsahu adresara alebo siborov v nom (dnotify).
- Citanie a nastavenie priznakov (FD_CLOEXEC) a stavu deskriptora.
- Notifikacia o pristupe iného procesu k siboru (leases).

- Zmena kapacity datovodu.

DB, KI FMFI UK BA, 2021 Operacné systémy / Suborovy systém



Zamknutie casti suboru

* Operacia F_SETLK umoznuje procesu uzamknut na Citanie alebo zapis
(I_type) isty rozsah suboru ([_whence, |_start, [_len).

- Toto volanie je neblokujlce a v pripade, Ze zamok nie je mozné ziskat
(napriklad ak dany rozsah je uz zamknuty inym procesom), vrati chybovy kod.

» Operacia F_SETLKW bude cakat, az kym nebude mozné zamok ziskat.

e Samostatné rozhranie pre zamky POSIX (ktoré moze vyuZzivat fcnt1l)
poskytuje Lock£ ().

 Informacie o aktualnych zamkoch (Linux):
- /proc/locks

- FLOCK/POSIX, ADVISORY/MANDATORY, READ/WRITE, PID, MAJOR:MINOR:INODE,
START, END/EOF

- Nazov suboru pre INODE sa da zistit napriklad v /proc/PID/£d.
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