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Prehlad

« Typy vstupno/vystupnej komunikacie,
 Pristup procesu k perifernym zariadeniam,
« Specialne stbory zariadeni,

e Znakoveé zariadenia,

* Blokové zariadenia,

* GPIO.

DB, KI FMFI UK BA, 2021 Operacné systémy / Vstup-vystup



Typy riadenia V/V komunikacie
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Periferne zariadenia

« Zjednodusene: vsetko okrem CPU a hlavnej pamate.
- Terminal, disky, sietové rozhrania, modemy, tlaciarne, zvukové prevodniky,

kamery, GPS, senzory, spinace, ...
- Informacie o perifériach (Linux): 1shw, 1spci, 1susb, 1sblk, dmnidecode

« Operacny systém komunikuje s periférnymi zariadeniami.
Posiela poziadavky, reaguje na ich podnety, obsluhuje prerusenia, oSetruje
chyby.
Cast ktora to zabezpecuje sa nazyva ovladac zariadenia. Je hardvérovo
Specificky.
« Poskytuje procesom rozhranie pre pristup k periferiam.

- Toto rozhranie by malo byt v o najvacsej miere pre vsetky zariadenia

rovnake - abstrakcia.
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Pristupy k riadeniu V/V komunikacie

« Programoveé V/V operacie.

- Posle poziadavku a potom (aktivne) ¢aka na odpoved, alebo zmenu stavu.

- Procesor je vyuzZivany pocas celej komunikacie so zariadenim (polling / busy waiting).
« V/V operacie riadeneé prerusenim.

- Procesor posle poziadavku a moze robit nieco iné. Proces moze byt uspany.

- Periféria vygeneruje prerusenie ked su data dostupné, alebo zmeni stav.

- Po preruseni moze OS znovu naplanovat proces komunikujuci so zariadenim. Vyhne sa
tak obsadzujucemu cakaniu.

« V/V s vyuzitim DMA (Direct Memory Access).

- Ked ma zariadenie pripraveneé data, presunie ich priamo do pamate. Zbernicu riadi
radic DMA. Potom vygeneruje prerusenie.

- Procesor je teda potrebny az ked su data uz prenesené v pamati.
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Adresovanie perifeérii

« V/V(I/0O) porty - signaly pre komunikaciu s perifériami.

- Obvody perifernych zariadeni maju vacsinou vyhradenu riadiacu cast
(controller).

« Obsahuje riadiace registre, zapis do nich moze predstavovat prikaz, alebo
priamo nastavit signaly. Citanie spristupnuje stav.

« Datove registre (buffer) na prenos dat.

« Pamatovo mapované - ovladaji sa pristupom na vyhradené adresy
v pamatovom priestore (MOV, LOAD/STORE).

e Samostatné - zvlastny V/V adresovy priestor (0 - 65535), zvlastne
inStrukcie (IN/OUT).

- x86: in{bwl}, out{bwl}

« Informacie (Linux): /proc/iomem, /proc/ioports, /proc/interrupts
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Privilégia pristupu k periferiam

« Kto moze vykonat V/V instrukcie?
- Jadro (ring0) - ano
- Proces (ring3) - ?

 Procesor pri vykonavani V/V instrukcii kontroluje nielen CPL (ring), ale aj I0OPL -
Input/Output Privilege Level (2 bity).

« Kto moze zmenit IOPL? Priamo len jadro.

* Proces moze poziadat jadro o nastavenie IOPL bitov. Systémove volania:
— int iopl (int level);
- int ioperm(unsigned long from, unsigned long num, int turn_on);
- Mo6ze ich vykonat len pouZivatel root (ten to moze delegovat aj na inych).
« Knizni¢né funkcie (makra):
- inb(), outb(), ..
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Procesy a periféerie

 Priamy pristup procesov k hardvéru je mozny (ale vacsinou nie je Ziaduci).
- Aplikacie pracujice so senzormi a pod. (vnorené systémy).
- Jednoucelové, nevyzaduji (zlozZity) vyvoj ovladaca.

« Ak ma proces pristup ku vsetkym V/V zariadeniam, moze systém poskodit
(radice preruseni, diskoy, ...).

- Umoznilo by to napriklad obchadzat riadenie pristupu OS k prostriedkom.

* Proces nemoze obsluhovat prerusenia.

e Operacny systéem moze niektoré Glohy prenechat procesom (jadro zostava
kompaktné, mikrokernel).

- Ovladace zariadeni v pouzivatelskom rezime. Ak ovladac “spadne”, zvySok
systému to neovplyvni.
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Rozhranie zariadeni




Zariadenia ako subory

« Unix - vSetko je subor. S periféeriami mozu procesy komunikovat pomocou
“siborovych” operacii.

« Siuborytypu’c’ a’b’ predstavuju znakoveé a blokové zariadenia. Su spravidla
umiestnené v adresari /dev.

« Nie su spojeneé s diskom, nemaju datové bloky.

« SuU spojené s ovladacom zariadenia v jadre, ktory je urceny tzv. hlavnym cislom
zariadenia (major number).

 Viaceré zariadenia rovnakeho typu, obsluhované rovnakym ovladacom, su
rozliSené tzv. vedlajsSim cislom (minor number).

- Pri vykonavani operacie ho ovladac pouzije na identifikovanie konkrétneho
zariadenia.

« Napriklad:

- Diskove oddiely jedného disku maju rovnake hlavné cislo a rozne vedlajsie Cisla.
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Priklad: Specialne sibory zariadeni

Sls -1 /dev

xR >

Crw—r————-— l root kmem 1, 1 Feb 24 10:14 mem
crw—rw—rw—. 1 root root 1, 3 Feb 24 10:14 null
Crw—Yr————— 1 root kmem 1, 4 Feb 24 10:14 port
crw—rw—-rw—. 1 root root 1, 8 Feb 24 10:14 random
brw-rw———-. 1 root disk 8, 0 Feb 24 10:14 sda
brw-rw————. 1 root disk 8, 1 Feb 24 10:14 sdal
brw-rw————. 1 root disk 8, 2 Feb 24 10:14 sdaZ2
brw-rw————. 1 root root 8, 16 Feb 24 10:14 sdb
brw-rw———-. 1 gemu gemu 8, 17 Mar 16 10:09 sdbl
crw—rw—-rw—. 1 root tty 5, 0 Mar 9 11:49 tty
crw——w———_. 1 root tty 4, 0 Mar 9 11:49 ttyO
crw——w—-———_. 1 root tty 4, 1 Mar 9 11:49 ttyl
crw—rw—rw—. 1 root root 1, 5 Feb 24 10:14 zero
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Priklad: Ovladace zariadeni

Scat /proc/devices

Character devices:
1 mem
4 tty
5 /dev/tty
5 /dev/console
14 sound
21 sg
180 usb
188 ttyUSB

Block devices:
7 loop
8 sd
9 md
11 sr
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Ovlada¢ mem

» Poskytuje viacero funkcil, rozlisuju sa vedlajsim cislom.

mem - obraz fyzickej pamate.

kmem — obraz virtualnej pamate jadra.

port — pristup k I/O portom.

null - zapis vzdy uspeje, data sa zahodia, Citanie vrati EOF.
zero — zapis vzdy uspeje, data sa zahodia, Citanie vrati nuly.

full - zapis vzdy zlyha (ENOSPC), Citanie vrati nuly.

°
oo J U W & D -

random, 9 urandom - Citanie vrati nahodné hodnoty, zapis
aktualizuje entropiu. Pokial entropie nie je dostatok, urandom
pouzije pseudonahodny generator, random Citanie zablokuje.
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Registracia ovladaca

« Ovlada¢ moze byt pevnou sucastou jadra, alebo modul.

* Priinicializacii zaregistruje svoje €islo (major number) a operacie
pre Specialny subor.
struct file operations new_file_ ops;
register_ chrdev (NEW_MAJOR, "new", &new_file_ ops);
 Jednotlivé Specialne subory zariadeni (s roznymi minor number)
mozu byt vytvorené:
- Napevno, volanim mknod (), mknod /dev/new c 200 O

- alebo ovladacom, ked pri inicializacii deteguje pritomnost zariadenia,
funkciou device_create().
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Typ zariadenia

« VsSetky periféerie su rozdelené do dvoch skupin.

« Znakove zariadenia spravidla komunikuju postupnostou bajtov
(stale nové data, teda ziadna cache).

 Blokové zariadenia musia poskytnit pozadovany blok dat (random
access). Vyuzivaju tzv. buffer cache.

- Ovladac neimplementuje operacie read () a write (), namiesto toho
poskytuje tzv. funkciu “stratégie”.

- Funkcia stratégie spracovava zoznam poziadaviek na Citanie a zapis
blokov, robi vsetky potrebné V/V operacie.
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Blokove zariadenia




Funkcia strategie

« Jadro pouziva funkcie bread () a bwrite () na operacie s blokmi cez
buffer cache.

« Ak blok nie je k dospozicii, zavola funkciu stratéegie.

* Funkcia stratégie spracovava zoznam poziadaviek na Citanie a zapis blokov,
robi vSetky potrebné V/V operacie (polling, interrupt driven).

- Funkcia nema ziadny vstup, ani vystup. Vie kde je zoznam poziadaviek.
- Vola sa so zakazanymi preruseniami, pred koncom musi urobit sti ().

- MOo0zZe vyuZivat polling (Caka na dokoncenie poZiadavky zariadenim), alebo
prerusenia.

— Pri vyuziti preruseni len posle poziadavku radicu. Pri obsluhe prerusenia sa
poziadavka odoberie zo zoznamu a funkcia stratégie sa zavola znova.

- Poziadavka sa odoberie zo zoznamu aj v pripade (opakovaného) zlyhania.
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Organizacia dat na disku

« Celkova doba pristupu k diskovym blokom moze byt zavisla od
poradia pristupov.

- Diskovy priestor je organizovany v sektoroch ktoré si umiestneneé na
stopach (sdtredné kruznice). VSetky stopy umiestnené nad sebou
(s rovnakym polomerom) tvoria tzv. cylinder.

- Hlava sa nastavuje na stopu, potom moze vyhladat a Citat sektory.

- Cylindre s nizSimi cislami (mensim polomerom) maji vacsie rychlosti
prenosu.

- Je potrebné minimalizovat pohyby mechanickych casti (Citacich hlav).

* Funkcia strategie pozna vsetky aktualne poziadavky a moze ich
zoradit podla vlastnosti konkretneho disku.
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Optimalizacia pristupu k disku

* First-Come, First-Serve (FCFS) - Obsluhuja sa v poradi v akom prisli.

 Elevator algorithm (SCAN) - Hlava sa hybe od jedného konca disku k druhému (ako vytah,
hore-dolu). Poziadavky sa vybavuji v poradi Cisiel cylindrov na ktorych sa bloky
nachadzaju. Na konci sa otoci. Algoritmus musi poznat aktualnu poziciu a smer pohybu
hlavy.

e Circular SCAN (C-SCAN) - Poziadavky sa obsluhuji len pri pohybe jednym smerom. Ked
pride na koniec, prejde na zaciatok bez Citania. Priemerna doba cakania je
rovnomernejsia. Predchadzajlce pristupy uprednostnovali cylindre umiestneneé v strede.

* Oba algoritmy je mozné modifikovat tak, ze hlava nepdjde vzdy na koniec, ale len
k poslednej aktualnej poziadavke v danom smere.

 Shortest SeeR first (SSF) — Obslizi sa vzdy poziadavka najbliZsie k pozicii hlavy.
Minimalizuje priemerni dobu pristupu. Poziadavky na krajné (vzdialené) cylindre mozu byt
predbiehané (starvacia).

* Poziadavky na minimalnu dobu pristupu a spravodlivost obsluhy su v protiklade.
* Niektoré dnesneé disky preusporiadavaji poziadavky samy, OS nemusi.
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Principy planovania diskovych operacii (Linux)

« Jadro udrzuje rad poziadaviek pre kazdy proces a kazdy rad ma
prideleny ¢as na pristup.

— Zarucuje to spravodlivost.

« Deadline - Kazda poziadavka ma priradeny casovy limit (deadline).
Algoritmus pracuje ako C-SCAN. Ak sa blizi deadline nejakej
poziadavky, obsluzi sa hned.

* Algoritmus moze aj pockat na prichod dalSich poziadaviek a zahrnut
ich do optimalizacie. Ak sa pocas cakania vyskytne blizSia
poziadavka, obsluzi sa. Inak pracuje ako C-SCAN.

- Cakanie predlZuje dobu pristupu niektorych poZiadaviek. Sihrnny ¢as
moze byt nizsi.
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Operacie ovladacov zariadeni
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Operacie zariadenia

« Struktira file_operations obsahuje pointre na funkcie
ovladaca.

« Znakové zariadenie: lseek(), read(), write(), readdir(), select(), ioctl(),
mmap(), open(), close(), release().

« Blokové zariadenie: open(), close(), psize(), strategy().

» Ak proces vykona operaciu nad specialnym suborom zariadenia, OS
zavola prislusna operaciu ovladaca (urceného jeho hlavnym cislom).

* Nie vSetky musia byt ovladacom implementovane.
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Operacia IOCTL

« |OCTL - Input/Output Control, slizi na ovladanie, nastavovanie
alebo zistovanie stavu zariadenia, nie na prenos dat.

« Napr. Nastavit rychlost prenosu (NIC, COM, ...), zistit stav linky,
nastavit hlasitost, ...

e Volanie ioctl () ma dva argumenty (treti je deskriptor):

- cmd - rozliSuje, akl operaciu ma ovladac urobit; v Cisle IOCTL volania
je zakodovane i ide o Citanie alebo zapis.

- arg - data (obojsmerné; nastavovany, alebo zisteny stav).
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Operacia MMAP

« MMAP - Memory Map, umoznuje namapovat cast pamate ovladaca
(teda pamat jadra) do logického adresového priestoru procesu.

- Nie je potrebné kopirovanie medzi priestorom jadra a procesu.

* Napr. Ak zariadenie poskytuje data v podobe suvisleho bloku
(napriklad video frame buffer, NIC buffer, ...)

- Tieto “buffer-e” byvaju casto naplnované priamo zariadenim, cez DMA.

* Na druhej strane po vytvoreni mapovania do pouzivatelského
priestoru nie je potrebne ziadne systemove volanie, aby proces
k datam pristupoval (pristupuje ako k pamati).
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GPIO podsystém




General Purpose Input/Output

« GPIO - General Purpose Input/Output

* Hardverovy podsystem procesora poskytujici softverovo
nastavitelné a ovladatelné signaly.

e S0 dostupné najma v procesoroch pre vnorené systémy (napr. ARM).

* Signaly mozu byt nastaveneée ako vstupne alebo vystupné, aktivne
v 0 alebo 1, mozu generovat prerusenie, ...

* Signal je identifikovany:
- z pohladu HW umiestnenim (banka - xx, bit - yy),

- z pohladu 0OS cislom: GPIOxx_yy, gpio = (xx-1)-32+yy
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Rozhranie pre jadro (1)

* Priklad: podpora v OS Linux.

* Potrebneé pre pisanie ovladacov zariadeni pripojenych cez GPIO.

#include <linux/gpio.h>

* Alokovanie a uvolnenie signalu:
int gpio_request (unsigned int gpio, const char *label);

void gpio_free (unsigned int gpio);

« Nastavenie smeru signalu:
int gpio_direction_input (unsigned int gpio);

int gpio_direction_output (unsigned int gpio, int wvalue);
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Rozhranie pre jadro (2)

* Precitanie a nastavenie hodnoty signalu:
int gpio_get_value (unsigned int gpio);

void gpio_set_vwvalue (unsigned int gpio, int wvalue);

» Zapnutie generovania preruseni:

int gpio_to_irg(unsigned int gpio);

 Vytvorenie ovladacich siborov v sysfs (/sys):
int gpio_export (unsigned int gpio,
bool direction_may_change);

void gpio_unexport (unsigned int gpio);
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Rozhranie pre procesy

« Rozhranie poskytuje ovladac vyuzivajuci (pseudo) siborovy systém
sysfs.

« Zapisanim Cisla signalu do /sys/class/gpio/export sa vytvori
adresar: /sys/class/gpio/NN

echo NN > /sys/class/gpio/export
« Operaciami so subormi v tomto adresari moze proces ovladat
prislusny signal;
— direction (in/out), value (0/1), edge, active_low
- Deskriptor siboru value je mozné pouzit aj pre select ().

- Sibor edge (none, rising, falling, both) moze nastavit aj generovanie
preruseni tymto signalom.
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Priklad: Praca s GPIO

echo 177 > /sys/class/gpio/export

echo both > /sys/class/gpio/gpiol77/edge

cat /sys/class/gpio/gpiol77/value

echo "out" > /sys/class/gpio/gpiol77/direction
echo 1 > /sys/class/gpio/gpiol77/value

echo 177 > /sys/class/gpio/unexport
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To je (zatial) vSetko




