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Informacna bezpecnost a kryptologia

ukradnuty notebook s osobnymi Gdajmi

e bol disk Sifrovany? ako?
o hardvérové Sifrovanie disku + RFID klu¢

e AES-128 - realita: 512B sektory xorované konstantnym
retazcom

e Cold Boot utok na Sifrované disky (BitLocker, . . .)
e Evil maid — Gtok na Sifrovanie disku

USB klU¢ s klasifikovanymi datami zabudnuty vo verejnom
pocitaci
e FIPS 140-2 certifikované Sifrované USB kfu¢e
e problém s autentizaciou
ukradnuty stubor so zahashovanymi pristupovymi heslami
software vyuzivajlci MD5

slaby PRNG v Debiane, Ubuntu
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Uvod

e kryptolégia — jadro informacnej bezpecnosti
e kryptologia = kryptografia + kryptoanalyza
e kryptografia slizi na zabezpecenie:

e dodvernosti — Sifrovanie
e integrity a autentickosti — podpisy



Uvod

kryptologia — jadro informacnej bezpecnosti
kryptologia = kryptografia + kryptoanalyza
kryptografia slizi na zabezpecenie:

e dovernosti — Sifrovanie

e integrity a autentickosti — podpisy
dalSie objekty zaujmu:
o zdielanie tajomstva
e vypocCty na sikromnych datach
e e-cash
e e-volby
e ...



,Jadro”

e informacn& bezpec€nost \ kryptologia = ???
e kvalitna kryptografia je nutna, ale nie postacujica



,Jadro”

e informacn& bezpec€nost \ kryptologia = ???
e kvalitna kryptografia je nutna, ale nie postacujica
e poskytuje (faloSny?) pocit bezpecia
o Sifrujeme* — ako? mdd? sprava klucov? kontext? . ..
¢ podpisujeme” — ako? implementéacia? sprava kfucov? . ..



,Jadro”

informacna bezpecnost \ kryptolégia = ???
kvalitna kryptografia je nutna, ale nie postacujica
poskytuje (falosny?) pocit bezpecia
o Sifrujeme* — ako? mod? sprava klu€ov? kontext? ...
¢ podpisujeme” — ako? implementéacia? sprava kfucov? . ..
kryptologia
matematika
detaily st podstatné

idealizované prostredie
implementéacia a pouzitie



Symetrické Sifrovanie — Gvod 1

klasicky ciel kryptografie — déverny prenos dat
komunikujice subjekty zdielaja tajny klG¢

klug¢ je rovnaky pre odosielatefa aj prijemcu = symetrické
Sifrovanie

otvoreny text = pévodna sprava, text, dokument, data
Sifrovy text = zaSifrovany text, vystupné data Sifrovacieho
algoritmu



Symetrické Sifrovanie — tvod 2

ALICE BOB

A Dearsi, B XEEADNS201PL Decomtian neusr
_’mm T KsoiaFHSDIOP 7 aigorithm

The resultof o MYPADKIALSOP >, m resultof
VOUT exam.. " & YOurexam...

ENCRYPTION KEY DECRYFTION KEY

¢ Sifrovanie: E:PxK —=C
e deSifrovanie; D:CxK — P



Symetrické Sifrovanie — tvod 2

ALICE BOB

A Dearsi, = : XEEADNS201PL Decryption Denfsr
B > xsiarHsOP T sigorithm

rithm
The resultof e o MUPADKILSEP = i
Vour exam._ j‘" jl" 7 YOUr exam...

ENCRYPTION KEY DECRYFTION KEY

¢ Sifrovanie: E:PxK —=C
e deSifrovanie; D:CxK — P

e Co oCakavame od E, D?



Symetrické Sifrovanie — vod 3

Ocakavame:
e korektnost:

Vk eKVpeP: Dy(Ex(p))=p

e bezpecnost: ako definovat?

e Kerckhoffov princip:
bezpecnost Sifrovania nezavisi na utajeni
algoritmu, ale vylu¢ne na utajeni kluca

(vs. security by obscurity)



Vernamova Sifra (one-time pad)

spravam =mq,my, ..., m; € {0, 1}t
KIGE k =Ky, ko, ...,k €{0, 1}
Sifrovanie:c=mak (¢ci=m; @ k)
deSifrovanie:c dk =(mdp k) pk =m

Key Key
Ciphertext

Plaintext Plaintext



Vernamova Sifra (one-time pad)

spravam =mq,my, ..., m; € {0, 1}t
KIGE k =Ky, ko, ...,k €{0, 1}
Sifrovanie:c=mak (¢ci=m; @ k)
deSifrovanie:c dk =(mdp k) pk =m

Key Key
Ciphertext

Plaintext Plaintext

vyhody:
e jednoduché (rychle) Sifrovanie a desSifrovanie
e absolltne bezpecna Sifra
nevyhody:
e kfG¢ rovnako dlhy ako otvoreny text
e jednorazovy“ klac



Pradové Sifry
e kratky klG¢ pouzity na (deterministické) generovanie
beZiaceho kfuc¢a
e zvaCSa pouzivané — (aditivne) synchronne pradove Sifry
e najznamejsie prudové Sifry: RC4 (softvér), A5 (GSM), EO
(Bluetooth)
K Key

PRG

ey
Ciphertext

Plaintext Plaintext



Pradové Sifry
kratky klG¢ pouZity na (deterministické) generovanie
beZiaceho kfuc¢a
zvéacSa pouzivané — (aditivne) synchronne pradové Sifry
najznamejsie pradoveé Sifry: RC4 (softvér), A5 (GSM), EO
(Bluetooth)

Key Key

Ciphertext

Plaintext Plaintext

zvyCajné vyhody (oproti blokovym Sifram):
e vhodné pre prad OT, jednoduchsi algoritmus, rychlejSie
Sifrovanie/deSifrovanie
zvycajné nevyhody:
¢ vyzaduju synchronizaciu, bez akejkolvek integrity



Blokové Sifry

Sifrovanie/desifrovanie blokov dat: E,, Dy : {0,1}" — {0, 1}"
Ex a Dy su inverzné bijekcie
mod — spdsob Sifrovania dlhych OT, napr.

e ECB (Electronic Code Book)

e CBC (Cipher Block Chaining)

e CTR (Counter)
najznamejsie blokové Sifry: AES, (3)DES, RC5/6, IDEA,
Blowfish, Twofish



Typy Utokov na Sifrovacie algoritmy

e zakladné atoky:
e (COA) len so znalostou Sifrového textu
e (KPA) so znalostou otvoreného textu
e (CPA) s moznostou volby otvoreného textu
e (CCA) s moznostou volby Sifrového textu



Typy Utokov na Sifrovacie algoritmy

e zakladné atoky:
e (COA) len so znalostou Sifrového textu
e (KPA) so znalostou otvoreného textu
e (CPA) s moznostou volby otvoreného textu
e (CCA) s moznostou volby Sifrového textu
e ciele (tokov:
o ziskat k¢
o desifrovat neznamy ST
e zaSifrovat novy OT

« identifikovat, ktorému z dvoch OT zodpoveda dany ST
e ...



Standardy (blokové Sifry)

e DES/3DES

e predchadzajuci Standard, 70-te roky 20. storoCia
e blokova Sifra, 64 bitov dlhy blok (malo!)

« DES: dizka kluga 56 bitov (malo!)

« 3DES: dizka klga 168 (resp. 112) bitov



Standardy (blokové Sifry)

e DES/3DES

e predchadzajuci Standard, 70-te roky 20. storoCia
e blokova Sifra, 64 bitov dlhy blok (malo!)
e DES: dizka kluca 56 bitov (malo!)
e 3DES: dlzka kfu¢a 168 (resp. 112) bitov
e AES (Advanced Encryption Standard)

algoritmus Rijndael

verejny vyber Standardu (NIST, 1997-2001)
Standard: FIPS PUB 197, 2001

blokova Sifra, 128 bitov dlhy blok
variabilna dizka kla¢a: 128, 192, 256 bitov



Vykon — softvérové implementacie

e kniznica Crypto++ v.5.6.0, (Windows Vista)
e hardvér: Intel Core 2, 1.83 GHz

alg. MB/s
AES-128 109
AES-192 92
AES-256 82
3DES 13

e Specializovany HW: AES-128 ~ 21 Ghit/s



Asymetrické Sifrovanie

Bob's Private Key

1 p 8ob's Public Key

4 Alice’s Alice’s .
Encrypted Data - Encrypted Data '
for Bob for Bob

dvojica roznych klacov:

¢ verejny — Sifrovanie = ktokolvek vie Sifrovat

e sUkromny — deSifrovanie = len vlastnik vie deSifrovat
jednoduchsia sprava klacov
bezpelnost:

e CPA (tok je vzdy mozny

o verejny kfG¢ »~ algoritmus na desifrovanie
najznamejsie systémy: RSA, ElGamal



RSA

(1978) Rivest, Shamir, Adleman
bezpecnost stvisi s problémom faktorizacie velkych Cisel

konStrukcia:
e Nn=p-q,p,(g st velké prvocisla
ee-d=1(mod (p—1)(g—1))
e verejny KIG¢: (e, n)
o stkromny kfu¢: d
Sifrovanie (E : Zn — Z;): E(m)=m® mod n
desifrovanie (D : Z, — Zn): D(c) =c9 modn
RSA je bijekcia
RSA je deterministické (fuj!) = v praxi sa znahodnuje



RSA — Standardy

e RSAPKCS #1v1.5
e Ziadny dbkaz bezpecnosti
e veri sa, Ze je CPA-bezpecné
e znamy CCA (tok



RSA — Standardy

e RSAPKCS #1v1.5
e Ziadny dbkaz bezpecnosti
e veri sa, Ze je CPA-bezpecné
e znamy CCA (tok
e RSA PKCS #1 v2.1 — RSA-OAEP
e znahodneny padding (zarovnanie)
e .dokaz" bezpecnosti (v modeli s ndhodnym orakulom)



Vykon — softvérové implementacie

e kniznica Crypto++ v.5.6.0, (Windows Vista)
¢ hardvér: Intel Core 2, 1.83 GHz

alg.
AES-128
AES-192
AES-256
3DES

MB/s
109
92
82
13

alg.
RSA-1024 Sifr.

RSA-1024 desifr.

RSA-2048 Sifr.

RSA-2048 desifr.

ms/oper.
0.08
1.46
0.16
6.08



Hybridné Sifrovanie

asymetrické Sifry s pomalé (v porovnani so symetrickymi)
€o s prenosom objemnych déat?
rieSenie:
o Sifrujme symetricky s nahodnym kfGéom k
o kfU¢ k zaSifrujeme asymetricky pre adresata
(AES (M), ERSA(K))

v praxi Specialne schémy (KEM — Key Encapsulation
Method), napr. RSA-KEM (ISO/IEC 18033-2)



HaSovacie funkcie

funkcia h : {0,1}* — {0, 1}"
wodtlacok" spravy, dokumentu
kontrola integrity, digitalne podpisy
kryptografické vlastnosti:

e jednosmernost; pre danéy najst x: h(x) =y
e odolnost voci kolizam: najst x # x’: h(x) = h(x’)

najznamejsie haSovacie funkcie: MD5, SHAL,
SHA-(224,256,384,512)



Bezpecnost haSovacich funkcii

e genericky Gtok — narodeninovy (tok
¢ hladanie kolizii
e vyuZiva tzv. ,narodeninovy* paradox
e zloZitost Gtoku O(2"/?)
e nedavne vysledky:
e kolizie v MD5 (2005), kolizie v certifikatoch (!)
e SHA-1 (160 bitov) kolizie ~ 26°



Utoky na rodinu MD/SHA

SHMA1

a0 L [ %

SHA2

o F - = = DHaAe



Vykon — softvérové implementacie

e kniznica Crypto++ v.5.6.0, (Windows Vista)
e hardvér: Intel Core 2, 1.83 GHz

alg.
AES-128
AES-192
AES-256
3DES

MB/s
109
92
82
13

alg.
SHA-1
SHA-256
SHA-512
Whirlpool

alg.
RSA-1024 Sifr.

RSA-1024 desifr.

RSA-2048 Sifr.

RSA-2048 desifr.

MB/s
153
111

99
57

ms/oper.
0.08
1.46
0.16
6.08



Autentizacné kody sprav (MAC)

haSovacie funkcie s kli¢om (symetrické)

zabezpecenie autentickosti sprav (bez nepopieratelnosti !)
rychle (oproti digitalnym podpisom)

pouZitie napr. SSL/TLS, IPSec



HMAC
¢ najznamejsia konstrukcia: HMAC (RFC 2104)

MAC,(m) =H(k @ opad || H(k @ ipad || X)),

o pre HMAC-MD5/SHAL je opad = (0x5C)%*, ipad = (0x36)%*

XOR

‘ XOR

SHAA1 - 1st pass

—_—

‘ SHA1 -2nd pass

Zdroj: Wikipedia



Digitalne podpisy

autentickost, integrita, nepopieratefnost pévodu . . .
ekvivalent ,vlastnoru¢ného* podpisu v elektronickom
prostredi
asymetrickd schéma:
e stkromny klG¢ — podpisovanie = len vlastnik vie podpisat
e verejny klU¢ — overovanie = ktokolvek vie overit
podpis musi zavisiet na podpisovanom dokumente/sprave
podpisuje sa odtlatok dokumentu (H(m)):

e vykonové doévody
e bezpecnostné ddvody (falSovanie ndhodnej spravy)



RSA podpisy

e prehodime” transformécie z klasického RSA:
« podpisovanie: s = H(m)4 mod n
e overovanie podpisu: plati s®* mod n = H(m)?
e (len tu!) bijektivnost je zriedkava vlastnost asym. systémov

¢ v Standardoch zvy€ajne so znahodnenym zarovnanim,
napr. RSA-PSS (Probabilistic Signature Scheme) v RFC
3447, resp. v PKCS #1 v2.1



DSA

DSA — Digital Signature Algorithm
stcCast Standardu DSS (FIPS 186-2, draft 186-3)
bezpelnost slvisi s problémom diskrétneho logaritmu

parametre:
e p, q— 1024, resp. 160 bitové prvocisla, q | (p — 1)
e g —vypotitame g = hP~1)/4 mod p > 1, kde
her{2,3,...,p—2}
e sGkromny (podpisovy) KIGE: x €r Z§
¢ verejny (overovaci) kfi¢: y = g* mod p a parametre p,d,g



DSA (pokraCovanie)

e podpisovanie:
O®ker{l,...q-1}
® r =(g“modp)modq
©® s =k I(H(m)+xr)modq
e Qverovanie:
® u,=H(m)-sImodq
® u,=r-smodq
® plati (g+-y“>modp)modq=r?
e novy $tandard DSS (draft FIPS 186-3): prediZenie
parametrov az na 3072/256 bitov



PKCS

e Public-Key Cryptography Standards
e implementacné Standardy (RSA Laboratories), napr.:

PKCS #1: RSA Cryptography Standard

PKCS #3: Diffie-Hellman Key Agreement Standard

PKCS #5: Password-Based Cryptography Standard

PKCS #7: Cryptographic Message Syntax Standard

PKCS #8: Private-Key Information Syntax Standard

PKCS #10: Certification Request Syntax Standard

PKCS #11: Cryptographic Token Interface Standard

PKCS #12: Personal Information Exchange Syntax Standard
PKCS #13: Elliptic Curve Cryptography Standard

PKCS #15: Cryptographic Token Information Format Standard
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Bezpeénost — dizka klu¢a

e genericky Gtok — Uplné preberanie mnoziny K
« dostato&na velkost [K| (dizka kli&a)

e nutna, ale
e nie postacujluca podmienka bezpecnosti
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Bezpeénost — dizka klu¢a

e genericky Gtok — Uplné preberanie mnoziny K
« dostato&na velkost [K| (dizka kli&a)
e nutna, ale
e nie postacujluca podmienka bezpecnosti
o aké dizka klG¢a je dostatodna?
e Deep Crack — DES, 1998, $250k, 1 kltU¢ ~ 4 dni
e COPACOBANA - DES, 2007, $12000, 1 kIG¢ ~ 6 dni
o odhady: 80 bitovy kI'G¢ ~ 1 rok, $8M, 2006
¢ odhady: 80 bitovy kIG¢ ~ 1 mesiac, $33M, 2010
¢ VVon Neumann-Landauer limit: 128 bitov je dost proti BF
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Bezpeénost — dizka kluéa

e genericky Gtok — Uplné preberanie mnoziny K
« dostato&na velkost [K| (dizka kli&a)
e nutna, ale
e nie postacujluca podmienka bezpecnosti
o aké dizka klG¢a je dostatodna?
Deep Crack — DES, 1998, $250k, 1 kIG¢ ~ 4 dni
COPACOBANA - DES, 2007, $12000, 1 kIG¢ ~ 6 dni
odhady: 80 bitovy klu¢ ~ 1 rok, $8M, 2006
odhady: 80 bitovy klu¢ ~ 1 mesiac, $33M, 2010
Von Neumann-Landauer limit: 128 bitov je dost proti BF

ako dlho ma ifra (ST) odolat (,cena® dat)?

aky progres v kryptoanalyze predpokladame?
aky bude progres v technologii (Mooreov zakon)?
aky silny (ekonomicky) je/bude Utocnik?



Bezpeé&nost — dizka klu¢a 2

r6zne doporucenia, rdzne metodiky vypoctu
NSA Suite B Cryptography (2005)
ECRYPT Report (2008)

NIST Recommendations (2006)

...adalSie (wwv. keyl engt h. com



NSA Suite B Cryptography (2005)

¢ pre komercne dodavané systémy
e (Suite A — neverejné algoritmy, nezname dizky kfagov)
e algoritmy:

e Sifrovanie: AES (FIPS 197)

e podpisy: ECDSA (FIPS 186-2)

¢ haSovanie: SHA-2 (FIPS 180-2)

¢ vymena klGéov: ECDH

sym. Sifr. EC (GF(p)) EC (GF(2")) haSovanie
Secret 128/256 256 283 256
Top Secret 256 384 409 384



ECRYPT Report (2010)

ECRYPT — eur6pska siet excelencie v kryptologii
rézne aktivity
kazdoro&ny report o doporugenych dizkach klG¢ov
level 1-8
¢ level 4 — najmensSia vSeobecna ochrana (do 4 rokov)
,velmi kratkodoba ochrana voci agentram“

e level 7 — dlhodoba ochrana (cca. 30 rokov)
¢ level 8 — ,previdatelna budicnost*

sym. Sifr. RSA EC haSovanie
level 4 80 1248 160 160
level 7 128 3248 256 256
level 8 256 15424 512 512



Protokoly

e rbzne typy protokolov (Ucel):
e vymena (distriblcia/dohoda) klG¢a
e autentizcia subjektu
¢ slepé podpisy, volby, peniaze, ...
e bezpecCnost zavisi na schopnosti ttocnika:
e odpocivat / modifikovat fubovolné spravy
¢ legitimny subjekt prostredia / mimo
¢ (zvyCajne) chceme protokol odolny voci najsilnejSiemu
ato€nikovi



Diffieho-Hellmanov protokol

protokol na dohodnutie klG¢a
sQvisi s problémom diskrétneho logaritmu (DH problém)

A—B: X =g
B—oA: Y=g
vysledny kfa¢: K = XY =YX =¢g¥

man-in-the-middle Gtok (len pre aktivheho Gto¢nika)

schopnost overit autentickost dat (napr. dig. podpismi)
znemozni MITM (tok



SSL/TLS 1

SSL — Secure Socket Layer (pdvodne Netscape)

TLS — Transport Layer Security (v si¢asnosti TLS 1.2,
oznacovany tiez SSL v3.3, spatne kompatibilny s SSL v3)

protokol nad transportnou vrstvou (hlavne TCP, aj UDP, ...)
zabezpecuje intergitu (sym. Sifra) a dévernost (MAC)
nad SSL protokol aplikacnej vrstvy (FTP, SMTP.,...)

¢ najCastejSie: HTTP/SSL (https)



SSL/TLS 2

TLS protokoly:
e Record Protocol — spodna vrstva (Sifrovanie, MAC,
kompresial)
e Handshake Protocol — autentizacia (jednostranna — len
server, alebo vzajomna) dohoda o kryptografickych
algoritmoch, dohoda o Sifrovacom klG¢i a MAC KIUCi

e Alert Protocol — oznamovanie chybovych hlasok (napr.
certificate_expired)

e Change Cipher Spec Protocol — ,prepnutie” algoritmov

Tktor(l nikto nepouZiva



SSL/TLS 2

TLS protokoly:

e Record Protocol — spodna vrstva (Sifrovanie, MAC,
kompresial)

e Handshake Protocol — autentizacia (jednostranna — len
server, alebo vzajomna) dohoda o kryptografickych
algoritmoch, dohoda o Sifrovacom klG¢i a MAC KIUCi

e Alert Protocol — oznamovanie chybovych hlasok (napr.
certificate_expired)

e Change Cipher Spec Protocol — ,prepnutie” algoritmov

Forméat nazvu cipher suite: KeyExchange W TH.Ci pher MAC

SSL_DHE_DSS_W TH_.DES_CBC_SHA

* NaPL- 11 5 RSA W THAES_256_CBC_SHA

Tktor(l nikto nepouZiva



IPSec

bezpecnostny ,doplnok* k IP vrstve, pévodne pre IPv6

oblasti posobnosti: dévernost, autentickost, sprava klu¢ov
vyhody ,nizkoUroviiového" protokolu:

zabezpecena cela komunikacia nad IP
transparentné pre aplikacie

moznost vytvorit VPN

integracia do sietovych zariadeni (smerovace a pod.)

nevyhody:
e SW implementéacia (v operacnom systéme) zatazuje server
¢ identita zariadania, nie pouZivatela/aplikacie



IPSec 2

zakladné protokoly — AH, EPS
AH (Authentication Header) — len autentickost/integrita

ESP (Encapsulating Security Payload) — Sifrovanie a
volitelne autentickost/integrita

transportny mod (spracivaju sa vybrané Casti IP paketu) a
tunelovaci mod (zabalenie celého IP paketu do nového)
algoritmy: HMAC-MD5/SHA-1 (96), 3DES, Blowfish, ...

sprava kfa€ov: manualna, automatizovana



Kryptolbgia v kontexte

e aka dbveryhodna je implementécia?
e akym spdsobom sU spravované klGce:
e generovanie?
distribGcia?
backup?
riadenie pristupu?
nicenie?
e postranné kanaly (€as, spotreba zdrojov, hyperthreading,
chybové hlasky, ...)?



Kryptolbgia v kontexte

e aka dbveryhodna je implementécia?
e akym spdsobom sU spravované klGce:
e generovanie?
distribGcia?
backup?
riadenie pristupu?
nicenie?
e postranné kanaly (€as, spotreba zdrojov, hyperthreading,
chybové hlasky, ...)?

... je fahké urobit chybu.



Kryptolbgia v kontexte 2

e kryptografia je obvykle pouzita v nieCom ,vacsom*
e operacny systém, Cipové karty, databazovy systém, mail,
webova aplikacia, e-commerce, sietové protokoly, . . .



ISO/IEC 27002 (BS 7799)

e Code of practice for information security management

. Risk assessment

. Security policy

. Organization of information security

. Asset management

. Human resources security

. Physical and environmental security

. Communications and operations management
. Access control

. Information systems acquisition, development and maintenance
10. Information security incident management
11. Business continuity management

12. Compliance

OO ~NOOOUTPA,WNPE



ISO/IEC 27002 (BS 7799) — hibsie

¢ 8.3 Cryptographic controls

8.3.1 Policy on the use of cryptographic controls
8.3.2 Encryption

8.3.3 Digital signatures

8.3.4 Non-repudiation services

8.3.5 Key management



ISO/IEC 27002 (BS 7799) — e&te hibsie

¢ 8.3.5 Key management
e Existuju Standardy, proceddry a metody pre:

1. Generating keys for different cryptographic systems
2. Generating and obtaining public key certificates
3. Distributing keys to intended users
4. Storing keys and how to obtain access to keys
5. Changing or updating keys
6. Dealing with compromised keys
7. Revoking and deactivating keys
8. Recovering keys that are lost or corrupted as part of BCM
9. Archiving keys
10. Destroying keys
11. Logging and auditing key management activities



Common Criteria

ISO/IEC 15408 — Evaluation criteria for IT security
pouZzitie: jednotny jazyk pre

e pouzivatelov: Specifikuju poziadavky

e vyrobcov: popiSu vlastnosti produktov

e nezavislé testovanie: vyhodnoti
Casti:

e Part 1: Introduction and general model

e Part 2: Security functional requirements
e Part 3: Security assurance requirements

EAL: evaluation assurance level

flexibilné — hodnotenie velkych systémov (napr. operacné
systémy), aj malych (napr. Cipové karty, aplikacie)



Common Criteria 2

e CC a kryptografické algoritmy:

The subject of criteria for the assessment of the inherent
qualities of cryptographic algorithms is not covered in ISO/IEC
15408. Should independent assessment of mathematical
properties of cryptography embedded in a TOE be required, the
evaluation scheme under which ISO/IEC 15408 is applied must
make provision for such assessments.



Common Criteria 3

e poziadavky na bezpecnostné funkcie
e trieda FCS (Cryptographic support):
e Sprava kryptografickych klucov
e generovanie kl¢ov
o distriblcia kfucov
e pristup ku kli€om
o destrukcia kltucov
e Kryptograficka ¢innost
e pre jednotlivé komponenty sa vyZzaduje stlad s
definovanymi algoritmami, metodami, dizkami kfGcov,
Standardmi.



FIPS 140-2

Security Requirements for Cryptographic Modules
poZiadavky na kryptografické moduly (SW aj HW)
4 (rovne bezpelnosti:

Level 2: + detekcia fyzickej manipulacie, ...
Level 3: + odolnost voci fyzickej manipulacii, . . .
Level 4: + ...

Level 1,2 — najCastejSie Grovne
e (zarok 2008) 83 certifikatov L1, 91 L2, 1913, 2 L4
FIPS 140-2 ~» ISO/IEC 19790:2006 Security requirements
for cryptographic modules
existuje uz draft FIPS 140-3



FIPS 140-2 (oblasti)

® Specifikacia (dokumentacia) modulu

@® Casti modulu a rozhrania (vratane segregécia)
® Role, sluzby a autentizacia

@ Konecnostavovy model

@ Fyzicka bezpecnost

@® Operacné prostredie (operatny systém)
® EMI/EMC

@ Sprava kryptografickych klGcov

© Samotestovanie

@ Zaruky pre kvalitu navrhu a implementéacie
@® Ochrana pred atokmi



zZaver

e bez kryptoldgie je tazké (nemozné?) dosiahnut
bezpelnost IS

e niekedy s pouzité kryptografické konstrukcie zlé
¢ niekedy su kryptografické konStrukcie pouzité zle



... ale obCas sa to (nahodou?) podari.
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