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Motivacia

* BezpecCnostné incidenty, ktore je treba vyriesit a
podla moznosti zabranit ich opakovaniu
* Rozvoj pocitacovej kriminality

* Prenos nepocitacovej kriminality do virtualneho
sveta

(vydieranie, podvody, falSovanie cenin)
« Samotna pocitacova kriminalita
(hacking, kradeze identity, softvéroveé piratstvo)



Motivacia

Lockhardov princip:

Wherever he steps, whatever he touches, whatever he leaves, even unconsciously, will serve as a silent
witness against him. Not only his fingerprints or his footprints, but his hair, the fibers from his clothes,
the glass he breaks, the tool mark he leaves, the paint he scratches, the blood or semen he deposits or
collects. All of these and more, bear mute witness against him. This is evidence that does not forget. It
is not confused by the excitement of the moment. It is not absent because human witnesses are. It is
factual evidence. Physical evidence cannot be wrong, it cannot perjure itself, it cannot be wholly absent.

Only human failure to find it, study and understand it, can diminish its value.



Ciele forenznej analyzy

* Na pocCiatku je (najCastejSie) podozrenie

» Ziskat dokazy z dOokazovych medii tak, aby
tieto dokazy neboli napadnutelné napr. na sude

* Analyzovat ziskané dbkazy.

 BezpecCne uchovat ziskané dokazy.

* Najst’ informacie podporujuce alebo
vyvracajuce podozrenie.

* Prezentovat vysledky vysetrovania (aj odborne
nie zbehlym) opravnenym adresatom.



Vyuzitie forenznej analyzy

* Sudne vysetrovanie

 UsvedcCit pachatelov
* Dokazat nevinu nevinnych

* Musi byt vykonavane podla prisnych pravidiel aby
boli dOkazy prijatelné pre organy Cinne v trestnom
konani (najma sud)

* OsSetrené sudnym poriadkom a zakonom o
znalcoch a zakonom o policajnom zbore.

* Relativne jasneé Co m6zem a Co nie.
* Tajne sluzby, armada, etc.




Vyuzitie forenznej analyzy
* |Incident response

* Riesenie a vysetrovanie bezpecnostnych
incidentov

 M6ze sa transformovat na sudne vysetrovanie

e Osetrené zmluvou, zakonom o ochrane
osobnych udajov, zakonom o utajovanych
skutoCnostiach, pripadne smernicami a
politikami pouzivania informacnych zdrojov.

« Castokrat nejasné ¢o mdZzem a ¢o nie.
* [né (napriklad rozvody (USA) )
* Problematickeé opravnenia.



Proces forenznej analyzy

* Priprava

e Otvorenie pripadu

« Ziskavanie dokazov
 Bezpecne uchovanie dokazov
 Analyza dokazov

* VVytvorenie hlasenia

o Uzatvorenie pripadu

» Svedectvo



Ziskavanie dokazov
Potreba zabezpecit:

» Korektnost (ziskane data su totozne z datami
na originalnom mediu)

» Autentickost (ziskane data pochadzaju
skutocne z analyzovaného zariadenia v
danom Case)

* |ntegritu (ziskaneé data, ktorée sa budu dale;
analyzovat nesmu byt pozmenene oproti
originalu)

* (Dovernost a dostupnost)



Odkial ziskat dokazy ?
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Odkial ziskat dOokazy ?

» Pevné disky, flash disky, CD, DVD

* Je potrebnée vytvorit bitovy obraz HDD
 Operacna pamat

* Pri zapnutom zariadeni

» Je potrebné Co najmene] menit jej obsah
o Siet

e VVzdialené zariadenia



Ktoré dokazy ziskavat prve ?

» Taken from http://www.fags.org/rfcs/ric3227.htmil:
Guidelines for Evidence Collection and Archiving

static Archival media

i Physical configuration, network topology

Remote logging and monitoring data that is
relevant to the system in question

Disk

Temporary file systems

Routing table, arp cache, process table,
kernel statistics, memory

volatile Registers, Cache
. ________________________________________________a



Pouzivané metody (pre pracovnu
stanicu alebo server)

 Pouzivane metody vychadzaju z niekolkych
faktov (?):
* VVymazané data nie su vymazane bezpecné
(Castokrat mozna obnova + kedy prislo k zmazaniu)

e Z0 systému mozno obnovit velku Cast informacii o
tom ako bol pocitac pouzivany

e Formatovanie disku v skutocnosti vela dat
nezmaze.

* |[nformacie o navstivenych strankach www (aj
informacie na nich zobrazené) je v mnohych
pripadoch mozne relativne lahko ziskat



Pouzivané metody(pre pracovnu
stanicu alebo server)
* Pouzivane metody vychadzaju z niekolkych
faktov (7):
e Spravne pouzitie Sifrovania je zlozite

e Spravne pouzite steganografie je este zlozitejSie

* Odinstalovat spravne aplikacie je tazké
* Volatilné data zostavaju v systéme relativne dlho
( )

* Anti-forenzné a privacy nastroje su Castokrat
nefunkCné a nerobia to Co sfubuju



Pouzivané metody (pre pracovnu
stanicu alebo server)

 Pouzivane metody vychadzaju z niekolkych
faktov (7):

« Castokrat nestaéi ani fyzicka likvidacia

e Dat sa je velmi tazkeé zbavit



Pouzivané metody (pre pracovnu
stanicu alebo server pripojeny do
siete)

* Pouzivaneé metody vychadzaju z niekolkych
faktov (7):
» Zariadenia, ktorymi prechadzaju ramce, resp.

pakety si Casto ukladaju logy, ktoré uchovavaju
relativne dlho.

- Zariadenia, ktoré poskytuju sluzby si casto
ukladaju logy, ktoré uchovavaju relativne diho.

e Dat sa je takmer nemozné zbavit' :)



Pouzivané metody - uvod

* Typy forenznej analyzy

* Live (In Vivo)
- Zariadenie je aktivne
- Casto Ad Hoc riesenie
- Praca Online.

- Stav systemu sa meni aj bez Cinnosti suvisiacich s FA aj
pri ich vykonavani — Problem

- Nemoznost doverovat aplikaciam a binarkam na danom
systéme.

- Zlata bana informacii — pamat RAM
- Vysokeé poziadavky na expertizu a skusenosti



Pouzivané metody - uvod

* Typy forenznej analyzy:

e Post Mortem

- Zariadenie nie je aktivne.

- analyza “iba” média.

- Stav dat sa nemeni.

- Praca Offline

- “Jednoduchsie vykonatelna”



Pouzivane metody
Poziadavky (najma pre sud)
* Opakovatelnost’

* \/ySetrovanie (a kazdu jednu metodu) moze
zopakovat expert na zaklade dokumentacie

* Akceptovanost
 Dana metdoda musi byt akceptovana ako spravna.
o Spolahlivost

 Metdoda musi vediet dokazat, ze jej vysledky su
spravne.

e Suvisi s akceptovanostou.



Pouzivane metody
Poziadavky (najma pre sud)
 |ntegrita

 DoOkazy nie su pri procese FA zmenene.

Ak su — Potreba odhadnut velkost zmeny a
akceptovatelne ju zdovodnit.

 Dokumentacia

* Logicka suvislost
» AKo suvisi zistenie s pripadom ?
» Aka je relevancia zistenia ?



Pouzivane metody

 ROzne stupne volatility dat

e Cache procesora
« RAM
e Swap

Pevne disky a USB pamatové media
« CD/DVD..
* Volatilnejsie data treba ziskat' skor.

* Snaha extrahovat dokazy.



Pouzivane metody

* Digitalne dokazy:

* Lubovolna digitalna informacia nachadzajuca sa na
dokazovom mediu:

- Subory
« Aktivhe, Zmazane, Fragmenty ..
« Specialne Logy a systémové informacie

- Metainformacie o suboroch
« Datumy vytvorenia, zmeny, vlastnik suboru ...

- Obsah pamate RAM
- Slack Space
- Swap subor/particia
* Doplnené nedigitalnymi dokazmi.



Pouzivane metody

Ziskavanie dokazov

o Sanitacia medii:

* Priprava medii na forenzné pouzite.

» Tyka sa prepisovatelnych medii.

« Standardy DOD 5220-M a Nist 800-88
« DOD 5220-M

* Popisuje bezpeCné vymazanie media.

» V sucCasnosti zastaraly — Nist 800-88

* Algoritmus:
- Prepis data nahodnym bytom.
- Prepis data komplementom bytu
- Prepis data nahodnym retazcom



Pouzivane metody
Ziskavanie ddkazov

« DOD 5220-M Implementacia v Linuxe

# prepisanie zariadenia bytom Ox&3

cat /dev/zero | tr '\000? *\123' | dd of=/dev/zariadenie

# prepisanie zariadenia bytom OxAC

cat /dev/zero | tr '\000? *\2B4' | dd of=/dev/zariadenie

# prepisanie zariadenia nahodnjmi datam pemocou generatoru /dev/urandom
dd if=/dev/urandom of=/dev/zariadenie

* Aby bolo mozné medium dalej pouzivat:

dd if=/dev/zeroc of=/dev/zariadenie



Pouzivane metody

Ziskavanie dokazov
* Rozdiel podla toho, Ci je zariadenie aktivne.

 Live (zariadenie aktivne):

* |dentifikacia podstatnych informacii

» Kopia vybratych informacii sa presunie na
predpripravenée medium.

 Rozhodnutie, Ci sa zariadenie vypne.

* Post Mortem (zariadenie neaktivne):
« Bitova kopia dokazovych medii
* V/yuzivanie blokovacov zapisu

« Opatrenia v pripade bootovania na sledovanom
zariadeni



Pouzivane metody
Ziskavanie dokazov

» Zabezpecenie integrity médii:
« Kontrola hashovych odtlackov kopie a originalu
* Pri HDD kontrola HPA, DCO

* Implementacia v Linuxe(bitova kopia +integrita):

dd if=/dev/zariadenie of=SNzal1.iso bs=1M
md5sum /dev/zariadenie ; md5sum SNzal1.iso

 Alebo:

dcfldd md5log=SNmd5.txt bs=1M if=/dev/zariadenie of=SNzal1.iso of=SNzal2.iso



HPA a DCO

o Skryte particie na disku

* Nevidi ich ani operacny system ani BIOS

* VVyuzivaneé vyrobcami a distributormi pocitacov:
« Skalovanie diskov
« Ukladanie pociatoCnej konfiguracie pocitaca a utilit.

* Maju s nimi problémy aj niektore forenznée
nastroje.



Live ziskavanie dat

 Mam pristup PC a administratorske prava ?
» Ziskanie pristupu k zariadeniu.

* Techniky penetracného testovania.

« OWASP, ISAAF, OSSTM

« Backtrack, Metasploit
 \ytvorenie obrazu pamate

* Priamo zo systemu (nutné administratorske

privilégia)
* Cold Boot Attack
 Hot Boot Attack



Live ziskavanie dat

* \V/yuzivanie beziaceho systému na analyzu
« Cokolvek moze byt kompromitované
 Mat k dispozicii doveryhodne binarky

 Poznat stretegicky vyznam zariadenia a sluzieb
beziacich na nom



Pouzivane metody
Uchovavanie d6kazov

* Originalne dokazové materialy su umiestnené
na bezpecnom mieste (napriklad trezor)

* Pracuje sa vzdy iba s kopiou dOkazoveho
media.



Pouzivane metody
Analyza dOokazov

* Neexistuje konkrétny algoritmus (prilis velké
mnozstvo formatov, dat, diametralne odlisnych
pripadov)

* Analyza d6kazov sa sklada z troch casti:

* “Veda’: vyuzitie technickych moznosti na analyzu,
vychadzajucich z poznatkov o praci zariadenia.

 “Umenie”: skladanie Casti mozajky do celkového
obrazu pripadu.

o Skusenosti



Pouzivane metody
Analyza dOokazov

 Framework na forenznu analyzu:

e Ziskanie pristupu k zariadeniu
 Obnova zmazanych dat a suborov

» Sledovanie aktivity uzivatelov
- M
- Emaily
- Navstivene stranky
- Posledné otvorené subory,

* VVyhladanie a pokus o desifrovanie Sifrovanych
suborov



Pouzivane metody
Analyza dOokazov

 Framework na forenznu analyzu:

* Preskumanie swap, slackSpace, hibernacnych a
doCasnych suborov.

* VVyhladavanie podla klfuCovych slov.
» Kategorizacia informacii a ich redukcia

* Prehliadanie informacnych zdrojov.
- Databaza Registry, logy, databaza SQL etc.



Slack Space

Sectors 1 and 2 are allocated to File A

Sector 1
File A

Sector 2

File A

File A was deleted — Sectors marked as unallocated

File B written to unallocated space




Ziskanie pristupu k zariadeniu

* Live analyza (popisane vyssie)+
* DOlezité najma ak je disk sifrovany
 Moznost obist Full disk encryption

* Post mortem analyza

- Casto nie je potrebné vykonat tento krok

(iba ak je potrebné nabootovat system)
* Vyuzitie Rainbow table utoky (Windows)
* Nastavenie administratorskeho hesla



Obnova zmazanych dat a suborov

e Obnova suborov z KoSa

* Obnova suborov prostrednictvom ¢t
filesystemu

« DOS /Windows: FAT, FAT16, FAT32, NTFS
 Unix: ext2, ext3, Reiser, JFS, ...
e Mac: MFS, HFS, HFS+

e Obnova suborov z povrchu disku na zaklade
hlaviCiek a patiCiek



Vymazavanie vo FS

FAT . Sabor vo FAT filesystéme pozostiva z troch éasti:

o Zaznam vo File Allocation Table: obsahuje postupnost clusterov, ktore
obsahuji konkrétny sibor.

¢ Zaznam v adresarl: obsahuje meno stiboru a cluster v ktorom sibor zadi-

na( je to zaroven aj odkaz do FAT tabulky).
¢ (Clustre na médi obsahujice obsah siboru.

Pri zmazani siboru je zodpovedajia zaznam v adresan oznaceny znakom (xEj
a uvolnenim zodpovedajiceho zdznamu vo FAT tabulke.

NTFS Siabor v NTFS filesystéme pozostava z dvoch €asti:
¢ Zaznam v tabulke Master File Table (MFT).
¢ Clustre na médi obsahujice obsah siboru.

Pri zmazani stiboru sa vymaZe ziznam z tabulky MFT.



Vymazavanie vo FS

ext2 Siubor v ext2 filesystéme pozostiva z:
e I-node.
e Datové bloky obsahujice obsah siboru.
e Ziznam v node bitmape, Ze dany node sa pouziva.

e Zazanmy v block bitmape, Ze dané bloky sa pouzivajn.

Zmaz anie siboru prebicha inym spdsobom ako v hore uvedenych file systémaoch.
V inode je ako jedna z poloziek uvedena hodnota link count. Tato hodnota
oznadcuje podet miest, ktoré vo filesystéme odkazujn na dany sibor. Pri zmaz ani
jedného miesta vo filesystéme systém zavola operiacin unlink na inode, ktory

dané miesto reprezentuje. Operiacia unlink znizi polozku link count o 1. Ak je
po ukonéeni unlink hodnot a link count rovna nule, systém nastavi datove bloky
priradené k danému inode ako nepouzivané (ak nie je prave otvoreny )’ .



Obnova zmazanych dat a suborov

e Ziadny z filesystémov nepremazava priamo
casti disku, ktorée obsahuju data

* Toto je mozné pouzit na obnovu.

« Automatizované nastroje
- DiskDigger (Windows)
- Photorec (Linux/Unix)
- FATWalker, NTFSWalker (Windows)



File Carving

 Obnova suborov z povrchu disku na zaklade
jeho struktury.

» Vacsina typov suborov ma rozoznatelnu
Strukturu
« Standardizovanu hlavic¢ku a paticku
* Pripadne dalsie znaky

 Moznost vyhladavat priamo na disku pomocou
grep a sed.

» Existuju Specializované nastroje
* Foremost (linux/unix)
» Disk Digger (Windows)



File Carving: Basic ldea

unrelated disk blocks interesting file one cluster
— A — f_/%
I [ ] [T | | W ] !
- Y Y - -
A A N one sector
header, e.g., footer, e.g.,
0x474946e8e761 0x003B
(GIF) (GIF)
“milestones”

or “anti-milestones”



File Carving

* Problematicky ak je subor fragmentovany.

» Existencia specializovanych nastrojov riesiaci
problém fragmentovanych suborov
(SMARTCarving)



DalSie &asto pouzivané techniky

* Obnova particii

» Extrakcia kryptografickych kfucCov z pamate
 Obnova suborov z pamate RAM

* Vytvaranie slovnikov hashovych odtlackov.
* Odchytavanie packetov a ramcov (sniffing)



Dostupné nastroje.

 Komercné nastroje:
 Encase

« FTK
 SMART Linux
* Open Source nastroje
* dd, strings, grep, find.....
* Autopsy
* PyFlag
Wireshark
XPlico



Antiforenzné pocitanie - principy

« Utoky na proces Forenznej analyzy

* VVymazavanie dat.
- Pozor na bezpecCneé vymazanie.
 Znemoznenie pristupu k datam.
- Sifrovanie. Pozor na spravne pouzitie.
Skryvanie dat
- Steganografia. Najlepsie vytvorit vlastny algoritmus.
» Skryvanie aktivity uzivatela na sieti a na zariadeni
- Vymazavanie logov.
Znehodnotenie dokazov



Antiforenzné pocitanie — pripadova
studia
* Full Disk Encryption
 Spolahlivy software (najlepSie open source)

— Truecrypt,DiskCryptor

- Niektore distribucie Linuxu maju integrovanu podporu
(Alternative CD Ubuntu, Fedora)

e Dostatocne dobré heslo.
- Problém so slabymi heslami

 Podpora Plausible Deniability



Antiforenzné pocitanie — pripadova
studia
 Anonymizery.
* Nastroje, ktorée sa snazia maskovat ciel aj zdroj
e Tor
« Korektné vymazavanie udajov

* Ak je potreba nieCo dobre zmazat je potrebnée
vymazat' aj volné miesto, swap a slackspace.

» Skryvanie aktivity na zariadeni.

« Co mozno najviac dat uchovavat iba v paméti
. RAMdisky



Dakujem za pozornost
Priestor pre Vase otazky.
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