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Skodiivy softvér Trocha histérie

Zdroj problémov

Co sa mi to deje s poditatom?!

“Moj pocitac je dnes dajaky zabrzdeny!”
“Nefunguje mi Internet!”

“Zmizli mi subory!”

“MysS sa mi hybe sama od seba!”
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Skodiivy softvér Trocha histérie

Zdroj problémov

Co sa mi to deje s poditatom?!

“Moj pocitac je dnes dajaky zabrzdeny!”
“Nefunguje mi Internet!”

“Zmizli mi subory!”

“MysS sa mi hybe sama od seba!”

e JE TO VIRUS!
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Skodiivy softvér Trocha histérie

Zdroj problémov

Co sa mi to deje s poditatom?!

“Moj pocitac je dnes dajaky zabrzdeny!”
“Nefunguje mi Internet!”

“Zmizli mi subory!”

“MysS sa mi hybe sama od seba!”

JE TO VIRUS!

“Nainstaloval som si SuperAntiUltraMegaAntivirus 2011 a
vébec to nepomohlo!”
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Skodlivy softvér

Trocha historie
Zdroj problémov

Co sl virusy?

L Procdis

Strefba na



Skodlivy softvér Trocha histérie

Zdroj problémov

No ale fakt. .. Co su virusy?

A program that can ‘infect’ other programs by modifying them to
include a possibly evolved copy of itself. [Fred Cohen, 1983]
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Skodlivy softvér Trocha histérie

Zdroj problémov

No ale fakt. .. Co su virusy?

A program that can ‘infect’ other programs by modifying them to
include a possibly evolved copy of itself. [Fred Cohen, 1983]

Ale ked'ze slovo “virus” sa sklofiovalo az prili§ ¢asto v médiach,
stratilo svoj pdvodny vyznam a dnes znamena “skoro
Cokolvek”.
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Skodlivy softvér Trocha histérie

Zdroj problémov

Virus C Skodlivy program

@ Existuje vela kritérii pre klasifikaciu Skodlivého softvéru.

@ Mb6Zeme sa pozriet na funkcionalitu — backdoory, rootkity,
adware, spyware, keyloggery, downloadery, . ..

@ Alebo nas mézu zaujimat metddy Sirenia sa — virusy,
drive-by downloady, USB cCervy, ...

@ Platforma? Pbévod?
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Skodlivy softvér Trocha histérie

Zdroj problémov

Parazitické virusy

@ Najstarsi druh havede.

@ Infikuje existujuce subory, parazituje na nich; sam o sebe
neexistuje.

@ Zvycajne sa aktivne Siri v ramci jedného pocitaca.
@ Ak mame Stastie, da sa zo suboru “vycistit™.

@ V sucasnosti skoro vymierajuci druh — vynimky ako Virut a
Sality.
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Skodlivy softvér Trocha histérie

Zdroj problémov

Sietovy Cerv

o Siri sa cez siet (zdielané adresare, slabé hesla, chyby,
.)-
@ Vo vacsine pripadov su jednotlivé inStancie nezavislé — aj
ked obcCas dokazali aj spolupracovat'.
o Cistenie = odstranenie = zmazanie.
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Skodlivy softvér Trocha histérie

Zdroj problémov

Trojsky kon

@ VSeobecny termin pre program, ktory okrem deklarovanej
funkcie robi aj Cosi navyse.

@ Sam sa neSiri.

o Cistenie = zmazanie.

@ Velakrat sa da detegovat obycajnym hashom.
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Skodlivy softvér

Trocha histérie
Zdroj problémov

@ (Ro)bot — program pocuvajuci prikazy.
@ Botnet — siet botov.
@ Daju sa lahko kontrolovat a obchodovat.
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Skodlivy softvér

Trocha histérie
Zdroj problémov

(Ro)bot — program pocuvajuci prikazy.
Botnet — siet botov.
Daju sa lahko kontrolovat a obchodovat.

umoznit, aby bolo ¢loveku ublizené.

Robot musi splnit prikazy zadané ¢lovekom, pokial nie su
Vv rozpore s prvym zakonom.

Robot musi chranit’ svoju existenciu, pokial takato ochrana
neodporuje prvému alebo druhému zakonu.

°
°
°
@ Robot nesmie ublizit ¢loveku, ani svojou neéinnostou
Q
Q
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Skodlivy softvér Trocha histérie

Zdroj problémov

IRC C&C

DUPX 190.43.70.226 PrivateIRCD.TeRRoR.Net IGBVN H :0 FEPKC

ESYLDU 190.42.56.252 PrivateIRCD.TeRRoR.Net FUEVXU H :0 AAIOHR
NHONCPXM 190.232.27.109 PrivateIRCD.TeRRoR.Net SGJOVLYW H :0 ULKCVB
DYYUIKB 190.43.149.9 PrivateIRCD.TeRRoR.Net OUONVA H :0 BLNFYI
VSYEWWSN 190.254.135.189 PrivateIRCD.TeRRoR.Net CYOCEUM H :0 YAZDF
BGRYSJ 190.42.251.4 PrivateIRCD.TeRRoR.Net PEOM H :0 JHHEO

MDUE 186.114.22.8 PrivateIRCD.TeRRoR.Net PLPWV H :0 LDUCU

BENTJCNI 190.236.172.70 PrivateIRCD.TeRRoR.Net OUZF H :0 KKULMJDY
KOBMUXJ 186.112.100.250 PrivateIRCD.TeRRoR.Net KDEFFJ H :0 GTRLSIX
APOKVA 186.113.200.75 PrivateIRCD.TeRRoR.Net INTLPL H :0 ZIWWSBC
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Skodlivy softvér Trocha histérie

Zdroj problémov

Suma sumarum

Skodlivého softvéru je vela druhov a v si&asnosti uz ostra
hranica neexistuje.
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Skodiivy softvér Trocha histérie

Zdroj problémov

Skadial to vSetko pochadza?

@ Klasické — diskety, CD

@ Neoklasické — e-mail, stranky so “zaujimavym” obsahom,
bundle, ...

@ Moderny pristup — ICQ, IRC, AIM, USB kfuce, P2P,
sociélne siete, drive-by downloady, cielené kampane, ...

05.03.07 21:30:51 * Authorization reguest : Privet
tu HOTEL DENEG TAK ZABIRAY
http://ppc.moy.su/dengi.exe

http://ppc.moy.su/dengi.exe
05.03.07 21:31:06 Priwvet tu HOTEL DENEG TAK ZABIRAY
http://ppc.moy.su/dengi.exe

http://ppc.moy.su/dengi.exe
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Skodlivy softvér

Trocha historie
Zdroj problémov

From: illegal@fbi.gov

To: helmut@sajrajt.von

Subiject: lllegal content

Date: Fri, 1 Apr 2011 03:13:37 +0200

You have been downloading illegal content!
See the attached list for details.

Attachment: server_logs.ixt

Peter KoSinar kosinar@eset.sk Strefba na pohyblivy ter¢
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Skodlivy softvér Trocha histérie

Zdroj problémov

Pekné stranky




Skodlivy softvér Trocha histérie

Zdroj problémov

Co moze byt $kodlivé?

@ Klasicky to boli spustitelné subory (.exe, .com, .bat, ...)

@ Nova platforma — Dokumenty (makra), skriptovacie jazyky
(JS, VBS, ...)

@ Moderny pristup — obrazky, Flash, Java; skratka takmer
vSetko a este trochu viac.
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Motivécia
Co? Ako? Preco? Implementécia
Strach, strach, strach

Preco je vobec nejaky Skodlivy softvér?

Staré zlaté Casy:
@ Demonstracia schopnosti, slava, patriotizmus, ...

@ Vyssia konstruktivnost autorov (ale aj vysSia
destruktivnost ich tvorby).

@ Ziaden priamy zisk (iba ak dobry pocit).

Peter KoSinar kosinar@eset.sk Strelba na pohyblivy ter¢



Motivécia
Co? Ako? Preco? Implementécia
Strach, strach, strach

Preco je vobec nejaky Skodlivy softvér?

Staré zlaté Casy:
@ Demonstracia schopnosti, slava, patriotizmus, ...

@ Vyssia konstruktivnost autorov (ale aj vysSia
destruktivnost ich tvorby).

@ Ziaden priamy zisk (iba ak dobry pocit).

Dnes:
eDoléar
@ Euro
elLibra
@ZISK!
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Motivacia
Co? Ako? Preco? Implementacia
Strach, strach, strach

Stara haved

@ Zabavné akcie — padajuce pismenka, husenice, sanitky,

@ Destrukcia — synchronizacia disku, zmazavanie suborov,
pomalé zmeny, ...

@ Pokusy o vykupné — vyhraj alebo zaplat, ak chce$ svoje
data!
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Motivacia
Co? Ako? Preco? Implementacia
Strach, strach, strach

Sucasnost

@ Kradnu informacie, ktoré sa daju spenazit — CC#,
meno/heslo k Internet bankingu, MMO konts, . ..

@ Lakaju obete na kupu (potencialne) faloSnych produktov.

@ Beru zajatcov — data, siete, ...
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Motivacia
Co? Ako? Preco? Implementacia

Strach, strach, strach
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Motivacia
Co? Ako? Preco? Implementacia
Strach, strach, strach

@ ObycCajne posielaju napadnuté pocitace.
@ Poslat tony spamu = lacné.

@ Aj malé percento odpovedi = zisk.
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Moti
Co? Ako? Pre¢o? Implementacia
St

Falosné antivirusy

Spyware detected on your computer!

Install an antivirus or spyware remover to clean your computer

Warning! Win32/Adware Virtumonde

Detected on your computer Danger!
< ‘Warning! Win32/PrivacyRemaover M64
% Detected on your computer Danger!
[ Please activate your antivirus software to Clean your computer ]

r kosinar@eset.sk Strelba



Motivacia
Co? Ako? Preco? Implementécia
Strach, strach, strach

Strach & vykupné

ONEepaunoHHOR CMCTEMOR 6MAA DEHAPYXEHA NPOGAEMA, KOTOPAs MOXET NOBPEaMTS
Bawemy koMnuwrepy.

fpadeep ycrpokcrea, 2 p sun cucTenof .
HapyweHnwd NpadEep HA CTEKe AAPA NOAXEH GWTL 3aMeHeH pacoued sepcued.

Technical information:
www STOP: (ox , Bx )

YToSM BOCCTaHOBWMTEL pasor 1o Bawero epa Bam caenyer
ornpasute SMS © Texcrom

duuss js
Ha Homep:
6008 (Poccua) unm 3269 (YkpauHa
Buunanme? CrommocTe Cooswenns 50 uewros.

Moayuennwdh 8 oTBeTHOM SHNS-coo6wenun KOfl ssenure B8 nose:

A problem has been detected and Windows has been shut down to prevent damage to your Computer .

A device driver attempting to corrupt the system has been caught.
The faulty driver currently on the kernel stack must be replaced with a working version.

Technical information:

wwn STOP: Ox 4 (0x , ex ’ )
=== STOP: cO00007b Unknown Hard Error Unknown Hard Error Beginning dump of physical memory
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Motivacia
Co? Ako? Preco? Implementacia
Strach, strach, strach

@ Ako zarobit na reklame.

@ ZvycCajne inStalované so “suhlasom” uzivatela = pravne
problémy.

@ Zvycajne su vnimané ako “neSkodné”, a obCas dokonca
“Ziadané”.

@ Obcas skuto€ne nevinné, ale zd'aleka nie vzdy.
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Motivacia
Co? Ako? Preco? Implementacia
Strach, strach, strach

Spyware

@ Zber dat bez toho, aby o tom uzivatel skuto¢ne vedel.

@ Tiez v zasade “ok”.

kosinar@eset.sk Strelba na pohyblivy ter¢



Motivacia
Co? Ako? Preco? Implementacia
Strach, strach, strach

Spyware

@ Zber dat bez toho, aby o tom uzivatel skuto¢ne vedel.
@ Tiez v zasade “ok”.

@ VSak koho zaujimaju stranky, po ktorych chodime?
@ A Co takto vySka bankového konta?
@ Alebo napriklad zoznam kamaratov na ICQ?

Peter KoSinar kosinar@eset.sk Strelba na pohyblivy ter¢



Motivacia
Co? Ako? Preco? Implementacia
Strach, strach, strach

Spyware

@ Zber dat bez toho, aby o tom uzivatel skuto¢ne vedel.
@ Tiez v zasade “ok”.

@ VSak koho zaujimaju stranky, po ktorych chodime?

@ A Co takto vySka bankového konta?

@ Alebo napriklad zoznam kamaratov na ICQ?

@ A Co ak ide o $éfa nadnarodnej spolo¢nosti?

Peter KoSinar kosinar@eset.sk Strelba na pohyblivy ter¢



Motivacia
Co? Ako? Preco? Implementécia
Strach, strach, strach

Manazment rizika

Riziko sa nesmie podcenit. .. ale prehananie méze byt rovnako
zlé. Médiam netreba vela na to, aby spravili z komara somara
(a naopak).
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Motivacia
Co? Ako? Preco? Implementécia
Strach, strach, strach

Conficker

@ Koniec sveta sa blizi! Den ustlpi pred nocou a po oblohe
budu lietat macky na furikoch!. ..

@ Ani svetovi experti netusia, ¢o sa stane! Zachran sa, kto
mobzes!
@ To vSetko nastane prvého aprila 2009.

Peter KoSinar kosinar@eset.sk Strelba na pohyblivy ter¢



Motivacia
Co? Ako? Preco? Implementacia
Strach, strach, strach

Conficker

@ Koniec sveta sa blizi! Den ustlpi pred nocou a po oblohe
budu lietat macky na furikoch!. ..

@ Ani svetovi experti netusia, ¢o sa stane! Zachran sa, kto
mobzes!

@ To vSetko nastane prvého aprila 2009.

@ Syndrom Michelangelo ’92.

@ Ni¢ vyznamné sa nestalo, len mala zmena v kdde Cerva.

@ Samozrejme, nieco by sa stat MOHLO, dnes, zajtra, o
tyzden, ...alebo aj nikdy.

Peter KoSinar kosinar@eset.sk Strelba na pohyblivy ter¢



Metody obrany
Implementécia

Obrana Porovnavanie

Haved je pohanana peniazmi = Tak skoro nezmizne.
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Metody obrany
Implementécia
Obrana Porovnavanie

Dobra rada nad zlato. . . alebo nie?

Dobrych rad existuje vela, ale ob¢as mézu narobit viac Skody
ako uzitku.
@ Neotvarajte e-maily od neznamych!

@ Ak zisti§, Zze znamy ma nakazeny pocita¢, upozorni ho na
to!

@ Ked sa dozvie$ o probléme, daj vediet aj ostatnym!

@ Pouzivaj antivirus, firewall, antispyware, antiphishing,
anti-toto, anti-tamto, ...

Peter KoSinar kosinar@eset.sk Strefba na pohyblivy ter¢



Metody obrany
Implementécia
Obrana Porovnavanie

Treba Cistica?

er KoSinar kosinar@eset.sk Strelba na pohyblivy teré



Metody obrany
Implementécia
Obrana Porovnavanie

Antivirus

@ NEVYRIESI v8etky problémy.

@ Je len JEDNOU z obrannych linii (a potencialne dalSou
zranitefnost'ou!)

@ NESMIE vladnut' uzivatefovi.

@ Ale VIE oznagit velmi velku ¢ast $kodiivych programov
ako zlé.
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Metody obrany
Implementécia
Obrana Porovnavanie

Casto kladené otazky a myty

@ Koflko virusov chyta vas antivirus?

@ Chyta aj haved XYZ? Co ta haved robi?

@ Odkedy mam tento antivirus, nemal som ani jedno
varovanie o havedi!

@ Pouzivam Linux/BSD/MacOS, haved sa ma netyka.
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Metody obrany
Implementacia
Obrana Porovnavanie

Ako to funguje vnutri?

Pozrime sa dovnutra antivirusu.
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Metody obrany
Implementacia
Obrana Porovnavanie

Ako to funguje?

Staré virusy boli jednoduché:
Pozri sa na poslednych 7 bajtov suboru.
Je tam retazec "sUMsDos"?
Ak ano, ohlas virus Jerusalem.

alebo
Pozri sa na poslednych 4096 bajtov suboru.
Obsahuju retazec "Dark Avenger"?
Ak a@no, ohlas virus Dark Avenger.
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Metody obrany
Implementacia
Obrana Porovnavanie

Ako to spravit’ efektivnejSie?

@ Jediny rozdiel je v retazci, dizke a umiestnent.
@ Spolocna Cast detekcie bude kdd, zvySok bude “vzorka”.

@ V SirSom zmysle vzorkou méze byt skoro Cokolvek, nie len
postupnost’ bajtov niekde z tela havede.
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Metody obrany
Implementacia
Obrana Porovnavanie

Ro6zne AV = r6zne vzorky

@ Vzorky neboli rovnaké ani davnych ¢asoch, nieto este
dnes.

NIE&o, NIEkto, NIEmand, ...

nieCO, hociCO, volaCo, ...
@ Pocet vzoriek v databaze nehovori ni¢ o kvalite AV.
@ Men4 sa liSia od AV k AV, nedaju sa porovnavat.
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Metody obrany
Implementacia
Obrana Porovnavanie

Menej exaktnej vedy, viac Statistiky

@ Heuristické metédy — zamerané na typické vlastnosti

havede.

@ “Vlastnost” moze byt skoro Cokolvek — velkost, packer,
kniznice, ...

@ VyS&Sia pravdepodobnost nekorektnej klasifikacie — false
positive.

@ Neda sa presne opisat, o takto detegovana haved robi.
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Metody obrany
Implementacia
Obrana Porovnavanie

Outbreak

Kolaborativne metddy + cloud — ak je toho naraz vela, je to
cudné.

%.00. e 2.0 01.03. 02.03 03.03. 04.03
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Metody obrany
Implementacia
Obrana Porovnavanie

Reaktivne vs. proaktivne

@ Reaktivne = “po”, poznajuc nepriatela.
Podstatny je ¢as odozvy.

@ Proactive = “pred”, boj s neznamom.
Teoreticky nulovy ¢as odozvy.

Peter KoSinar kosinar@eset.sk Strefba na pohyblivy ter¢



Metody obrany
Implementacia
Obrana Porovnavanie

Reaktivne vs. proaktivne

@ Reaktivne = “po”, poznajuc nepriatela.
Podstatny je ¢as odozvy.

@ Proactive = “pred”, boj s neznamom.
Teoreticky nulovy ¢as odozvy.

@ Co ak autori havede zaénu byt tiez proaktivni?
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Metody obrany
Implementacia
Obrana Porovnavanie

Reaktivne vs. proaktivne

@ Reaktivne = “po”, poznajuc nepriatela.
Podstatny je ¢as odozvy.

@ Proactive = “pred”, boj s neznamom.
Teoreticky nulovy ¢as odozvy.

@ Co ak autori havede zaénu byt tiez proaktivni?
@ Oni uz davno su.
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Metody obrany
Implementacia
Obrana Porovnavanie

Cielené utoky

@ Ak utoc¢nik pozna vase obranné prostriedky, méze sa na
ne adaptovat'.

@ Jedina Sanca je odstrasit' ho tak, aby sa venoval niekomu
inému.

@ Obrana by mala pozostavat z viacerych vrstiev.

@ Heterogenita méze, ale nemusi poméct.
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Metody obrany
Implementécia
Obrana Porovnavanie

Ako si vybrat ten pravy?

Takmer vSetky AV maju podobné zakladné napady,
implementacne sa ale liSia. Ako vybrat' ten najlepsi?
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Metody obrany
Implementécia
Obrana Porovnavanie

Lahky pristup

Staci vybrat ten, ¢o pochyta najviac!

@ Zozbieraj ¢o najviac Skodlivych suborov.

@ Spust na ne vsetky testované AV.

© Usporiadaj vysledky podla poctu chytanych stborov.
Jednoduché a ucinné, nie?
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Metody obrany
Implementécia
Obrana Porovnavanie

Zozbieraj ¢o najviac Skodlivych suborov. . .

Lah$ie povedat, ako spravit.
@ Jeich dost?
@ Su reprezentativnou vzorkou?
@ Je to iba haved?
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Metody obrany
Implementécia
Obrana Porovnavanie

Zozbieraj ¢o najviac Skodlivych suborov. . .

Lah$ie povedat, ako spravit.
@ Jeich dost'? Lahké!
@ SU reprezentativnou vzorkou? Tazsie.
@ Je to iba haved'? TAZKE!

Peter KoSinar kosinar@eset.sk Strefba na pohyblivy ter¢



Metody obrany
Implementécia
Obrana Porovnavanie

Reprezentativne?

Pozrime sa opat na vzorky:
AV1: NIE detekcia.
AV2: CO detekcia.

Sada 1 {NIECO, NIEkto, NIEmand } = AV1 vyhral!
Sada 2 { NIECO, voraCO, hociCO } = AV2 vyhral!

@ Specialne viditelné, pokial testovacia sada bola
deduplikovana pouzitim jedného konkrétneho produktu.

@ Reprezentuje to vlastne realny svet?
@ Mozno by pomohol Satoshi?

Peter KoSinar kosinar@eset.sk Strefba na pohyblivy ter¢



Metody obrany
Implementécia
Obrana Porovnavanie

Reprezentativne?

Pozrime sa opat na vzorky:
AV1: NIE detekcia.
AV2: CO detekcia.

Sada 1 {NIECO, NIEkto, NIEmand } = AV1 vyhral!
Sada 2 { NIECO, voraCO, hociCO } = AV2 vyhral!

@ Specialne viditelné, pokial testovacia sada bola
deduplikovana pouzitim jedného konkrétneho produktu.

@ Reprezentuje to vlastne realny svet?
@ Mozno by pomohol Satoshi? Ash Ketchum

Peter KoSinar kosinar@eset.sk Strefba na pohyblivy ter¢
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Len haved?

@ ESte tazsie!

@ Vec presnej definicie — velfa havede je blizko hranice.

@ Obrovské mnozstva dat na spracovanie (desiatky miliénov
suborov).

@ |ba CiastoCne rozhodnutefny problém, a aj to len v
najmiernejsej verzii.

@ Jednoduchy ndpad — prebehneme vsetko testovanymi AV
a to, ¢o niekto chyti je zlé.

Peter KoSinar kosinar@eset.sk Strefba na pohyblivy ter¢
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Gratulujeme!

The Perfect Antivirus od Dr. Alana Solomona prave vo vasom
teste vyhral!

Peter KoSinar kosinar@eset.sk Strefba na pohyblivy ter¢



Obrana Porovnavanie

Gratulujeme!

The Perfect Antivirus od Dr. Alana Solomona prave vo vasom
teste vyhral! A vy ste spravili kvalitny FAIL.

Peter KoSinar kosinar@eset.sk Strelba na pohyblivy ter¢
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FaloSné poplachy nemozno ignorovat

@ False negative = zloCinec na slobode
@ False positive = nevinny vo vazeni

e Co je dolezitejsie pre VAS?

Peter KoSinar kosinar@eset.sk Strefba na pohyblivy ter¢
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Programovanie antivirusov je lah$ie ako ich testovanie.

Peter KoSinar kosinar@eset.sk Strefba na pohyblivy ter¢



To je uz fakt vSetko!

Dakujem za pozornost! Ak s nejaké otazky, nebojte sa
spytat teraz’.

"Mate tieZ pravo mi&at, ale potom vase otazky zrejme nezodpoviem.

Peter KoSinar kosinar@eset.sk Strelba na pohyblivy ter¢



	Úvod
	Škodlivý softvér
	Trocha histórie
	Zdroj problémov

	Co? Ako? Preco?
	Motivácia 
	Implementácia 
	Strach, strach, strach

	Obrana
	Metódy obrany
	Implementácia
	Porovnávanie

	Záver

