Metoda svedkov

pouzitie vyzaduje
— dostatok svedkov pomer kandidatov a svedkov je konstanta
— efektivny pristup k svedkom

princip pouzitia
— nahodny vyber kandidata plus overenie, ¢i je alebo nie je svedkom
— ak je v mnozine kandidatov dostatoc¢ne vela svedkov, je pravdepodobnost toho,
ze vybraty kandidat je svedok, dostatocna

aplikovanie
— testovanie prvociselnosti
— generovanie nahodnych prvocisel
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malé Fermatova veta

p€ PRIM, a € Z; ={d € Z,|gcd(a,p) = 1}. Potom a1V mod p =1

veta o ¢inskych zvyskoch, 1. verzia
Nech m =my x ... xmy, k € N — {0}, gcd(m;, m;) = 1 pre i # j. Potom
€ Ly Tk € Ly, ~  FlreZy,:r=r( modm,)

veta o ¢inskych zvyskoch, II. verzia

Nech n =p X ¢, ged(p,q) = 1. Nech ®,,, &, , st operacie nad Z, x Z,.
(a1,a2) Bp g (b1,b2) = ((a1 Dpgyb1) mod p, (az B4 b2) mod q)
(a1, a2) ©pq (b1,b2) = ((a1 ©pqb1) mod p,(az ©pqbz) mod q)

Potom (Z,, ® mod py © mod ¢) & (Zp X Zyy @y gy Opg) sU izomorfné.

Lagrange

Pre kazda podgrupu (H, o) konecnej grupy (A, o) plati

|A| = Indexy(A)-|H| ~ Hob={hoblhe H}
Indexy(A) = |{H oblb € H}
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svedok pre zlozené ¢islo
[1.] prvok a je svedkom pre zloZené ¢islo, ak poskytuje efektivne overenie tohto faktu
|2.] Tahko rozlisime, ¢i kandidat je svedok alebo nie

|3.] mnozina kandidatov obsahuje dostatocne vela svedkov

nalvny pristup prvocislo je ¢islo delitelné iba jednotkou a samym sebou
delitel n ¢ PRIM < a deli n 'n=p-q, p,q prvocisla...

: n—1
a je svedok pre n ¢ PRIM < a2 mod n # 1//mala Fermatova
vypocet a’~! mod p je zaloZeny na iterovanom umochovani

a’> mod p=a-a modp
a® mod p=[(a®" modp)- (> mod p)] mod p
k i—1 b b120 | by2! pi—1
nech b=>",b2""" potom a’ = a”* -a”> -...-a’
b 2i—1

k
a’ modp ~» a;,=a mod p, [[;—;,_1 @ mod p
—1hi—

zlozitost O(log n) nasobeni nad Z, ~ O((logn)?) bitovych operécif

Carmichaelove ¢isla;
Va € {1,...,n — 1} plati a1 mod n = 1, ale n je prvocislo
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veta Nech p > 2 je neparne. Potom

(p—1)

pje prvocislo a2 modpe{l,p—1} Vae Z,—{0}

veta Pre kazdé n,n = 3( mod 4), plati
ak n je prvocislo, potom a”~Y/2 mod ne{l,n —1} Va e {l,...,n—1}
ak n je zlozené, potom a"~Y/2 mod n¢{1,n — 1} pre aspon polovicu
prvkova € {1,...,n — 1}

n=3( mod4), a® Y2 modn¢{l,n—1} = a potvrdzuje n ¢ PRIM
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veta Nech p > 2 je neparne. Potom

(p—1)

pje prvodislo a2 modpe{l,p—1} Vae Z,—{0}

p=2p+1 =

' =1( mod p)Va € Z, — {0} y y .
MF  ~ = ¥ = (@ — D) +1) + 1 (a? — 1)(a” +1) = 0( mod p)

(p—1)

az modpe{lp—1}

= {1,p —1}Va € Z, — {0}; nech by p = ab =

a'T mod p € {1,p— 1}
p—1

—1 p—1 p—1
pr dn=a 2 -b2 1. —1
1 modpe{l,p—l}}<a> modp=a? -b mod p € {1, -1}

p—1

ab=p ~» 0=p mod p=1p>

p

mod p= (ab)%1 mod p € {1,—1}

dostatok svedkov/alternativna definicia prvocisla d



veta Pre kazdé n,n = 3( mod 4), plati

a. ak n je prvodislo, potom a™ Y2 mod ne{l,n -1} Vac {l,...,n—1}
b. ak n je zlozené, potom a® Y2 mod n¢{l,n — 1} pre aspon polovicu

prvkov a € {1,...,n— 1}

A(n—1)

b.| zlozené n,n = 3( mod 4)
— rozklad A(n — 1) na Wit a Euler

Wit ={a € A(n—1) | a™ Y2 modn ¢ {1,n—1}}
Euler = {a € A(n —1) | a™ /2 modn € {1,n—1}}

— injektivne zobrazenie hy: Euler ~» Wit
b € Wit, b~ ! existuje hy(a) = ab mod n

a € Euler, hy(a) = ab mod n
(a-0)" V72 mod n= (a2 modn)- (b2 mod n) = £b"1D/2 mod n

b e Wit, b"=1/2 mod n ¢ {1,n — 1} ~ hy(a) € Wit

ai,as € Euler, a; # as A hp(ay) = hy(az), resp. a1b = azb ( mod n).

a; =a;bb! mod n =abb }( mod n)=ay
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b € Wit, b~ ! existuje

n je zlozené, n = pq, ged(p, q) = 1 [ In=pi?
— (a mod p,a mod q) jednoznacne reprezentuje a € {1,...,n— 1}
reprezentacii ¢isel z Euler —  a®1/2 mod pq € {1,n—1}

ak a""Y/2 = kpg + 1, potom a2 mod p = a™ V2 mod ¢ = 1

a" /2 s (1,1)
ak a2 = kpg+n — 1, potom
a2 modp=(n—1) modp=(pg—1) modp=p—1
a" /2 mod ¢g=(n—1) mod ¢g=(pg—1) mod g=¢q—1

a" s (p— 1,4 — 1)

be Wit ~(1,q—1):
(b®=Y/2 mod p,b®V/2 mod q) = (12 mod p, (—1)"V/2 mod q) = (1, —1)

b ¢ Euler, preto b € Wit.

Inverzny prvok k b je b:
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(*) a €{1,...,n— 1} je svedok, Ze neparne n ¢ PRIM, ak //chceme odstranit n = 3( mod 4)

— gcd(a,n) > 1 alebo Euclid(a,b)
)2 if b =0 then return(a) O((loga + b)?)
—ged(a,n) =1aa mod n ¢ {1, 1} else return(Euclid(b, a mod b))

fakt n zlozené, nie Carmichaelovo = aspon polovica zo Z,, — {0} potvrdzuje n ¢ PRIM podla podmienky (*)

(*)Nech p > 2 je prvocislo s ged(a, p) = 1. Legendrov symbol pre a a p je

a] { 1, a je kvadraticky zvySok modulo p
p

Leg [_ —1, a je kvadraticky nezvysok modulo p
fakt Prvocislo p s ged(a,p) =1 = Leg { } — aP-1/2 mod p

a
p

(*) Nech n = plflp§2 ., .plgg je faktorizacia neparneho n > 3, pricom k; si kladné.

Ak ged(a,n) = 1, potom Jacobiho symbol pre a,n je / [faktorizaciu nepormame
a ! al\" ! ki
Jac [—} - <L6 [_]) — (a(pi—l)/2 mod pi)
ol =1L {05 ]) =1

fakt a,n spliajice (¥) = Jac 2] € {-1,1}
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lema Pre neparnen > 3, a,b :
gced(a,n) = ged(b,n) =1

1. Jac [%] —Jac [a] - Jac [

n

b

n

)

2. Jac [2]=Jac [£] pre a = b( mod n)
3. Jac |-|=— 2 Jac [5} pre n neparne
4. Jac [2]=1, Jac [=L]=(=1)(n"1/2
51 [ —1, pren mod 8 € {3,5}
2] ) )
o Jac |y { 1, pren mod n € {1,7}

Jac [2] = TT°, ((ab)®=D/2 mod p,)"
) _ —:le (a(pz—l)/z mod p, k.
— _le (a(pz’ 1)/2 mod pz) Hf
— Jac [ﬁ] Jac [9]

Algoritmus
— rekurzivne volanie znizi aspon
jeden z parametrov aspon na
polovicu = hlbka rekurzie

O(logn)

manipulacia s parametrami
je O(1) aritmetickych, resp.

O((log(a + n))?) bitovych
operacii
— Cas vypoctu Jac [%} je

O((log(a +n))?) bindrnych operaci.
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n > 3 neparne; a € {1,...,n — 1} je Jac-svedok pre n ¢ PRIM, ak
— gcd(a,n) # 1, alebo
~ged(a,n) =1a Jac [%] # a"" V2 mod n

veta Pre kazdé neparne n > 3 plati

1. ak n je prvocislo, potom Jac [%} = Leg [%] — a""V/2 mod n pre vietky
aeq{l,2,..., n—1}

2. ak n je zloZené cislo, potom Jac [%} 4 a"1/2 mod n pre aspon polovicu z
tych a € {1,2,...,n — 1}, pre ktoré ged(a,n) =1

(2.) m > 3 neparne, mnozina kandidatov Z,, — {0}

Wit, = {a € Z | Jac [¢] = a2 mod n}
Wit, = Z7 — Wit,

Wit,| < |Z7]/2 = |{1,2,....n— 1} — Wit,| > |[Wit,
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chceme (Witn, @modn) je vlastna podgrupa (Z*, ®moedn)

Jac [%b} = Jac [%} Jac [%] = (anT_l mod n) (bnT_l mod n) } ~ abe Wi,

n—1

= (ab) T mod n
o

chceme existenciu prvku a € Z, — Wit,

g — generator cyklickej grupy (Z;, ®modq). Potom

a = g(mod q>}ad§f<g,1>ezq><zm // resp g ak m = 1

1(mod m)
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ged(a,n) =1 < ziadne z prvocisel py, ..., pr nedeli a //chceme a € Z*
—ak py deli a: @ =0 mod p; plus g = a( mod p;) = SPOR: g je generétor

B ) a = p.b) B B (m)
ak p, deli a a:mx_l_l}prb—merl—pr o x+1
— SPOR: p, deli 1, pricom p, > 1

ij=1,n=pym,gcd(p;,m)=1 //chceme a & Wit,,
Jac [2] = Jac _p%_ H?;z Jac |- ) :
a=1 mod m I a ] k 1;
= Jac i [Ii= (Jac plj ) j /() =1
= Jac _p%_ = Jac [p%} = Leg [p%} //a=(g,1)
= —1 / /generator nemoze byt kvadraticky zvysok

a™ V2 mod m=(a mod m)" V2% modm=1""Y2 modm=1

a"" V2 modn=1a|—1=Jac [%] 4 am /2 mod n pre i; =1
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ip > 2 //chceme a ¢ Wit
Necha € Wit, = a2 mod n—Jac[%] € {1,—-1} = o™V =1( mod n)

a
n
g =a( mod q), n=pm=qm
1

n—1 1

l=a mod n=a""' mod ¢=(a mod¢)"' modqg=g"" modyq
g je generator cyklickej grupy, jeho rad |Z7| deli n — 1
Zy ={x € Zy|p1 nedeli x}.
) Z,| o L
241 = 24| = I]Tq =pi —p = -
N
deliteIné py
deli |Z*|, |Z*| delin — 1
b1 e{| q"zllq‘ o —> py delin,n —1
p1 deli n = py'm
SPORL]
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Solovay-Strassen / [vstupom je neparne n > 3

vygeneruj nahodne a € {1,2,...,n — 1}

vypocitaj ged(a,n) O((logn)?)
if ged(a,n) # 1 then return(n ¢ PRIM)

J — Jac[%]; A —a" V72 mod n O((logn)?)
if J=A

then return(n € PRIM)
else return(n ¢ PRIM)

generovanie provoéisla: PrimGen(f, ]{) vstupom je dlzka prvoéisla ¢ a pocet opakovani testov k

20% pokusov:
— nahodna postupnost ay, as, ..., ar_sbitov
n =2 a2 1
— k nezavislych testov Solovay-Strassen

cas O(k - £ - 0°)
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nevygeneroval prvocislo, resp. ¢islo, o ktorom by dokézal, Ze je zlozené
Pr|ndhodné n dlzky ¢ JE prvodislo| > ﬁ > 2%
— Pr|NIE JE prvodislo] < (1 — &)

Pr|¢ krat Solovay-Strassen dokaze, Ze zlozené n ¢ PRIM| = w, > 1 —1/2°

2
20 _/

)252 < e

Prob|PrimGen(¢,{) = "nenagsiel"] < ((1 — 2%) wg) < (1 — 2%

dostatok svedkov/generovanie prvocisla
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vygenerované "prvocislo" je zlozené

p; pravdepodobnost toho, Ze v i-tom behu, 7 € 1,...,2¢* dame na vystup ako
prvocislo c¢islo, ktoré je v skutoc¢nosti zlozené.

—p1<(1—§)-%i_1 i
—p < [(1=2)w]™ (1-2) 2= (1-2) wes
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