
Metóda svedkov

pouºitie vyºaduje� dostatok svedkov pomer kandidátov a svedkov je kon²tanta� efektívny prístup k svedkom

prin
íp pouºitia� náhodný výber kandidáta plus overenie, £i je alebo nie je svedkom� ak je v mnoºine kandidátov dostato£ne ve©a svedkov, je pravdepodobnos´ toho,ºe vybratý kandidát je svedok, dostato£ná

aplikovanie� testovanie prvo£íselnosti� generovanie náhodný
h prvo£ísel
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malá Fermátová veta

p ∈ PRIM , a ∈ Z∗p = {d ∈ Zp|gcd(a, p) = 1}. Potom a(p−1) mod p ≡ 1veta o £ínsky
h zvy²ko
h, I. verziaNe
h m = m1 × . . .×mk, k ∈ N − {0}, gcd(mi, mj) = 1 pre i 6= j. Potom
r1 ∈ Zm1, . . . , rk ∈ Zmk

 ∃ !r ∈ Zm : r ≡ ri( mod mi)veta o £ínsky
h zvy²ko
h, II. verziaNe
h n = p× q, gcd(p, q) = 1. Ne
h ⊙p,q,⊕p,q sú operá
ie nad Zp × Zq.
(a1, a2)⊕p,q (b1, b2) = ((a1 ⊕p,q b1) mod p, (a2 ⊕p,q b2) mod q)
(a1, a2)⊙p,q (b1, b2) = ((a1 ⊙p,q b1) mod p, (a2 ⊙p,q b2) mod q)Potom (Zn,⊕ mod p,⊙ mod q) a (Zp × Zq,⊕p,q,⊙p,q) sú izomorfné.LagrangePre kaºdú podgrupu (H, ◦) kone£nej grupy (A, ◦) platí

|A| = IndexH(A) · |H|  H ◦ b = {h ◦ b|h ∈ H}
IndexH(A) = |{H ◦ b|b ∈ H}|
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svedok pre zloºené £íslo[1.℄ prvok a je svedkom pre zloºené £íslo, ak poskytuje efektívne overenie tohto faktu[2.℄ ©ahko rozlí²ime, £i kandidát je svedok alebo nie[3.℄ mnoºina kandidátov obsahuje dostato£ne ve©a svedkovnaivný prístup prvo£íslo je £íslo delite©né iba jednotkou a samým seboudelite© n /∈ PRIM ⇔ a delí n ! n = p · q, p, q prvo£ísla...

a je svedok pre n /∈ PRIM ⇔ a
n−1

2 mod n 6= 1//malá Fermátovávýpo£et ap−1 mod p je zaloºený na iterovanom umo
¬ovaní
a2 mod p = a · a mod p

a2k
mod p = [(a2k−1

mod p) · (a2k−1
mod p)] mod pne
h b =

∑k
i=1 bi2

i−1; potom ab = ab12
0
· ab22

1
· . . . · abk−1

k

ab mod p  ai = a2i−1
mod p, ∏k

i=1,bi=1 ai mod pzloºitos´ O(log n) násobení nad Zp  O((log n)3) bitový
h operá
iíCarmi
haelove £ísla:
∀a ∈ {1, . . . , n− 1} platí a(n−1) mod n = 1, ale n je prvo£íslo
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veta Ne
h p > 2 je nepárne. Potom

p je prvo£íslo ⇔ a
(p−1)

2 mod p ∈ {1, p− 1} ∀a ∈ Zp − {0}

veta Pre kaºdé n, n ≡ 3( mod 4), platíak n je prvo£íslo, potom a(n−1)/2 mod n∈{1, n− 1} ∀a ∈ {1, . . . , n− 1}ak n je zloºené, potom a(n−1)/2 mod n/∈{1, n− 1} pre aspo¬ polovi
uprvkov a ∈ {1, . . . , n− 1}

⇓

n ≡ 3( mod 4), a(n−1)/2 mod n /∈ {1,n− 1} ⇒ a potvrdzuje n /∈ PRIM
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veta Ne
h p > 2 je nepárne. Potom

p je prvo£íslo ⇔ a
(p−1)

2 mod p ∈ {1, p− 1} ∀a ∈ Zp − {0}

p = 2p′ + 1 ⇒MF  
ap−1 ≡ 1( mod p)∀a ∈ Zp − {0}

ap−1 = a2p′ = (ap′ − 1)(ap′ + 1) + 1

}

(ap′ − 1)(ap′ + 1) ≡ 0( mod p)

a
(p−1)

2 mod p ∈ {1, p− 1}

a
(p−1)

2 ∈ {1, p− 1}∀a ∈ Zp − {0}; ne
h by p = ab ⇐

a
p−1
2 mod p ∈ {1, p− 1}

b
p−1
2 mod p ∈ {1, p− 1}

}

(ab)
p−1
2 mod p = a

p−1
2 · b

p−1
2 mod p ∈ {1,−1}

ab = p  0 = p mod p = p
p−1
2 mod p= (ab)

p−1
2 mod p ∈ {1,−1}
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veta Pre kaºdé n, n ≡ 3( mod 4), platía. ak n je prvo£íslo, potom a(n−1)/2 mod n∈{1, n− 1} ∀a ∈ {1, . . . , n− 1}b. ak n je zloºené, potom a(n−1)/2 mod n/∈{1, n− 1} pre aspo¬ polovi
uprvkov a ∈ {1, . . . , n− 1}
︸ ︷︷ ︸

A(n−1)b. zloºené n, n ≡ 3( mod 4)

→֒ rozklad A(n− 1) na Wit a EulerWit = {a ∈ A(n− 1) | a(n−1)/2 mod n /∈ {1, n− 1}}Euler = {a ∈ A(n− 1) | a(n−1)/2 mod n ∈ {1, n− 1}}

→֒ injektívne zobrazenie hb : Euler  Wit
b ∈ Wit, b−1 existuje hb(a) = ab mod n

a ∈ Euler, hb(a) = ab mod n

(a · b)(n−1)/2 mod n = (a(n−1)/2 mod n) · (b(n−1)/2 mod n) = ±b(n−1)/2 mod n

b ∈ Wit, b(n−1)/2 mod n /∈ {1, n− 1} hb(a) ∈ Wit
a1, a2 ∈ Euler, a1 6= a2 ∧ hb(a1) = hb(a2), resp. a1b ≡ a2b ( mod n).

a1 ≡ a1bb
−1 mod n ≡ a2bb

−1( mod n)= a2 �dostatok svedkov/aspo¬ polovi
a svedkov 6



b ∈ Wit, b−1 existuje

n je zloºené, n = pq, gcd(p, q) = 1 //n = pi ?
→֒ (a mod p,a mod q) jednozna£ne reprezentuje a ∈ {1, . . . , n− 1}reprezentá
ii £ísel z Euler � a(n−1)/2 mod pq ∈ {1, n− 1}ak a(n−1)/2 = kpq + 1, potom a(n−1)/2 mod p ≡ a(n−1)/2 mod q ≡ 1;

a(n−1)/2
 (1, 1)ak a(n−1)/2 = kpq + n− 1, potom

a(n−1)/2 mod p = (n− 1) mod p = (pq − 1) mod p = p− 1
a(n−1)/2 mod q = (n− 1) mod q = (pq − 1) mod q = q − 1

a(n−1)/2
 (p− 1, q − 1)

b ∈Wit  (1, q − 1):
(b(n−1)/2 mod p,b(n−1)/2 mod q) = (1(n−1)/2 mod p, (−1)(n−1)/2 mod q) = (1,−1)

b /∈ Euler, preto b ∈ Wit.Inverzný prvok k b je b:
b · b = (1, q − 1)⊙ (1, q − 1) = (1 mod p, (q − 1)(q − 1) mod q)= (1, 1)
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(*) a ∈ {1, . . . , n− 1} je svedok, ºe nepárne n /∈ PRIM, ak //
h
eme odstráni´ n ≡ 3( mod 4)� gcd(a, n) > 1 alebo� gcd(a, n) = 1 a a(n−1)/2 mod n /∈ {1,−1}

Eu
lid(a,b)if b = 0 then return(a) O((log a + b)3)else return(Eu
lid(b, a mod b))fakt n zloºené, nie Carmi
haelovo⇒ aspo¬ polovi
a zo Zn − {0} potvrdzuje n /∈ PRIM pod©a podmienky (*)(*)Ne
h p > 2 je prvo£íslo s gcd(a, p) = 1. Legendrov symbol pre a a p je
Leg

[
a

p

] {
1, a je kvadrati
ký zvy²ok modulo p
−1, a je kvadrati
ký nezvy²ok modulo pfakt Prvo£íslo p s gcd(a, p) = 1 ⇒ Leg

[
a
p

]

= a(p−1)/2 mod p(*) Ne
h n = pk1
1 pk2

2 . . . p
kℓ
ℓ je faktorizá
ia nepárneho n ≥ 3, pri£om kj sú kladné.Ak gcd(a, n) = 1, potom Ja
obiho symbol pre a, n je //faktorizá
iu nepoznáme

Jac
[a

n

]

=
ℓ∏

i=1

(

Leg

[
a

pi

])ki

=
ℓ∏

i−1

(

a(pi−1)/2 mod pi

)ki

fakt a, n sp¨¬ajú
e (*) ⇒ Jac
[
a
n

]
∈ {−1,1}dostatok svedkov/Solovay-Strassen 8



lema Pre nepárne n ≥ 3, a, b :
gcd(a, n) = gcd(b, n) = 11. Jac

[
ab
n

]=Jac
[
a
n

]
· Jac

[
b
n

]2. Jac
[

a
n

]=Jac
[

b
n

] pre a ≡ b( mod n)3. Jac
[

a
n

]=−1
(a−1)

2
(n−1)

2 Jac
[

n
a

] pre n nepárne4. Jac
[

1
n

]=1, Jac
[

n−1
n

]=(−1)(n−1)/25. Jac
[

2
n

]={
−1, pre n mod 8 ∈ {3, 5}

1, pre n mod n ∈ {1, 7}

Algoritmus� rekurzívne volanie zníºi aspo¬jeden z parametrov aspo¬ napolovi
u ⇒ h¨bka rekurzie
O(log n)� manipulá
ia s parametramije O(1) aritmeti
ký
h, resp.
O((log(a + n))2) bitový
hoperá
ií� £as výpo£tu Jac

[
a
n

] je

O((log(a + n))3) binárny
h operá
ií.

(1.)

Jac
[
ab
n

]
=

∏ℓ
i=1

(
(ab)(pi−1)/2 mod pi

)ki =

=
∏ℓ

i=1

(
a(pi−1)/2 mod pi

)ki
(
b(pi−1)/2 mod pi

)ki =

=
∏ℓ

i=1

(
a(pi−1)/2 mod pi

)ki ∏ℓ
i=1

(
b(pi−1)/2 mod pi

)ki= Jac
[
a
n

]
Jac

[
b
n

]
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n ≥ 3 nepárne; a ∈ {1, . . . , n− 1} je Ja
-svedok pre n /∈ PRIM, ak� gcd(a, n) 6= 1, alebo� gcd(a, n) = 1 a Jac
[

a
n

]
6= a(n−1)/2 mod n

veta Pre kaºdé nepárne n ≥ 3 platí1. ak n je prvo£íslo, potom Jac
[

a
n

]
= Leg

[
a
n

]
= a(n−1)/2 mod n pre v²etky

a ∈ {1, 2, . . . , n− 1}2. ak n je zloºené £íslo, potom Jac
[

a
n

]
6= a(n−1)/2 mod n pre aspo¬ polovi
u ztý
h a ∈ {1, 2, . . . , n− 1}, pre ktoré gcd(a, n) = 1

(2.) n ≥ 3 nepárne, mnoºina kandidátov Zn − {0}Witn = {a ∈ Z∗n | Jac
[

a
n

]
= a(n−1)/2 mod n}Witn = Z∗n −Witn

|Witn| ≤ |Z∗n|/2 =⇒ |{1, 2, . . . , n− 1} −Witn| ≥ |Witn|dostatok svedkov/svedok Ja
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h
eme (Witn,⊙modn

) je vlastná podgrupa (Z∗n,⊙modn)

Jac
[

ab
n

]
= Jac

[
a
n

]
Jac

[
b
n

]
=

(

a
n−1

2 mod n
)(

b
n−1

2 mod n
)

= (ab)
n−1

2 mod n

}

⇒ ab ∈ Witn
⋄


h
eme existen
iu prvku a ∈ Zn −Witn
n = pi1

1︸︷︷︸
q

pi2
2 . . . p

ik
k︸ ︷︷ ︸

m

, ≥ 1

g � generátor 
ykli
kej grupy (Z∗q ,⊙modq). Potom
a ≡ g(mod q)
a ≡ 1(mod m)

}

a
def
= (g,1) ∈ Zq × Zm // resp g ak m = 1

dostatok svedkov/svedok Ja
 11



gcd(a, n) = 1⇔ ºiadne z prvo£ísel p1, . . . , pk nedelí a //
h
eme a ∈ Z∗n� ak p1 delí a: a = 0 mod p1 plus g ≡ a( mod p1) ⇒ SPOR: g je generátor� ak pr delí a
a = prb)

a = mx + 1

}

prb = mx + 1 = pr

(
m
pr

)

x + 1

→֒ SPOR: pr delí 1, pri£om pr > 1

i1 = 1,n = p1m,gcd(p1,m) = 1 //
h
eme a /∈ Witn
Jac

[
a
n

]
= Jac

[
a
p1

]
∏k

j=2

(

Jac
[

a
pj

])ij

a≡1 mod m
= Jac

[
a
p1

]
∏k

j=2

(

Jac
[

1
pj

])
ij //(·) = 1

= Jac
[

a
p1

]

= Jac
[

g
p1

]

= Leg
[

g
p1

]

//a = (g, 1)

= −1 //generátor nem�ºe by´ kvadrati
ký zvy²ok

a(n−1)/2 mod m =(a mod m)(n−1)/2 mod m = 1(n−1)/2 mod m = 1

a(n−1)/2 mod n = 1 a −1 = Jac
[
a
n

]
6= a(n−1)/2 mod n pre i1 = 1dostatok svedkov/svedok Ja
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i1 ≥ 2 //
h
eme a /∈ WitNe
h a ∈ Witn ⇒ a(n−1)/2 mod n=Jac
[

a
n

]
∈ {1,−1}⇒ a(n−1) ≡ 1( mod n)

g ≡ a( mod q), n = pi1
1 m = qm

1 = an−1 mod n = an−1 mod q = (a mod q)n−1 mod q = gn−1 mod q

g je generátor 
ykli
kej grupy, jeho rád |Z∗q | delí n− 1

Z∗q = {x ∈ Zq|p1 nedelí x}.

|Z∗q | = |Zq| −
|Zq|

p1︸︷︷︸delite©né p1

= pi1
1 − pi1−1

1 = p1(p
i1−1
1 − pi1−2

1 )

p1 delí |Z∗q |, |Z∗q | delí n− 1

p1 delí n = pi1
1 m

}

=⇒ p1 delí n, n− 1 SPOR�

dostatok svedkov/svedok Ja
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Solovay-Strassen //vstupom je nepárne n ≥ 3vygeneruj náhodne a ∈ {1, 2, . . . , n− 1}vypo£ítaj gcd(a, n) O((log n)3)if gcd(a, n) 6= 1 then return(n /∈ PRIM)

J ← Jac
[

a
n

]
; A← a(n−1)/2 mod n O((log n)3)if J = Athen return(n ∈ PRIM)else return(n /∈ PRIM)

generovanie provo£ísla: PrimGen(ℓ, k) vstupom je d¨ºka prvo£ísla ℓ a po£et opakovaní testov k

2ℓ2 pokusov:� náhodná postupnos´ a1, a2, . . . , aℓ−2bitov� n← 2ℓ−1 +
∑ℓ−2

i=1 ai2
i + 1� k nezávislý
h testov Solovay-Strassen£as O(k · ℓ2 · ℓ3)

dostatok svedkov/svedok Ja
, generovanie prvo£ísel 14



nevygeneroval prvo£íslo, resp. £íslo, o ktorom by dokázal, ºe je zloºenéPr[náhodné n d¨ºky ℓ JE prvo£íslo℄ ≥ 1
ln n

> 1
2ℓ

→֒ Pr[NIE JE prvo£íslo℄ ≤ (1− 1
2ℓ

)

Pr[ℓ krát Solovay-Strassen dokáºe, ºe zloºené n /∈ PRIM℄ = wℓ ≥ 1− 1/2ℓ

Prob[PrimGen(ℓ, ℓ) = "nena²iel"] <
((

1− 1
2ℓ

)
wℓ

)2ℓ2
<

(
1− 1

2ℓ

)2ℓ2
< e−ℓ

dostatok svedkov/generovanie prvo£ísla 15



vygenerované "prvo£íslo" je zloºené

pi pravdepodobnos´ toho, ºe v i-tom behu, i ∈ 1, . . . , 2ℓ2, dáme na výstup akoprvo£íslo £íslo, ktoré je v skuto£nosti zloºené.� p1 <
(
1− 1

2ℓ

)
· 1

2ℓ� pi ≤
[(

1− 1
2ℓ

)
wℓ

]i−1 (
1− 1

2ℓ

)
· 1

2ℓ= (
1− 1

2ℓ

)i
wℓ

1
2ℓ

Pr[chyba(ℓ, ℓ)] ≤ p1 +
2ℓ2∑

j=2

pj ≤

(

1−
1

2ℓ

)

·
1

2ℓ
+

2ℓ2∑

j=2

(

1−
1

2ℓ

)j

wj−1
ℓ

1

2ℓ
≤

≤

(

1−
1

2ℓ

)

·
1

2ℓ





2ℓ2−1∑

j=1

(

1−
1

2ℓ

)j

wj−1
ℓ + 1





≤

(

1−
1

2ℓ

)

·
1

2ℓ







2ℓ2−1∑

j=1

(

1−
1

2ℓ

)j

+ 1
︸ ︷︷ ︸

<2







<

(

1−
1

2ℓ

)

·
1

2ℓ
2ℓ2≤

ℓ2

2ℓ−1dostatok svedkov/generovanie prvo£ísel 16


