
Algoritmy v prítomnosti hýbrobustnos´ - korektne praujúe proesy po hybe inýh proesov praujú korektnestabilizáia - hoi hyba v inom proese m�ºe sp�sobi´ do£asne nekorektný výpo£etkorektného proesu, systém sa v kone£nom £ase z hyby zotaví

Predpokladáme, ºe kanály sú spo©ahlivé, hybné m�ºu by´ proesoryModelovanie hýb1. od za£iatku m¯tve proesory2. fatálne hyby -po nejakom po£te krokov proesor prestane praova´3. byzantské správanie - proesor neprauje korektne

Hierarhia modelov hýb 1 ⊆ 2 ⊆ 3Zmie²ané hyby a hyby £asovania 2t < n, 3t < n, 2b + t < nIV100/pojmy 1



Úlohy o dohode - kaºdý korektný proesor nastaví dohodnutú výstupnú hodnotuterminovanie v²etky korektné proesy niekedy rozhodnúkonzistentnos´ vz´ah medzi rozhodnutiami jednotlivýh proesov1. o zhode/dohode - spo©ahlivé proesy sa dohodnú na bitovej zhode y;
xi = yi, yi = y pre tie i, kde pi je spo©ahlivý proesor2. o interaktívnej konzistenii - kaºdý spo©ahlivý proesor vypo£íta rovnaký vektor hodn�t
y = (y1, . . . , yn)3. o generáloh - na za£iatku má jeden proesor P iniializovanú hodnotu x. Spo©ahlivé proesoryskon£ia s rovnakou hodnotou y. Ak je P spo©ahlivý, y = xnetrivialita výstup závisí od vstupuPraktiké problémy1. distribuované databázy - potvrdenie/zamietnutie zmeny2. distribuovaný výpo£et -dohoda o vstupoh (pri replikáii)3. výber4. pribliºná dohoda (výstup je z {1, . . . , k}; m�ºu sa lí²i´ o 1)
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Robustnos´ � asynhrónne výpo£tyFisher, Lynh,Paterson deterministiký algoritmus zhody nie je odolný vo£ifatálnym hybám(ani jedinej)Moran, Wolfstahl roz²írené na výber � pravdepodobnostné (alebo synhronizované)algoritmy m�ºu by´ odolné vo£i fatálnym hybámBraha, Toueg pravdepodobnostná zhoda odolná vo£i t < N/2 fatálnym alebo
t < N/3 byzantským hybámRobustnos´� synhronizáia deterministiký algoritmus odolný vo£i t < N/3 byzant-ským, t < N fatálnym hybámvplyv autenti�káieRobustnos´ vs.StabilizáiaS prevenia pred do£asne nekorektným správanímR prevenia pred trvalou hybou obmedzeného po£tu proesorovG,P existuje sp�sob, ako z robustného spravi´ robustný a stabilizujúiA,H neexistuje deterministiké robustné a stabilizujúe rie²enie pre výber a ve©kosti kruhuIV100/pojmy 3



postupnos´ σ = (e1, . . . , ek) je aplikovate©ná na kon�guráiu γ, ak
e1 je aplikovate©ná na γ, e2 je aplikovate©ná na e1(γ),...

γ →֒σ δ σ(γ) = δ S ⊆ P a σ obsahuje iba udalosti z S, tak γ →֒S δFakt 1 Ak sú σ1, σ2 aplikovate©né na γ a neexistuje proes, ktorý sa zú£ast¬uje aj σ1 aj

σ2, tak σ2 je aplikovate©ná na σ1(γ), σ1 je aplikovate©ná na σ2(γ) a σ2(σ1(γ)) = σ1(σ2(γ))t-f-korektný výpo£et � aspo¬ N − t proesov realizuje nekone£ný výpo£et a kaºdáspráva poslaná korektnému proesu je prijatáodolnos´ t- maximálny prípustný po£et hybnýh proesovt-f-robustná zhoda:terminovanie v kaºdom t-f-korektnom výpo£te v²etky korektné proesy rozhodnúzhoda ak v dosiahnute©nej kon�guráii yp 6= b 6= yq, p, q sú korektné proesy, potom

yp = yqnetrivialita pre v = 0, 1 existuje dosiahnute©ná kon�guráia γ(v), taká ºe pre nejakýkorektný proes p(v), yp(v) = v
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kon�guráia:v-rozhoduje ak yp = vrozhoduje ak 0-rozhoduje, alebo 1-rozhodujeje v-valentná ak v²etky z nej dosiahnute©né rozhodujúe kon�guráie v-rozhodujúbivalentná dosiahnute©ná je aj 0-rozhodujúa aj 1-rozhodujúaunivalentná alebo 0-valentná alebo 1-valentná

Fakt 2 Ak γ je dosiahnute©ná kon�guráia t-f-robustného algoritmu, S podmnoºina aspo¬

N − t proesov, tak existuje z nej dosiahnute©ná rozhodujúa kon�guráia δ, γ →֒S δ.fork/vetvenie � taká kon�guráia γ t − f -robustného algoritmu, ºe existuje mnoºinaproesov T, |T | ≤ t a kon�guráie γ0, γ1 také, ºe
γ →֒T γ0, γ →֒T γ1 a γv je v-valentná

Lema 1 Vo výpo£te korektného algoritmu neexistuje dosiahnute©né vetvenie.
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Lema 2 Neh A je 1-f-robustný algoritmus zhody. Potom existuje po£iato£ná kon�gurá-ia, ktorá je bivalentná.Ozna£me krok s prijatie a spraovanie správy, resp. spontánny krok.Lema 3 Neh γ je dosiahnute©ná bivalentná, s aplikovate©ný pre proes p v γ. Potomexistuje taká postupnos´ udalostí σ, ºe s je aplikovate©ný v σ(γ) a s(σ(γ)) je bivalentná.Veta 1Neexistuje asynhrónny deterministiký 1-f-robustný algoritmus zhody.Ak áno, vyhádzajú z bivalentnej po£iato£nej kon�guráie γ0 by sme MI vedeli skon-²truova´ nekone£ne dlhý výpo£et, ktorý nerozhoduje. (γi potom ∃si, ºe aplikovaním sidostaneme bivalentnú γi+1 )

�zoslabenie

⊲ modelu hyby: od za£iatku m¯tve proesy � deterministiký výber

⊲ koordináie � premenovanie je rie²ite©né
⊲ determinizmu � randomizované rie²enie aj pre byzantské hyby

⊲ terminovania � sta£í terminovanie len korektnýh � rie²enie aj pre byzantské hyby

⊲ synhronizáiaIV100/dolný odhad 6



Od za£iatku m¯tve proesy- zhoda na podmnoºine korektnýh proesov( Fis-her, Lynh, Paterson ) ((t < N/2)⇒ dohoda, výber)orientovaný graf proesov, ktoré nie sú m¯tve -tzv. knot (silne súvislý bez odhádzajúih hrán)premenné: Succp, Alivep, Rcvdp � mnoºiny proesorov, iniiované ∅beginshout 〈name, p〉; ⊲ ∀q ∈ Psend 〈name, p〉 do qwhile ♯Succp < L doreeive 〈name, q〉
Succp ← Succp ∪ {q}end whileshout 〈pre, p, Succp〉;

Alivep ← Succp;while Alivep * Rcvdp doreeive 〈pre, q, Succ〉;
Alivep ← Alivep ∪ Succ ∪ {q};
Rcvdp ← Rcvdp ∪ {q}end whilevypo£ítaj knotend
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Zhoda a výberknot K ⇒ leader má max. identitu

⇒ broadast v Kkorektný proes sa stane leadrom⇒ dohoda (broadast leadrovho vstupu)Distribuovaná úloha - T : XN → P(DN)Algoritmus je t-f-robustný pre T ak:terminovanie v kaºdom t− f−korektnom výpo£te kaºdý korektný proes terminujekonzistentnos´ ak sú v²etky proesy korektné, vektor rozhodnutia −→d ∈ T (−→x )zhoda - Dzhoda = {(0, . . . , 0), (1, . . . , 1)}výber - Dvýber = {(1, 0, . . . , 0), (0, 1, . . . , 0), . . . , (0, 0, . . . , 1)}pribliºná zhoda - Dǫ = {(d1, . . . , dN) : max(di)−min(dj) ≤ ǫ}premenovanie - Dpremenovanie = {(d1, . . . , dN), i 6= j ⇒ di 6= dj}
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Deterministiké premenovanie - v prípade t < N/2Veta 2 Pre t ≥ N/2 t-f-korektný algoritmus na premenovanie neexistuje.Algoritmus ABND� t < N/2

• udrºiava info o týh, ktorýh videl

• pri kaºdej zmene mnoºiny mien ju zakri£í ostatným⇒ usporiadanie na podmnoºináh

• po£íta, ko©kokrát dostal info o aktuálnej mnoºine; neh pre V = Vp je to N− t, potom

V = Vp je stabilná mnoºina

• menom je (s, r), kde s = |Vp|, r poradie xp vo VpLema 4 Stabilné mnoºiny sú úplne usporiadané.Lema 5 V kaºdom t-f-korektnom výpo£te dosiahne kaºdý proes stabilnú mnoºinu.Veta 3 Algoritmus ABND rie²i problém premenovania v prítomnosti t < N/2 fatálnyhhýb, pri£om mená pride©uje z mnoºiny ve©kosti K = (N − t/2)(t + 1).
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ABND�Deterministiké premenovanie v prítomnosti fatálnyh hýbpremenné:

Vp mnoºina identi�kátorov;

cp elé £íslo

Vp ← {xp}; cp ← 0; shout 〈set, Vp〉;while true doreeive 〈set, V 〉;if V = Vp then

cp ← cp + 1;if cp = N − t ∧ yp = b then ⊲ Vp je stabilná

yp ← (♯Vp, rank(Vp, xp))end ifelse if V ⊆ Vp then ignorujelseif Vp ⊂ V then cp ← 1else cp ← 0;end if

Vp ← Vp ∪ V ; shout 〈set, Vp〉end ifend whileIV100/asynhrónne výpo£ty-deterministiké premenovanie 10



Rozhodovaí graf úlohy T

GT = (V,E), kde

V = DT

E = {(
−→
d1 ,
−→
d2) :

−→
d1 ,
−→
d2 sa lí²ia práve v jednej zloºke }

Netrivialita - pre kaºdý vektor −→d existuje taká po£iato£ná kon�guráia, ºe sa proesydohodnú na −→d

Pod©a toho, aký je GT je úloha súvislá alebo nesúvislá.Veta 4Neexistuje netriviálny 1-f-robustný rozhodovaí algoritmus pre nesúvislú distri-buovanú úlohu.
Podmienka netriviality je dos´ silná.
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Dohoda v prítomnosti t fatálnyh hýb - negatívny výsledokKonvergenia: limk→∞Pr[korektný proes po k krokoh nerozhodol℄= 0Neh R(q,p,k) je udalos´, ke¤ v kole k proes p dostane od q jeho správu k-teho kolamedzi prvými N − t správami kola k.Korektné £asovanie1. ∃ǫ > 0 ∀p, q, k : Pr[R(p, q, k)] ≥ ǫ2. ∀k a r�zne proesy p, q, r sú udalosti R(q, p, k) a R(q, r, k) nezávisléVeta 5Neexistuje t-f-robustný protokol na výpo£et dohody pre t ≥ N/2.Ak by taký protokol P existoval, potom by platilo:1. P má bivalentnú po£iato£nú kon�guráiuRozde©me proesy do dvoh mnoºín S, T ve©kosti ⌊N/2⌋, ⌈N/2⌉2. Ak γ je dosiahnute©ná kon�guráia, tak γ je alebo S− 0−valentná a T − 0−valentná,alebo S − 1−valentná a T − 1−valentná3. P nemá dosiahnute©nú bivalentnú kon�guráiu �IV100/zhoda 12



Braha/Toueg - Pravdepodobnostný algoritmus zhody v prítomnosti t fatál-nyh hýbNeh t < N/2.
Iniializáia Kaºdý korektný proes si náhodne zvolí hodnotu 1 alebo 0.

k-te kolo: Neh p je korektný proes

• p po²le (k, valp, weightp) kaºdému proesu (vrátane seba samého)
• p po£ká, kým dostane N − t správ (k, b, w)Ak w > N/2, valp ← b (b je jednozna£né)Inak valp← 0 (ak vä£²ina volila 0), resp. valp← 1 (ak vä£²ina volila 1)Váha hodnoty valp je po£et správ, ktoré volili valp.
• p ignoruje správu (l, b, w) ak l < k a uloºí si správu (l, b, w) ak l > k

• Ak w > N/2 pre via ako t správ (l, b, w), rozhodne p hodnotou b.Ke¤ p rozhodne b, roz²íri správu (k + 1, b,N − t) a (k + 2, b,N − t) a terminuje.
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while yp = b do

witnessp[0], witnessp[1], msgsp[0], msgsp[1]← 0, 0, 0, 0shout〈vote, roundp, valuep, weightp〉while msgs[0] + msgs[1] < N − t doreeive 〈vote, r, v, w〉if r > roundp then send 〈vote, r, v, w〉 do p ⊲ nasledujúe koloelse if r = roundp then

msgsp[v]← msgsp[v] + 1if w > N/2 then witnessp[v]← witnessp[v] + 1end ifelse ignoruj ⊲ r < roundend ifend whileif witnessp[0] > 0 then valuep ← 0else if witnessp[1] > 0 then valuep ← 1else if msgsp[0] > msgsp[1] then valuep ← 0else value + p← 1end if

weightp ← msgsp[valuep]if witnessp[valuep] > 1 then yp ← valuepend if

roundp ← roundp + 1end whileshout 〈vote, roundp, valuep, N − t〉 ⊲ pom�º ostatnýmshout 〈vote, roundp + 1, valuep, N − t〉

IV100/pravdepodobnostná zhoda 14



Proes potvrdzuje hodnotu, ak váha jeho vo©by je N − tLema 6 V ºiadnom kole neexistujú dva proesy, ktoré potvrdzujú r�zne hodnoty.

Lema 7 Ak proes rozhodne, tak v²etky korektné proesy rozhodnú rovnako v priebehudvoh nasledujúih k�l.

Lema 8 limk→∞ Pr[v kole l ≤ k k rozhodnutiu nedo²lo ℄=0.

Lema 9 Ak v²etky proesy za£nú so vstupom v, tak v²etky proesy rozhodnú v v kole 2.

Veta 6 Pre t < N/2 je algoritmus BT pravdepodobnostný t-f-robustný algoritmus dohody.

IV100/pravdepodobnostná zhoda 15



Algoritmus dohody v prítomnosti byzantskýh hýb

→֒- odvodenie postupnos´ou korektnýh krokovt-b-robustný algoritmus - odolný vo£i t byzantským hybámVeta 7 Pre t ≥ N/3 neexistuje t-b-robustný algoritmus pre problém dohody
• netrivialita ⇒ existenia bivalentnej po£iato£nej kon�guráie

S, T sú také, ºe |S| ≥ N − t, |T | ≥ N − t, |S ∩ T | ≤ t

• dosiahnute©ná kon�guráia γ je alebo S − 1−valentná a T − 1−valentnáalebo S − 0−valentná a T − 0−valentná

• neexistuje dosiahnute©ná bivalentná kon�guráia

Braha/Toueg - pravdepodobnostná dohoda v prítomnosti t byzantskýh hýb� Korektné proesy ²íria svoju vo©bu a £akajú na N − t prihádzajúih správ� Korektný proes rozhodne b, ke¤ dostane via ako N−t
2

+ t = N+t
2

< N− t b-hlasovKomplikáia: byzantský proes m�ºe r�znym proesom posiela´ r�zne vo©byRie²enie: Overovanie prihádzajúih správ eho mehanizmom - vo©ba sa akeptuje, akju potvrdí aspo¬ N−t
2 + t = N+t

2 eho správIV100/pravdepodobnostná zhoda pri byzantskýh hybáh 16



Braha/Toueg - pravdepodobnostná dohoda v prítomnosti t byzantskýh hýbIniializáia Kaºdý korektný proes si náhodne zvolí hodnotu 1 alebo 0.
k-te kolo: Neh p je korektný proesor

• p po²le (in, k, valp) kaºdému proesu (vrátane seba samého)
• ak p dostane (in, l, b), l ≤ k od q, rozpo²le (ec, q, l, b)

• p po£íta prihádzajúe (ec, q, k, b) správy. Ke¤ dostane via ako N+t
2

takýh správ, pakeptuje b-vo©bu proesu q

• p sleduje, aby nedostal rovnakým kanálom násobné správy (in, q, l,−), (ec, q, l,−)-prihádzali by od byzantského proesu. Prvú z nih berie váºne.

• p ignoruje (ec, q, l, b), l < k a uhováva (in, q, l, b), (ec, q, l, b), l > k

• kolo je ukon£ené, ke¤ p akeptuje N − t hlasov. Pod©a vä£²iny nastaví valp

• Ak je via ako N+t
2

akeptovanýh hlasov b, p hlasuje za b

IV100/pravdepodobnostná zhoda pri byzantskýh hybáh 17



while true dofor all v, q do msgsp[v]← 0; echosp[q, v]← 0end forshout 〈vote, in, p, valuep, roundp〉while msgsp[0] + msgsp[1] < N − t doreeive 〈vote, t, r, v, rn〉 od qif 〈vote, t, r, ∗, rn〉 od q uº pri²lo then ignoruj ⊲ q opakuje, musí by´ byzantinskyelse if t = in a q 6= r then ignoruj ⊲ q klame, musí by´ byzantinskyelse if rn > roundp then send 〈vote, t, r, v, rn〉 do pelse ⊲ t ∈ {in, ec}if t = in then shout 〈vote, ec, r, v, rn〉end ifif t = ec thenif rn = roundp then

echosp[r, v]← echosp[r, v] + 1;if echosp[r, v] = ⌊(N + t)/2⌋+ 1 then msgsp[v]← msgsp[v] + 1end ifelse ignorujend ifend ifend ifend whileif msgsp[0] > msgsp[1] then valuep ← 0else valuep ← 1end ifif msgsp[valuep] > (N + t)/2 then yp ← valuepend ifroundp ← roundp + 1end whileIV100/pravdepodobnostná zhoda pri byzantskýh hybáh 18



korektnos´

• Ak korektný proes p v kole k akeptuje vo©bu v korektného proesu r, tak korektnýproes r v k-tom kole hlasoval za v.

• Ak korektné proesy p, q akeptujú v kole k vo©bu proesu r, akeptujú rovnakú vo©bu.

• Ak v²etky korektné proesy za£nú kolo k, tak akeptujú dostato£ne ve©a hlasov ktomu, aby kolo úspe²ne ukon£ili.

• Ak korektný proes rozhodne v kole k pre v, tak v²etky korektné proesy volia v vkole k a kaºdom ¤al²om.

• limk→∞ Pr[korektný proes p nerozhodol pred kolom k℄=0.
• Ak v²etky korektné proesy za£nú so vstupom v, v kone£nom £ase rozhodnú pre v.

Veta 8 Algoritmus BT II je pravdepodobnostným t-b-robustným algoritmom protokolomdohody pre t < N/3.IV100/zhoda pri byzantskýh hybáh 19



Asynhrónny broadast v prítomnosti t byzantskýh hýbAk je generál korektný, v²eti d�stojníi nasledujú jeho rozkaz.

Veta 9Neexistuje 1-b-robustný algoritmus asynhrónneho broadastu, ktorý sp¨¬a kon-vergeniu, zhodu, závislos´ a to ani vtedy, ak konvergeniu vyºadujeme iba v prípade, ke¤generál poslal aspo¬ jednu správu.

De�níia 1 t-b-robustný broadastovaí algoritmus je algoritmus s nasledujúimi vlast-nos´amiSlabé terminovanie - korektné proesy alebo v²etky rozhodnú alebo nerozhodne ºiaden.Ak je generál korektný, rozhodnú v²etky korektné proesy.Zhoda- ak korektné proesy rozhodnú, rozhodnú rovnakoZávislos´- Ak je generál korektný, v²etky proesy rozhodnú jeho vstup.

IV100/broadast v prítomnosti byzantskýh hýb 20



Asynhrónny broadastvar msgsp[(in, ec, re), 0..1] :integer init:0if general then shout 〈vote, in, xp〉end ifwhile yp = b doreeive 〈vote, t, v〉 od qif 〈vote, t, v〉 od q uº pri²lo then ignoruj ⊲ q opakujeelse if t = in a q 6= g then ignoruj ⊲ q simuluje g, je byzantinskyelse msgsp[t, v]← msgsp[t, v] + 1if t = in thenif msgsp[in, v]=1 then shout 〈vote, ec, v〉end ifend ifif t = ec thenif msgsp[ec, v] = ⌈(N + t)/2⌉+ 1 then shout 〈vote, re, v〉end ifend ifif t = re thenif msgsp[re, v] = (t + 1) then shout 〈vote, re, v〉end ifend ifif msgsp[re, v] = 2t + 1 then yp ← vend ifend ifend whileIV100/asynhrónny broadast v prítomnosti byzantskýh hýb 21



korektnos´

• Neexistujú korektné proesy, ktoré by poslali ready správy s r�znymi hodnotami.
• Ak korektný proes rozhodne, v²etky korektné proesy rozhodnú rovnakú hodnotu.
• Ak je generál korektný, v²etky korektné proesy rozhodnú pre jeho vstup.

Veta 10 Pre t < N/3 je algoritmus BT III asynhrónny t-b-robustný broadastovaíalgoritmus.
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Chyby v synhronizovanýh systémohsynhronizovaný systém:

• práa v koláh

• v i-tom kole- po²le správy- príjme správy z tohto kola- zmení stav na základe stavu a prijatýh správ
• idealizovaný prípad - garantujeme, ºe sa správa príjme v tom istom kole

• realistikej²ie- ABDN (siete s ohrani£eným zdrºaním)Pre synhronizované systémy fatálne hyby nie sú problém - neposlanie informáie sp�-sobí pouºitie predde�novanej hodnoty⇒ byzantské proesy sú "ú£inné" len ak posielajúnekorektné hodnotyBroadast v synhronizovanýh DS
• terminovanie, zhoda, závislos´
• simultánnos´- v²eti rozhodnú v rovnakom takteSynhronizované výpo£ty v prítomnosti hýb / 23



Veta 11 Neexistuje t-b-robustný broadastovaí protokol pre t ≥ N/3.Existuje DETERMINISTICKÝ t-b-robustný broadastovaí protokol pre t < N/3

⇒ rekurzívny broadcast(N, t), kde N je po£et vrholov, t po£et byzantskýh hýb.Broadast(N,0)posielanie: generál: send 〈val, xg〉d�stojníi: neposielajúpríjem správy kola 1:rozhodnutie: generál: xgd�stojníi: ak pri²la správa od generála, tak rozhodne xg, inak undef

Idea Broadast(N,t)
t > 0 - po prijatí správy od "generála" v rámi broadcast(N, t) v ¤al²om kole spú²´a

broadcast(N, t− 1)je prehod t→ t− 1 korektný?Synhronizované výpo£ty v prítomnosti hýb /broadast 24



Algoritmus Broadast(N,t), t > 0kolo 1generál: send〈val, xg〉 v²etkým; d�stojníi: neposielajúpríjem správy kola 1:d�stojník p:- ak pri²la správa 〈val, x〉 od generála v kole 1, tak xp := xg, inak xp := undef ;- oznámi xp ostatným d�stojníkom ako keby bol generál v broadcastp(N − 1, t − 1) vnasledujúom kolekolo t+1príjem správy kola t + 1;generál � rozhodne xgd�stojník p:

broadcastq(N − 1, t− 1) rozhodol v kaºdom d�stojníkovi qNeh Wp[q] = rozhodnutie v broadcastq(N − 1, t− 1)

yp← major{Wp}

Synhronizované výpo£ty v prítomnosti hýb /deterministiký broadast 25



Analýza algoritmu Broadast(N,t)termináia Ak za£ne broadcast(N, t) v kole 1, kaºdý proes rozhodne v kole t + 1závislos´ Ak je generál korektný, f hybnýh proesov, N > 2f + t, tak v²etky korektnéproesy rozhodnú vstup generála.zhoda V²etky korektné proesy rozhodnú rovnakú hodnotu.Veta 12 Pre t < N/3 je algoritmus broadast(N,t) t-b-robustný broadastovaí protokol.- exponeniálna zloºitos´ správ

Synhronizované výpo£ty v prítomnosti hýb /deterministiký broadast 26



Polynomiálny t-b-broadast(Dolev, Fisher, Fowler)Na za£iatok predpokladáme N = 3t + 1L=t+1 - aspo¬ jeden je korektný H=2t+1 - aspo¬ L ih je korektnýhsprávy - 〈bm, v〉, kde v je alebo hodnota 1 alebo meno proesoraalgoritmus je nesymetriký � 0, ak nie je dostatok d�kazov, ºe generál zakri£al 1pamä´ - Rp[q, v] je T práve vtedy ke¤ p dostalo v od proesu q monotónneaktivity:podpora p podporuje q v i-tom kole, ak má dos´ d�vodov si myslie´, ºe q poslalo 1

DSP = {q : Rp[q, 1]}
ISp = {q : #{r : Rp[r, q]} ≥ L}
Sp = DSp ∪ ISppotvrdenie ak má dos´ správ o q Cp = {q : #{r : Rp[r, q]} ≥ H}iniializáia ak má dos´ d�vodov pre rozhodnutie 11. je generál2. v kole 1 správa 〈bm, 1〉 od generála3. v poslednom kole potvrdil dostato£ne ve©a d�stojníkovSynhronizované výpo£ty v prítomnosti hýb /polynomiálny t-b broadast 27



kolo i: Algoritmus[DFF℄ � spo©ahlivý broadastif inip then shout 〈bm, 1〉end iffor all q ∈ Sp do shout 〈bm, q〉end forprijatie v²etkýh správ kola i;if i = 1 a Rp[r, 1] then inip ← trueend ifif #CL
p ≥ Th(i) then inip ← true ⊲ Th(i) = L + max(0, ⌊i/2⌋ − 1)end ifif i = 2t + 3 then if#Cp ≥ H then yp ← 1else yp ← 0end ifO algoritme platí:

• sp¨¬a terminovanie, simultánnos´, závislos´
• Ak L proesov iniiuje na koni i-teho kola, i < 2t, potom v²etky korektné proesy rozhodnú 1//generál klame

• Ak aspo¬ L proesov iniiuje a i je minimálne £íslo kola, na koni ktorého aspo¬ L korektnýh proesoviniiuje, tak i < 2t. //generál klameVeta 13 Algoritmus DFF je deterministiký t-b-robustný broadastovaí protokol.Synhronizované výpo£ty v prítomnosti hýb /polynomiálny t-b-broadast 28



Autenti�káia � zvy²uje t na N − 1
Sp(M) - elektroniký podpis proesu p pre správu M1. ak je p korektný, len p m�ºe efektívne vypo£íta´ Sp(M) - podpis správy M2. kaºdý proes m�ºe rozhodnú´, £i Sp(M) = Sspráva M podpísaná proesom p - 〈M〉 : pAlgoritmus Lamport, Shostak, Pease [LSP℄kolo 1 generál zakri£í podpísanú správu 〈val, xg〉 : gkolo 2,..,t+1 pridanie podpisu pri preposielaní správy (tým, ktorý v tom zozname nie sú);správa 〈val, xg〉 : g : p2 : . . . : pi je platná pre (prijímajúi) proes p, ak1. v²etky proesy sú korektné2. v²etky podpisy sú od r�znyh proesov3. p sa v zozname podpisov nevyskytujeproes si udrºiava mnoºinu Wp hodn�t v platnýh správahkolo t+1 proes rozhoduje pod©a Wpak Wp = {v}, rozhodne v, inak 0Veta 14 Pre t < N je algoritmus LSP korektný t− b−robustný broadastovaí protokol,ktorý pouºíva t + 1 k�l.Synhronizované výpo£ty v prítomnosti hýb /autenti�káia 29



Algoritmus Dolev, Strong � v²etky Wp jednoprvkové alebo sú v²etky viaprvkovéZakomponovanie do LSP - preposlanie iba dvoh r�znyh akeptovanýh správVeta 15 Algoritmus DS je t − b−robustný broadastovaí protokol, ktorý pouºíva t + 1k�l a posiela 2N 2 správ.Implementáie digitálnyh podpisov � verejný, osobný k©ú£ElGamal diskrétny algoritmus: g0 = 1, g1, g2, . . . , gP−2- P − 1 r�znyh prvkovvie sa P, g ⇒ súkromný k©ú£ -d verejný k©ú£ - e = gdplatný podpis pre správu M - dvojia (r, s), pre kt. platí gM = errsAk poznáme d: a nesúdelite©né s P − 1;
r = ga(mod P ); s = (M − dr)a−1 (mod (P-1))
er · rs = er(ga)(M−dr)a−1

= gdrgM−dr = gMRivestShamirAdleman verejný k©ú£ - ve©ké £ísko n také, ºe p pozná jeho faktorizáiua exponent e taký, ºe de = 1podpis proesu p pre správu M je M e mod nsúkromný k©ú£ - d; (Md)e = M. . .Synhronizované výpo£ty v prítomnosti hýb /autenti�káia, digitálny podpis 30



Synhronizáia hodínABD (asynhronous bounded delay) - máme lokálne hodiny a horný odhad na doru£enie správy
Cp(t) = T - hodiny proesu p majú v reálnom £ase t hodnotu T
cp ozna£uje C−1

p ; t = cp(T ) = C−1
p (T )sklz je ρ-ohrani£ený, ak pre t1, t2 také, ºe neexistuje hodnota C medzi t1, t2 platí

(t2 − t1)(1 + ρ)−1 ≤ C(t2)− C(t1) ≤ (t2 − t1)(1 + ρ)Hodiny sú δ-synhronizované v t, ak |Cp(t) − Cq(t)| ≤ δ. Cheme globálnu synhro-nizáiu.Zdrºanie správy je medzi σmin, σmax: σmin ≤ τ − σ ≤ σmaxVeta 16 Existuje deterministiký protokol synhronizáie hodín Cp, Cs s presnos´ou

1
2(δmax − δmin), ktorý posiela 1 správu. Neexistuje deterministiký algoritmus, ktorý do-sahuje vä£²iu presnos´.S po²le 〈time,CS〉

p príjme 〈time, T 〉 a nastaví si £as na T + 1
2
(δmax − δmin)Synhronizované výpo£ty v prítomnosti hýb /synhronizáia hodín 31



t-b-distribuovaná synhronizáia hodínProesy sa nepresne dohodnú na priemernom £ase. Predpokladajú sa ideálne hodiny (bezsklzu)1. fáza p si vypýta info správou 〈ask〉 a po£ká 2δmax na odpove¤2. fáza p pre�ltruje prijaté správy (korektné hodnoty sa lí²ia nanajvý² o δ)
Ap je mnoºina týh £asov, ktoré to sp¨¬ajúvýstup priemer pre�ltrovanýh hodn�t; zamietnuté si vygenerujú hodnotu, kt. preºije

intvl(A) = [min(A),max(A)]; width(A) = max(A)−min(A);
estimator(A) ∈ intvl(A), resp. min(A),max(A), (max(A) + min(A))/2, ...

Synhronizované výpo£ty v prítomnosti hýb /synhronizáia hodín 32



var: xp, yp, estip :real

Vp, Ap :multimnoºina reálnyh £ísel

Vp ← ∅for all q ∈ P do send 〈ask〉 do qend for£akaj 2δmax ⊲ spraovanie 〈ask〉 a 〈val, x〉while ♯Vp < N do insert(Vp,∞)end while

Ap ← {x ∈ Vp : ♯{y ∈ Vp : |y − x| ≤ δ} ≥ N − t}
estip ← estimator(Ap)while ♯Ap < N do insert(Ap, estip)end while

yp ← (
∑

Ap) /Npo prijatí 〈ask〉 od q � send 〈val, xp〉po prijatí 〈val, x〉 od qif e²te taká správa od q nepri²la then insert(Vp, x)end ifPresnos´ tohto algoritmu je 2tδ/NSynhronizované výpo£ty v prítomnosti hýb /synhronizáia hodín 33



Synhronizáia hodín-nutná adaptáia

• nie je známe zdrºanie správ - pripo£ítame (δmax + δmin)/2
• £as v priebehu výpo£tu postupuje - Cp = Cp + ∆pvar: Cp, ∆p, estip :real

Dp, Ap :multimnoºina reálnyh £ísel

Dp ← ∅for all q ∈ P do send 〈ask〉 do qend for£akaj 2δmax ⊲ spraovanie 〈ask〉 a 〈val, x〉while ♯Dp < N do insert(Dp,∞)end while

Ap ← {x ∈ Dp : ♯{y ∈ Dp : |y − x| ≤ δ + (δmax − δmin)} ≥ N − t}
estip ← estimator(Ap)while ♯Ap < N do insert(Ap, estip)end while

∆p ← (
∑

Ap) /N ; Cp ← Cp + ∆ppo prijatí 〈ask〉 od q � send 〈val, Cp〉po prijatí 〈val, C〉 od q � ak prvá taká, insert (Dp, (C + 1
2(δmax + δmin))− Cp)Presnos´ tohto algoritmu je (δmax − δmin) + 2t

N
[δ + (δmax − δmin)]Synhronizované výpo£ty v prítomnosti hýb /synhronizáia hodín 34


