Algoritmy v pritomnosti chyb

robustnost - korektne pracujtce procesy po chybe inych procesov pracuju korektne
stabilizacia - hoci chyba v inom procese mdze sposobit docasne nekorektny vypocet
korektného procesu, systém sa v konec¢nom case z chyby zotavi

Predpokladame, Ze kanaly st spolahlivé, chybné mozu byt procesory

Modelovanie chyb

1. od zaciatku mrtve procesory
2. fatdlne chyby -po nejakom pocte krokov procesor prestane pracovat

3. byzantské spravanie - procesor nepracuje korektne

Hierarchia modelov chyb 1C2C3

ZmieSané chyby a chyby ¢asovania 2t <n, 3t <n, 2b+t<n
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Ulohy o dohode - kazdy korektny procesor nastavi dohodnuti vystupni hodnotu

terminovanie vsetky korektné procesy niekedy rozhodna
konzistentnost vztah medzi rozhodnutiami jednotlivych procesov

1. o zhode/dohode - spolahlivé procesy sa dohodnt na bitovej zhode y;
x; = v;,y; = y pre tie 7, kde p; je spolahlivy procesor
2. o interaktivnej konzistencii - kazdy spolahlivy procesor vypocita rovnaky vektor hodnot

y=( - )
3. o generaloch - na zaciatku ma jeden procesor P inicializovani hodnotu x. Spolahlivé procesory
skoncia s rovnakou hodnotou y. Ak je P spolahlivy, y =z

netrivialita vystup zavisi od vstupu

Praktické problémy
1. distribuované databéazy - potvrdenie/zamietnutie zmeny
2. distribuovany vypocet -dohoda o vstupoch (pri replikicii)
3. vyber
4. priblizné dohoda (vystup je z {1,...,k}; mozu sa lisit o 1)
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Robustnost — asynchrénne vypocty

Fischer, Lynch,Paterson deterministicky algoritmus zhody nie je odolniy voci
fatalnym chybam/(ani jedinej)

Moran, Wolfstahl rozsirené na vyber — pravdepodobnostné (alebo synchronizované)
algoritmy mozu byt odolné voéi fatalnym chybam

Bracha, Toueg pravdepodobnostné zhoda odolna voci t < IN/2 fatalnym alebo
t < N/3 byzantskym chybam

Robustnost— synchronizacia deterministicky algoritmus odolny voci t < N /3 byzant-
skym, t < N fatalnym chybam

vplyv autentifikacie
Robustnost vs.Stabilizacia
S prevencia pred docCasne nekorektnym spravanim
R prevencia pred trvalou chybou obmedzeného poctu procesorov
G, P existuje sposob, ako z robustného spravit robustny a stabilizujtci

A H neexistuje deterministické robustné a stabilizujtce rieSenie pre vyber a velkosti kruhu
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postupnost o = (eq, ..., ex) je aplikovatelna na konfiguraciu v, ak
e; je aplikovatelna na v, ey je aplikovatelna na eq(7y),...

N s § o(y) =9 S C P a o obsahuje iba udalosti z S, tak v <—g ¢

Fakt 1 Ak su o1, o9 aplikovatelné na v a neexistuje proces, ktory sa zucastnuje aj oy aj
09, tak oo je aplikovatelnd na o1(7y), o1 je aplikovatelnd na oo(y) a oa(o1(7y)) = o1(o2(7))

t-f-korektny vypocet — aspon N — t procesov realizuje nekonecny vypocet a kazda
sprava posland korektnému procesu je prijata

odolnost t- maximalny pripustny pocet chybnych procesov

t-f-robustna zhoda:
terminovanie v kazdom t-f-korektnom vypocte vsetky korektné procesy rozhodnu

zhoda ak v dosiahnutelnej konfiguracii y, # b # y,, p,q su korektné procesy, potom
Yp = Yq

netrivialita pre v = 0,1 existuje dosiahnutelna konfiguracia ~(v), taki ze pre nejaky
korektny proces p(v), yyu) =
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konfiguracia:

v-rozhoduje  ak y,=v

rozhoduje ak 0-rozhoduje, alebo 1-rozhoduje
je v-valentnd ak vSetky z nej dosiahnutelné rozhodujice konfiguracie v-rozhoduju
bivalentnd dosiahnutelna je aj O-rozhodujuca aj 1-rozhodujtca

univalentnd  alebo 0-valentna alebo 1-valentna

Fakt 2 AL~ je dosiahnutelnd konfigurdcia t-f-robustného algoritmu, S podmnozina aspon
N —t procesov, tak existuje z nej dosiahnutelnd rozhodujica konfigurdcia 6, v <—g 0.

fork /vetvenie — taka konfiguracia v ¢ — f-robustného algoritmu, Ze existuje mnozina

procesov T, |T| <t a konfiguracie vy, 71 také, ze

Y =7 Yo, Y T Y1 A Y, je v-valentna

Lema 1 Vo vijpocte korektného algoritmu neexistuje dosiahnutelné vetvenie.
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Lema 2 Nech A je 1-f-robustny algoritmus zhody. Potom existuje pociatocnd konfigurd-
cia, ktord je bivalentnd.

Oznacme krok s prijatie a spracovanie spravy, resp. spontanny krok.

Lema 3 Nech v je dosiahnutelnd bivalentnd, s aplikovatelny pre proces p v . Potom
existuje takd postupnost udalosti o, Ze s je aplikovatelny v () a s(o(vy)) je bivalentnd.

Veta 1 Neexistuje asynchronny deterministicky 1-f-robustny algoritmus zhody.

Ak ano, vychadzajuc z bivalentnej pociatoc¢nej konfiguracie vy by sme MI vedeli skon-
Struovat nekonecne dlhy vypocet, ktory nerozhoduje. (v; potom ds;, ze aplikovanim s;
dostaneme bivalentni ;.1 )

[]

zoslabenie

> modelu chyby: od zaciatku mitve procesy — deterministicky vyber

> koordinacie — premenovanie je riesitelné

> determinizmu — randomizované riesSenie aj pre byzantské chyby

> terminovania — sta¢i terminovanie len korektnych — rieSenie aj pre byzantské chyby
> synchronizacia
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Od zaciatku mitve procesy- zhoda na podmnozine korektnych procesov( Fis-
cher, Lynch, Paterson ) ((¢t < N/2) = dohoda, vyber)
orientovany graf procesov, ktoré nie su mitve -tzv. knot (silne sivisly bez odchadzajtcich hran)

premenné: Succ,, Alive,, Rcvd, — mnoziny procesorov, iniciované ()

begin
shout (name, p); > Vq € Psend (name,p) do ¢
while §Succ, < L do
receive (name, q)
Suce, «— Suce, U{q}
end while
shout (pre, p, Succ,);
Alive, « Succy;
while Alive, € Rcvd, do
receive (pre, q, Succ);
Alive, — Alive, U Succ U {q};
Rcvd, «— Rcvd, U{q}
end while
vypocitaj knot

end
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Zhoda a vyber

knot K = leader ma max. identitu
= broadcast v K

korektny proces sa stane leadrom = dohoda (broadcast leadrovho vstupu)
Distribuovana uloha - T : X" — P(DY)

Algoritmus je t-f-robustny pre T ak:

terminovanie v kazdom ¢t — f—korektnom vypocte kazdy korektny proces terminuje
konzistentnost ak sia vSetky procesy korektné, vektor rozhodnutia d e T(Z)
zhoda - Dzhoda — {(O, ce ,O), (1, .« sy 1)}
vyber - Dyghey = {(1,0,...,0),(0,1,...,0),...,(0,0,...,1)}
priblizna zhoda - D, = {(dy, . ..,dy) : maz(d;) — min(d;) < €}

premenovanie - Dpremenovanie = {(dh SR 7dN)7i 7é .] = d; 7é d]}
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DETERMINISTICKE PREMENOVANIE - v pripade t < N/2

Veta 2 Pret > N/2 t-f-korektny algoritmus na premenovanie neexistuje.

Algoritmus ABND-1 < N/2
e udrziava info o tych, ktorych videl
e pri kazdej zmene mnoziny mien ju zakri¢i ostatnym = usporiadanie na podmnozinach

e pocita, kolkokrat dostal info o aktualnej mnozine; nech pre V- =V, je to N —¢, potom
V =V, je stabilnd mnoZina
e menom je (s, ), kde s = |V,|,r poradie =, vo V,
Lema 4 Stabilné mnoziny su uplne usporiadané.

Lema 5 V kaZdom t-f-korektnom viypocte dosiahne kazdy proces stabilni mnozZinu.

Veta 3 Algoritmus ABND riesi problém premenovania v pritomnosti t < N/2 fatdlnych
chyb, pricom mend prideluje z mnoZiny velkosti K = (N —t/2)(t + 1).
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ABND—Deterministické premenovanie v pritomnosti fatalnych chyb

premenneé:
V, mnozina identifikatorov;
¢y, celé cislo
Vy {2} ¢ — 0 shout (set, V,);
while true do
receive (set, V');
if V =V, then
cp < ¢+ 1;
if ¢, =N —1tAy,=0then
yy — (4Vp, rank(V,, z,))
end if
else if 1 C V), then ignoruj
else
if V, CV then ¢, 1
else ¢, «—0;
end if
V, «— V,UV; shout (set,V,)
end if
end while

> V), je stabilna

IV100/asynchronne vypoéty-deterministické premenovanie
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Rozhodovaci graf tlohy T

%
Netrivialita - pre kazdy vektor d existuje taka pociato¢na konfiguracia, ze sa procesy
dohodnt na d

Podla toho, aky je Gr je tloha stvisla alebo nesuvisla.

Veta 4 Neexistuje netrividalny 1-f-robustny rozhodovact algoritmus pre nesuvisli distri-
buovanii ulohu.

Podmienka netriviality je dost silna.
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Dohoda v pritomnosti ¢ fatalnych chyb - negativny vysledok
Konvergencia: limy_.Pr|korektny proces po k krokoch nerozhodol|= 0
Nech R(q, p, k) je udalost, ked v kole k proces p dostane od ¢ jeho spravu k-teho kola

medzi prvymi N — t spravami kola k.

Korektné casovanie
1.9 > 0Vp,q,k: PrlR(p,q, k)| > ¢
2. Vk a rozne procesy p, q,r st udalosti R(q,p, k) a R(q,r, k) nezavislé

Veta 5 Neexistuje t-f-robustny protokol na vijpocet dohody pre t > N/2.
Ak by taky protokol P existoval, potom by platilo:

1. P méa bivalentnu pociato¢ni konfiguraciu
Rozdelme procesy do dvoch mnozin S, T velkosti | N/2|, [ N/2]

2. Ak v je dosiahnutelna konfiguracia, tak v je alebo S — O—valentna a T'— 0—valentné,
alebo S — 1—valentna a IT' — 1—valentna

3. P nemé& dosiahnutelnu bivalentnu konfiguraciu []
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Bracha/Toueg - Pravdepodobnostny algoritmus zhody v pritomnosti ¢ fatal-
nych chyb

Nech t < N/2.

Inicializacia Kazdy korektny proces si nahodne zvoli hodnotu 1 alebo 0.

k-te kolo: Nech p je korektny proces
e p posle (k,val,, weight,) kazdému procesu (vratane seba samého)

e p pocké, kym dostane N — ¢ sprav (k, b, w)
Ak w > N/2, val, < b (b je jednoznacné)
[nak val, < 0 (ak vacsina volila 0), resp. val, < 1 (ak vacSina volila 1)
Vaha hodnoty val, je pocet sprav, ktoré volili val,.

e p ignoruje spravu (I, b, w) ak [ < k a ulozi si spravu (I,b,w) ak [ > k
e Ak w > N/2 pre viac ako t sprav (I, b, w), rozhodne p hodnotou b.

Ked p rozhodne b, rozsiri spravu (k+1,b, N —t) a (k+2,b, N — t) a terminuje.
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while y, = 0 do
witness,|0], witness,[1], msgs,|0], msgs,[1] < 0,0,0,0
shout(vote, round,, value,, weight,)
while msgs[0] + msgs[l] < N —t do
receive (vote, r, v, w)
if r > round, then send (vote,r,v,w) do p > nasledujuce kolo
else if r = round, then
msgs,[v] < msgs,[v] + 1
if w > N/2 then witnessy|v] < witness,[v] + 1
end if
else ignoruj > r < round
end if
end while
if witness,[0] > 0 then value, «— 0
else if witness,[1] > 0 then value, — 1
else if msgs,[0] > msgs,[1] then value, «— 0
else value +p «— 1
end if
weight, «— msgs,[value,)]
if witness,[value,] > 1 then y, «— value,
end if
round, « round, + 1
end while
shout (vote, round,, value,, N —t) > pomdZ ostatnym
shout (vote, round, + 1, value,, N —t)
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Proces potvrdzuje hodnotu, ak vaha jeho volby je N — ¢

Lema 6 V Ziadnom kole neexistuju dva procesy, ktoré potvrdzuju rozne hodnoty.

Lema 7 Ak proces rozhodne, tak vsetky korektné procesy rozhodni rovnako v priebehu
dvoch nasledujicich kol.

Lema 8 limy .., Prfv kole | < k k rozhodnutiu nedoslo [=0.

Lema 9 Ak vsetky procesy zacni so vstupom v, tak vsetky procesy rozhodni v v kole 2.

Veta 6 Pret < N/2 je algoritmus BT pravdepodobnostnyj t-f-robustny algoritmus dohody.
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Algoritmus dohody v pritomnosti byzantskych chyb
—- odvodenie postupnostou korektnijch krokov
t-b-robustny algoritmus - odolny voci t byzantskym chybam

Veta 7 Pret > N/3 neexistuje t-b-robustny algoritmus pre problém dohody
e netrivialita = existencia bivalentnej pociatoc¢nej konfiguracie
S, T su také, ze |S| > N —t,|T| >N —-t,|SNT| <t
e dosiahnutelna konfiguracia v je alebo S — 1—valentna a IT' — 1—valentna

alebo S — 0—valentna a T' — O—valentna

e neexistuje dosiahnutelné bivalentna konfiguracia

Bracha/Toueg - pravdepodobnostna dohoda v pritomnosti ¢ byzantskych chyb
— Korektné procesy Siria svoju volbu a ¢akaji na N — ¢ prichddzajicich sprav
-~ Korektny proces rozhodne b, ked dostane viac ako % +t= % < N — t b-hlasov

Komplikacia: byzantsky proces moze roznym procesom posielat rozne volby
RieSenie: Overovanie prichadzajucich sprav echo mechanizmom - volba sa akceptuje, ak

ju potvrdi aspon % +1= % echo sprav

IV100/pravdepodobnostnéa zhoda pri byzantskych chybéch 16



Bracha/Toueg - pravdepodobnostna dohoda v pritomnosti ¢ byzantskych chyb

Inicializacia Kazdy korektny proces si nahodne zvoli hodnotu 1 alebo 0.

k-te kolo: Nech p je korektny procesor

e p posle (in, k,val,) kazdému procesu (vratane seba samého)
e ak p dostane (in,[,b),l < k od q, rozposle (ec, q,1,b)

e p pocita prichadzajice (ec, ¢, k, b) spravy. Ked dostane viac ako & S5 takych sprav, p
akceptuje b-volbu procesu ¢

e p sleduje, aby nedostal rovnakym kanalom nasobné spravy (in,q,l, —), (ec,q,l, —)-
prichadzali by od byzantského procesu. Prvi z nich berie vazne.

e p ignoruje (ec, q,1,b),l < k a uchovava (in,q,l,b), (ec,q,1,b),l > k

e kolo je ukoncené, ked p akceptuje N — ¢ hlasov. Podla véicsiny nastavi val,

N+t

e Ak je viac ako akceptovanych hlasov b, p hlasuje za b

IV100/pravdepodobnostnéa zhoda pri byzantskych chybéch 17



while true do
for all v, g do msgs,|v] < 0; echos,[q, v] < 0
end for
shout (vote, in, p, valuey, round,)
while msgs,[0] + msgs,[1] < N —t do
receive (vote,t,r,v,rn) od q

if (vote,t,r,*,rn) od q uz prislo then ignoruj > ¢ opakuje, musi byt byzantinsky
else if t = in a q¢ # r then ignoruyj > ¢ klame, musi byt byzantinsky
else if rn > round, then send (vote,t,r,v,rn) do p
else >t € {in,ec}
if ¢t = in then shout (vote, ec,r,v,rn)
end if
if t = ec then

if rn = round, then
echosy|r, v] < echos,|r, v] + 1;
if echos,|r,v] = [ (N +1)/2| + 1 then msgsy[v] < msgsy[v] + 1
end if
else ignoru]
end if
end if
end if
end while
if msgsy[0] > msgs,|[1] then value, < 0
else value, «+ 1
end if
if msgsyvaluey] > (N +t)/2 then y, «— value,
end ifround, < round, + 1
end while
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korektnost

e Ak korektny proces p v kole k akceptuje volbu v korektného procesu r, tak korektny
proces r v k-tom kole hlasoval za v.

e Ak korektné procesy p, g akceptuju v kole k vol'bu procesu r, akceptuji rovnaka volbu.

o Ak vsetky korektné procesy zacnu kolo k, tak akceptuju dostatocne vela hlasov k
tomu, aby kolo Gspesne ukon¢ili.

e Ak korektny proces rozhodne v kole k pre v, tak vsetky korektné procesy volia v v
kole k£ a kazdom dalsom.

e limy_,, Prlkorektny proces p nerozhodol pred kolom k|=0.

e Ak vsetky korektné procesy zacni so vstupom v, v kone¢nom c¢ase rozhodnu pre v.

Veta 8 Algoritmus BT II je pravdepodobnostnym t-b-robustnym algoritmom protokolom
dohody pre t < N/3.
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Asynchréonny broadcast v pritomnosti ¢ byzantskych chyb

Ak je general korektny, vSetci dostojnici nasleduju jeho rozkaz.

Veta 9 Neexistuje 1-b-robustny algoritmus asynchronneho broadcastu, ktory splia kon-
vergenciu, zhodu, zdvislost a to ani vtedy, ak konvergenciu vyZadujeme iba v pripade, ked
generdl poslal aspon jednu sprdavu.

Definicia 1 t-b-robustny broadcastovaci algoritmus je algoritmus s nasledujicimsi vlast-
nostama

Slabé terminovanie - korektné procesy alebo vsetky rozhodni alebo nerozhodne Ziaden.
Ak je generdl korektny, rozhodni vsetky korektné procesy.

Zhoda- ok korektné procesy rozhodnu, rozhodni rovnako

Zavislost- Ak je generdl korektny, vsetky procesy rozhodni jeho vstup.
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Asynchréonny broadcast
var msgsp|(in,ec,re),0..1] :integer init:0
if general then shout (vote,in, x))
end if
while y, = 0 do
receive (vote,t,v) od ¢

if (vote,t,v) od ¢ uz prislo then ignoruj > ¢ opakuje
else if t = in a ¢ # g then ignoru;j > ¢ simuluje g, je byzantinsky
else msgs,[t, v] < msgs,[t,v] + 1
if £ = in then
if msgsy[in,v]=1 then shout (vote, ec, v)
end if
end if
if ¢ = ec then
if msgsylec,v] = [(N +t)/2] + 1 then shout (vote, re,v)
end if
end if
if ¢t = re then
if msgsy|re,v] = (t + 1) then shout (vote, re,v)
end if
end if
if msgsp|re,v] =2t + 1 then y, «— v
end if
end if
end while
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korektnost

e Neexistuju korektné procesy, ktoré by poslali ready spravy s roznymi hodnotami.
e Ak korektny proces rozhodne, vSetky korektné procesy rozhodnt rovnaki hodnotu.

e Ak je general korektny, vsetky korektné procesy rozhodnu pre jeho vstup.

Veta 10 Pre t < N/3 je algoritmus BT III asynchronny t-b-robustny broadcastovact
algoritmus.
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Chyby v synchronizovanych systémoch

synchronizovany systém:
e praca v kolach

e v i-tom kole
- posle spravy
- prijme spravy z tohto kola
- zmeni stav na zaklade stavu a prijatych sprav

e idealizovany pripad - garantujeme, Ze sa sprava prijme v tom istom kole
e realistickejsie- ABDN (siete s ohranicenym zdrzanim)
Pre synchronizované systémy fatalne chyby nie st problém - neposlanie informacie spo-

sobi pouzitie preddefinovanej hodnoty = byzantské procesy st "tac¢inné" len ak posielaja
nekorektné hodnoty

Broadcast v synchronizovanych DS
e terminovanie, zhoda, zavislost

e simultannost- vsetci rozhodna v rovnakom takte

Synchronizované vypocty v pritomnosti chyb / 23



Veta 11 Neexistuje t-b-robustnij broadcastovaci protokol pre t > N/3.

Existuje DETERMINISTICKY t-b-robustny broadcastovaci protokol pre t < N/3
= rekurzivny broadcast(N,t), kde N je pocet vrcholov, ¢ pocet byzantskych chyb.

Broadcast(IN,0)

posielanie: general: send (val,z,)
dostojnici: neposielaju

prijem spravy kola 1:

rozhodnutie: general: =z,
dostojnici: ak prisla sprava od generala, tak rozhodne z,, inak undef

[dea Broadcast(N,t)
t > 0 - po prijati spravy od "generala" v ramci broadcast(N,t) v dalsom kole spusta
broadcast(N,t — 1)

je prechod t — t — 1 korektny?
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Algoritmus Broadcast(N,t), t > 0

kolo 1
general: send(val,z,) vetkym; dostojnici: neposielaju

prijem spravy kola 1

dostojnik p:

- ak prisla sprava (val, x) od generala v kole 1, tak x, .= x,, inak x, .= undef;

- oznami z, ostatnym dostojnikom ako keby bol general v broadcast,(N — 1,1 —1) v
nasledujicom kole

kolo t+1
prijem spravy kola t + 1;

general — rozhodne z,,

dostojnik p:
broadcast,(N — 1,1 — 1) rozhodol v kazdom déstojnikovi g
Nech W,|q| = rozhodnutie v broadcast, (N — 1,1 — 1)

y, < major{W,}
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Analyza algoritmu Broadcast(IN,t)

terminacia Ak zacne broadcast(N,t) v kole 1, kazdy proces rozhodne v kole ¢ + 1

zavislost Ak je general korektny, f chybnych procesov, N > 2f +t, tak vSetky korektné
procesy rozhodni vstup generéala.

zhoda Vsetky korektné procesy rozhodnu rovnaka hodnotu.

Veta 12 Pret < N/3 je algoritmus broadcast(N,t) t-b-robustny broadcastovact protokol.

- exponencialna zlozitost sprav
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Polynomialny t-b-broadcast(Dolev, Fischer, Fowler)
Na zaciatok predpokladame N = 3t + 1
L—=t+1 - aspon jeden je korektny H=2t+1 - aspon L ich je korektnych

spravy - (bm,v), kde v je alebo hodnota 1 alebo meno procesora
algoritmus je nesymetricky — 0, ak nie je dostatok dokazov, ze general zakrical 1

pamét - R)[q,v] je T prave vtedy ked p dostalo v od procesu ¢ monotonne

aktivity:

podpora p podporuje q v i-tom kole, ak mé dost dovodov si mysliet, Ze g poslalo 1

DSp = {C] : Rp[Qa 1]}
IS, =A{q:#{r: R)r,q/} > L}
S, = DS,UlS,

potvrdenie ak méa dost sprav o ¢ C,={q:#{r: Ryr,q|} > H}
inicializacia ak ma dost dovodov pre rozhodnutie 1

1. je general

2. v kole 1 sprava (bm, 1) od generala

3. v poslednom kole potvrdil dostatocne vela dostojnikov
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kolo : Algoritmus|DFF| — spol'ahlivy broadcast
if ini, then shout (bm, 1)
end if
for all ¢ € S, do shout (bm, q)
end for

prijatie vSetkych sprav kola 7;

if i =1 a Ry[r,1] then ini, < true

end if

if #C > Th(i) then ini, «— true > Thii) = L+ max(0, [i/2] — 1)
end if

if ©+ =2t + 3 then if#C, > H then y, 1

else y, «+ 0

end if

O algoritme plati:

e splha terminovanie, simultadnnost, zavislost

e Ak L procesov iniciuje na konci z-teho kola, ¢ < 2t, potom vSetky korektné procesy rozhodnu 1
//general klame

e Ak aspon L procesov iniciuje a ¢ je minimalne ¢islo kola, na konci ktorého aspon L korektnych procesov
iniciuje, tak ¢ < 2t. //general klame

Veta 13 Algoritmus DFF je deterministicky t-b-robustny broadcastovaci protokol.
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Autentifikdcia — zvySuje t na N — 1

Sp(M) - elektronicky podpis procesu p pre spravu M

1. ak je p korektny, len p moze efektivne vypocitat S,(M) - podpis spravy M
2. kazdy proces moze rozhodnit, ¢i S,(M) =9

sprava M podpisana procesom p - (M) : p

Algoritmus Lamport, Shostak, Pease [LSP]|

kolo 1 general zakri¢i podpisani spravu (val, x,) : g

kolo 2,..,t+1 pridanie podpisu pri preposielani spravy (tym, ktory v tom zozname nie si);
sprava (val,zy) : g :po: ... : p; je platna pre (prijimajici) proces p, ak

1. vSetky procesy su korektné

2. vSetky podpisy st od réznych procesov

3. p sa v zozname podpisov nevyskytuje

proces sl udrziava mnozinu W, hodnot v platnych spravach

kolo t+1 proces rozhoduje podla W,
ak W, = {v}, rozhodne v, inak 0

Veta 14 Pret < N je algoritmus LSP korektny t — b—robustny broadcastovaci protokol,
ktory pouZiva t + 1 kol.
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Algoritmus Dolev, Strong — vsetky W), jednoprvkové alebo st vSetky viacprvkove
Zakomponovanie do LSP - preposlanie iba dvoch réznych akceptovanych sprav

Veta 15 Algoritmus DS je t — b—robustny broadcastovaci protokol, ktory pouziva t + 1
kol a posiela 2N? sprdv.

Implementéacie digitalnych podpisov — verejny, osobny klac
ElGamal diskrétny algoritmus: ¢° =1, ¢, ¢°, ..., g" % P — 1 roznych prvkov
viesa P, g = sukromny klac -d verejny klaé - e = ¢¢

platny podpis pre spravu M - dvojica (r, s), pre kt. plati g = e"r®

Ak pozname d: a nesudelitelné s P — 1;

r = g*(mod P); s = (M — dr)a™" (mod (P-1))
—dr)a~1 r —ar

€T°TS:€T(LC]Q)(M dr) :gd gM d :gM

RivestShamirAdleman verejny klac - velké ¢isko n také, Ze p pozna jeho faktorizaciu
a exponent e taky, ze de = 1
podpis procesu p pre spravu M je M¢ mod n
sukromny klaé¢ - d; (M%) = M
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Synchronizacia hodin

ABD (asynchronous bounded delay) - mame lokdlne hodiny a horny odhad na dorucenie spravy

Cp(t) =T - hodiny procesu p maji v realnom case ¢ hodnotu T°

cp oznacuje Ch t = ¢, (T) = CH(T)

sklz je p-ohraniceny, ak pre i, to také, ze neexistuje hodnota C' medzi t1, to plati
(ta—t1)(1+p)7H < Cta) = Ct) < (2 = t1)(1 + p)

Hodiny st d-synchronizované v ¢, ak |C(t) — Cy(t)| < ¢. Chceme globalnu synchro-

nizaciu.

Zdrzanie spravy je medzl 0,in, Omaz: Omin < T — 0 < Omau

Veta 16 LEaistuje deterministicky protokol synchronizacie hodin C,, Cs s presnostou

%((LMLI — Omin), ktory posiela 1 spravu. Neexistuje deterministicky algoritmus, ktory do-

sahuje vacsiu presnost.

S posle (time, Cg)

p prijme (time, T) a nastavi si ¢as na T + 3(0maz — Omin)
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t-b-distribuovana synchronizicia hodin

Procesy sa nepresne dohodnti na priemernom case. Predpokladaju sa idedlne hodiny (bez
sklzu)

1. faza p si vypyta info spravou (ask) a pocka 20,,,, na odpoved

2. faza p prefiltruje prijaté spravy (korektné hodnoty sa lisia nanajvys o ¢)
A, je mnozina tych casov, ktoré to splhaja

vystup priemer prefiltrovanych hodnot; zamietnuté si vygeneruju hodnotu, kt. prezije
intvl(A) = Imin(A), maz(A)]; width(A) = max(A) — min(A);
estimator(A) € intvl(A), resp. min(A), max(A), (maz(A)+min(A))/2, ...
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var: T,,Y,,esti, real

Vo, A, 'multimnozina realnych c¢isel
V=0
for all ¢ € P do send (ask) do ¢
end for

cakaj 20,4

while £V, < N do insert(V}, o)

end while

Ay —{z€Vy: tyeVy: [y—a] <0} = N1}
esti, < estimator(A,)

while 1A, < N do insert(A4,, esti,)

end while

yp — (224 /N
po prijati (ask) od g — send (val, z,)

po prijati (val,x) od g
if este taka sprava od ¢ neprisla then insert(V,, x)
end if

Presnost tohto algoritmu je 2t6 /N

> spracovanie (ask) a (val, x)
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Synchronizacia hodin-nutna adaptacia

e nie je zname zdrzanie sprav - pripo¢itame (0maz + Omin)/2
e cas v priebehu vypoctu postupuje - C, = C, + A,

var: C,, A, esti, real
D,, A, :multimnozina realnych cisel

D, 0

for all ¢ € P do send (ask) do ¢

end for

cakaj 2040 > spracovanie (ask) a (val, x)
while D, < N do insert(D,, co0)

end while

A, —{zeD,: lyeD,: |ly—z| <0+ (dnar — Omin)} > N —t}
esti, < estimator(A,)

while g4, < N do insert(A,, esti,)

end while

Ay = (LA) /N, C=C+ A

po prijati (ask) od g — send (val, C))
po prijati (val,C) od g — ak prva taka, insert (D,, (C'+ %(&nm + Omin)) — C))

Presnost tohto algoritmu je (8,40 — Omin) + %[5 + (Omaz — Omin)]
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