Detekcia chyb

Ciel’: identifikacia procesov, ktoré prestali pracovat

T je ¢as. F(7) oznaCuje mnozinu procesov, ktoré v Case T nepracuji (maju fatalnu

chybu).
T <1 = F(n) C F(n) ziaden reStart
Crash(F)=J.. F(7) Corr(F) = P — Crash(F)

H(p, 7) je mnozina procesov, o ktorych procesor p predpoklada, 7e v ¢ase 7 maju
fatalnu chybu.

TeT

Kazdému vypoctu priradime vzor chyb F' a historiu detektora chyb H.

Vyzadujeme, aby detektor chyb bol uplny: Ak niektory procesor prestane pracovat, v
konecnom case ho kazdy korektny procesor bude povazovat za chybny.

ArVp € Crash(F)Vq € Corr(F)NT' > 7 pe H(q,T)
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Implementacia detektorov chyb
detektor chyb je (tiplne) presny, ak podozrieva len naozaj chybné procesy:

VT Vp,q & F(7) p¢ H(q,T)

detektor chyb je oneskorene (tiplne) presny ak od nejakého ¢asu podozrieva len naozaj
chybné procesy:

57 V' 2 7 Vp,q & Crash(F) p¢ H(a,7)

(Uplne) presné detekcia
Predpoklady:

e kazdy korektny proces rozposle kazdych o casovych jednotiek spravu alive
e existuje horny odhad g na komunikacné zdrzanie

Kazdy proces, od ktorého neprisla sprava pocas o+ ¢asovych jednotiek, prestal pracovat.

Tento detektor chyb je uplng a uplne presny.
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Oneskorene (tplne) presna detekcia
Predpoklady:
e kazdy korektny proces rozposle kazdych o ¢asovych jednotiek spravu alive

e cxistuje (nezndmy) horny odhad na komunika¢né zdrzanie

Uplny a oneskorene tiplne presny detektor
— kazdy proces p zacina s p, =1

— ak p nedostane Ziadnu spravu od ¢ pocas o + p, Casovych jednotiek, p podozrieva q

—ak p prijalo spravu od podozrivého procesu ¢, g prestane byt podozrivym a p si prestavi p, < p, + 1

Detektor chyb je slabo presny, ak existuje korektny proces, ktory sa nikdy nestane podozrivym:
dp & Crash(F)NV1Vq ¢ F(t) p¢ H(q,T)

Detektor chyb je oneskorene slabo presny, ak ezistuje korektny proces, ktory sa od nejakého ¢asového
okamihu nikdy nestane podozrivym:

3r3p ¢ Crash(F) V7' > 7 forallg ¢ Crash(F) p ¢ H(g, 7
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Dohoda s detektorom chyb

(N-1)-f-robustny algoritmus dohody s rotaciou koordinatora
— slabo presny detektor chyb

— procesy su ocislované pq, ..., py, iniciované na hodnotu 0 alebo 1
k-te kolo — koordinator py.
e Korektny proces p; spusti broadcast svojej hodnoty

e Kazdy proces caka:
- prichod spravy od py; ak ju dostane, prevezme prijati hodnotu

- kym nezacne podozrievat p;., ze prestal pracovat

Po N kolach kazdy korektny proces rozhodne svoju hodnotu.

Veta 1 Nech t > N/2. Potom neexistuje t-f-robustny algoritmus dohody zaloZeny na
oneskorene tuplne presnom detektore chyb.

— disjunktné mnoziny S,T: |S|=|T| = N —t;
— S(T) dostatocne dlho podozrieva procesy z T'(.S), Ze prestali pracovat

—v S, T moze nezéavisle dojst k rozhodnutiu 0, 1
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Chandra-Toueg algoritmus dohody- t-f-robustny algoritmus dohody s rotujucim
koordinatorom t < N/3, oneskorene slabo presny detektor chyb

Kolo k koordinuje proces p., pricom ¢ = (k mod N) + 1
e ¢ posle (valy, k) procesu p,

e p. pocka prijatie N — ¢ sprav tohto kola; prestavi val,, podla vacsiny (pri rovnosti 1)
Ak st vSetky prijaté spravy rovnaké, nastavi agr,, na 7', inak na F

e p. spusti broadcast (agr,_, val,_, k)
e Kazdy proces g caka:

- alebo na spravu od p. - vtedy preberie prijatt hodnotu a ak agr,. =T, q rozhodne
- alebo dovtedy, kym zac¢ne podozrievat p,.

Veta 2 Algoritmus CH-T terminuje s dohodou.

1. Ak koordinator kola k nie je podozrivy, V korektné procesy sa zhodnt na b

2. Potom ma > N —t (korektnych) procesov rovnaka hodnotu b, takze v kolach [, ! > k ma koordinator
aspon N — 2t > % hlasov b a spusti broadcast s hodnotou b

3. Ak koordinator niektorého kola [, [ > k, nie je podozrivy, V korektné procesy rovnako rozhodnu b

Toto je zjednodusend verzia, povodna verzia je funkcné pre t < N/2.
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Stabilizacia nevydelujeme pociato¢né konfiguracie, vSetky konfiguracie su pociatocné
Systém S stabilizuje k Specifikacii P, ak existuje podmnozina legitimnych konfiguracii £ taka, ze:
korektnost — kazda realizacia, ktora zacina v konfiguracii z £, spliia P

konvergencia — kazda realizacia obsahuje konfiguraciu z £

Vyhody
Odolnost vo¢i chybam — spamétaju sa z chyby
Inicializacia — netreba sa venovat preciznej inicializicii

Robustnost pre dynamické topologie — systémy, ktoré pocitaju funkcie zavislé od topologie, sa ve-
dia so zmenou topologie vysporiadat

Nevyhody
pociato¢na nekonzistencia- kym nezacne pracovat korektne, moze davat nespravne vystupy
vel'ka zloZitost

chyba detekcia stabilizacie- procesy teda nevedia, kedy pracuji korektne...
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Komunikacia
- predpokladédme zdielané premenné (jeden piSe, druhy cita)
- modely so stavom - proces Cita stav svojich susedov
- spojené registre - medzi procesmi dva registre (do jedného pisem, z druhého ¢itam)

scheduler /démon urcuje, kto realizuje krok — strong, rsp. weak
central — len jeden proces

k-fair — jeden proces nanajvys k—krat po sebe

weakly-fair — ak je neustale pripraveny, v konecnom case dostane slovo

distributed unfair - lubovolna podmnozina (pripravenych) procesov

Problém vzajomného vylucenia - kazdy proces musi niekedy vykonat kriticka oblast,
ale vzdy je v kritickej oblasti nanajvys jeden; chranené predikatom:

1. v kazdej konfiguracii mé nanajvys jeden proces privilégium

2. kazdy proces je privilegovany nekonecne vela razy
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Dijkstra - token v kruhu rieSenie pre stratu, resp. nasobny vyskyt tokena v kruhu

Procesy po, ..., pn_1 tvoria orientovany kruh; p; ma hodnotu o; € {0,..., K}, kde K > N
e p;, pre ktoré 0 < ¢ < N, je privilegovany ak o, 1 # o;
® 1y je privilegovany ak oy = on_4

Kazdy privilegovany proces moze zmenit svoju hodnotu, ¢o sposobi stratu privilégia
00, «—0; 1,ako0;,#0,1,0<i <N

e0)«— (ony_1+1) mod K ked o9 =0on_1

Veta 3 Dykstrov algoritmus stabilizuje k vzdajomnému vyliceniu

D: V'V konfig. ma privilégium aspon jeden proces. Krok § privilegovanych nezvysuje.
L — mnozina konfiguracii, v ktorych ma privilégium prave jeden proces.

Vypocet, kt. zaéina v legitimnej konfiguracii, spliia vzajomné vylaéenie - token
cirkuluje po kruhu
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.0¢H0¢_1,ak0¢7é0¢_1,0<2.<N

e o)« (ony_14+1) mod K ked 0¢p =on_1

Dijkstrov kruh s tokenom konverguje k £
— Po max %(N — 1)N udalostiach v py, ..., py_1 musi nastat udalost aj v py.

— Norma F =), (N — i) S ={i,i > 1 a proces i ma privilégium }
— Hodnota F' klesa s kazdym krokom v procese inom ako py

— 79 € I obsahuje max N roznych stavov, K > N = K — N stavov v nej nie je.
— po prechadza cez stavy z K, p1,...,py_1 kopiruja stavy = 3 konfiguracia v, oy # 0;, 0 <1 < N

— vy — ... — 0, pricom v 0 plati: og =01 =--- =0on_1

Pocet sprav — Vzajomné vylicenie sa dosahuje po O(N?) udalostiach
proces p;, 0 <7 < N kopiruje pociato¢né hodnoty pg, ..., pi_1
(spolu: < (N —1)N udalosti)

proces py nadobudne nanajvys N hodnot, kym dosiahne novd hodnotu. Tie hodnoty sa mozu kopi-
rovat do p1,...,pN_1

(spolu: < N? udalosti)
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scheduler /démon urcuje, kto realizuje krok — strong, rsp. weak

central — len jeden proces

k-fair — jeden proces nanajvys k—krat po sebe

weakly-fair — ak je neustale pripraveny, v kone¢nom case dostane slovo
distributed unfair — I'ubovolna podmnozina pripravenychprocesov

Local Mutual Exclusion
Strong safety — v kazdej konfiguracii je aspon jeden privilegovany proces
Fairness index k —V typ démona plati, Ze medzi dvomi po sebe idicimi realiziciami
kritickej sekcie procesora p ziaden proces nevstupi do kritickej sekcie viac ako k—krat
Service time — celkovy pocet realizacii kritickych sekcii ostatnych procesov medzi
dvomi nasledujtcimi realizaciami kritickej sekcie jedného procesu

> — relacia "susednosti" nad zdielanymi premennymi x

virtualna orientacia — hrana medzi p a q je virtualne orientovana z p do g iff x.prx.q

privilegovany proces p — v komunika¢nom grafe su V hrany virtualne orientované k p

Stabilizacia /Local Mutual Exclusion — pojmy 10



Algoritumus ULME - unbounded local mutual exclusion

konstanty id.p(identifikator), N.p(susedia)
zdielané premenné L.p - celé ¢islo (1)
lokdlne premenné ('S - bool. flag nad kritickou sekciou
funkcia (Vge Np)p<q=L.qr> L.p

akcie

A: VYqge N.p, p<gq

C'S « 1; realizuj ktiricku sekciu; L.p «— max{L.q | ¢ € N.p} + 1

def Lp>Lgq iff (Lp<L.q)V(Lp=Lgq A (idp<id.q))
= > je Uplné usporiadanie

legitimna konfiguracia
(i) aspon jeden privilegovany
(i1) neexistuju privilegovany susedia

Fakt Komunikacny graf pre systém s ULME je acyklicky:.
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vzdialenost medzi p, q - # procesorov na najkratsej (p-q)-ceste +1

SPdist;.p, |SPdist;.p| - mnozina procesov vo vzd. i a jej mohutnost

e medzi dvomi po sebe iducimi realizaciami KS v p realizuju vsetci jeho susedia KS
prave raz

e medzi dvomi po sebe idicimi realizaciami KS v p moze ¢ € SPdist;.p realizovat KS
nanajvys ¢—krat

e kazdy vypocet je nekonecny
e kazdy proces je privilegovany nekonecne vela razy

e kazdy vypocet v konecnom case dosiahne legitimnu konfiguraciu

Veta 4 Algoritmus ULME je self-stabilizing, pricom

fairness index je (n — 1)

: : . —1
service time je < %
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cyklické porovnanie — Nech x,y < B, B > 2

Definujme > :

vz € [0, 2]

(1)y>ziffyez+1,z+ 2]
2)z>yifyeZ+2+1,B-1U0,z—1]

Vo e [£4+1,B—1]
(1.) nyiffye[eré,B—l]U[O,a:Jr%]
2) z>yifyelz+5+1,2—-1]U[0,2 — 1]

ohrani¢ena virtualna orientacia — virtualna orientacia s (vyssie) def. > a L ohrani-
cenym n*(n parne), resp. n° + 1 (n nepéarne)
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balansované procesy p,q—p ~ qiff |[L.p—L.q| <nA((L.p # L.q)V(L.p= L.q=0))

balansovanéi konfiguracia — vsetky procesy balansované vzhladom k susedom
nebalansované procesy — existuje dvojica, ktoré nie st baansované p ~ q

nebalansovana konfiguracia — existuji nebalansované procesy

B/2+x BlI2+x+1
y3 *

Y2

y2

Y1
B/2+x+1 B/2+x

Stabilizacia /BLME
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Algoritmus BLME
funkcie

MazxL(p) = L.i; |L.i— L.p| mod B =max(|L.j — L.p| mod B,Vj € N.p)

Vi€ Np: p<i=(Lit>Lp)V((Lp=Li=0)A (idp < id.i))

(Vie Np): p~i=((|Lp— L.i] mod B) <n)A((Lp# Li)V (Lp=Li=0))
akcie

Ay (Rp=0AVie Npp<iAp~iARi=0)—
CS « 1; realizuj KS; L.p= (MaxL(p)+1) mod B

Ri: (Rp=0A(FieNppxiVRi=1)AN(Li#0V Lp#0)) —
CS—0Rp=1

Ry: (Rp=1)ANLp#0)AN(Vie Np, Ri=1) —
CS«—0;:Lp=0

Rs: (Rp=1)A(Lp=0)AN(Vie N.p, Li=0)—
CS+—0;Rp=0

e komunikacny graf systému s BLME je acyklicky

e ak je systém balansovany, existuje privilegovany proces a ziadne dva susedné procesy
nie s privilegované
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legitimna konfiguracia

e systém je v balansovanej konfiguracii
e reset marker R je v kazdom procese nastaveny na 0

e v legitimnej konfiguracii procesy realizuji len akciu A
e kazda konfiguracia dosiahnutelna z legitimnej konfigurécie je legitimna

e ak vypocet zacina v nelegitimnej konfiguracii s M1 # M, tak niekedy nastane jedna

7 akeii {Rl, RQ, Rg}

e ak vypocet zacina v nelegitimnej konfiguracii s M1 # M, tak niekedy budia vsetky
hrany G patrit do M;,

= Algoritmus BLME je stabilizujici
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o My ={(p,q) | p~q(Rp=0ARqg=0)}
o My={(p,q) |[p~q(Rp=1VRqg=1)}
o My ={(p,q) [ p>q,(Rp=0VRg=0)}
o My={(p,q) [ p>q,(Rp=1ARg=1)}
e MT =J,_, M,

oViec {2,3,4}:
MY ={(p.q) | (p.q) € Mi A (L.p=0AL.q=0)}

o M) = {(p.q) | Lp=0AL.q=0}

Stabilizacia /BMLE
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Maximalne parovanie

pref, — informaciu o susedovi, s ktorym chce tvorit hranu z maximalneho parovania

wait(p) = pref, = q € Neigh, A pref, = nil waiting
match(p) =pref, =qApref,=p matching
chain(p) = pref, = g € Neigh, ANpref, =r € Neigh, A\p #r chaining
dead(p) = pref, = nil AVq € Neigh, : match(q) dead
free(p) = pref, = nil A 3¢ € Neigh, : ~match(q) free

M, : {pref, = nil ANpref, =p}

pref, :=q

Sy, . {pref, =nil A\Vr € Neigh, — {q} : pref. # p A pref, = nil}
pref, :=q

Uy« {pref, = g Aprefy # p Apref, # nil}
pref, .= nil
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vystupné podmienka — v, : (match(p) vV dead(p))
oznacme MM = {(p, pref,,) : pref, # nil}

Fakt 1 Ak v plati, MM je maximdlne pdrovanie.
Fakt 2 ~ je termindlna prave vtedy, ked v plati.

Fakt 3 Algoritmus dosiahne termindlnu konfigurdciu v O(N?) krokoch.

Uvazujme normu F - F(v) = (c +f + w,2c + f), kde

c je pocet chaining procesov v konfiguracii 7y (chain(p)=T)
f je pocet free procesov v konfigurécii v (free(p)=T)

w je pocet waiting procesov v konfigurécii vy (wait(p)="T)

c+f+w<N
2c+ f < 2N
F moze nadobudat nanajvys (N + 1)(2N + 1) hodnot = O(N?)

Stabilizacia /Maximalne parovanie
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Vol'ba a konstrukcia kostry

Predpoklady:

- korenom bude proces s maximalnym cislom

- read-all state model (v jednom kroku vie proces ¢itat obsah stavu svojich susedov)

- stuvisly graf

Premenné v procese p — Root,, Par,, Dis,
Predikaty
root(p) = Root, = p A\ Dis, =0
child(p,q) = Root, = Root, > p A\ Par, = q € Neigh, A\ Dis, = Dis,+ 1
tree(p) = root(p) V 3q : child(p,q)
Imax(p)  =Vq € Neigh, : Root, > Root,
sat(p) = tree(p) A lmax(p)

vystupni podmienka v : Vp sat(p)

Fakt 4 Ak plati <), tak hrany {(p, q) : child(p, q)} tvoria kostru, ktorej koreniom je proces
s mazimdlnym cislom.
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var Root,, Pary, , Disp ; (* Describe tree structure *)
Req,,, From, Top, Dirp ; (* Request forwarding *)

B,: (* Become root *)

{ ~tree(p) }
Root, :==p ; Disy :=0 ;
Req, :=p ; Top :=q ; Dirp = Ask

A,: (* Ask permission to join *)
{ tree(p) A —lmaz(p) }
Select ¢ € Neigh,, with maximal value of Rootg ;
Req, :=p ; Fromp :=p; Top:=q; Diry, .= Ask

J,: (* Join tree *)
{ tree(p) A —lmaz(p) A grant(Top, p) }
Par, := q ; Rooty, := Rootg ; Disp := Disq+1;
Req,, := Fromy := Top := Dirp := udef

C,: (* Clear request variables *)

{ sat(p) A —3q: forw(p, q) A —idle(p) }
Regq,, := From, := To,, := Diry := udef

F,: (* Forward request *)

{ sat(p) A idle(p) N asks(q, p) }
Req,, := Req, ; From, = q ; To, := Pary

G,: (* Grant join request *)
{ sat(p) A root(p) N forw(p, qg) A Dirp = Ask }
Diry, := Grant

R,: (* Relay grant *)
{ sat(p) A grant(Parp, p) A Dir, = Ask }
Diry, := Grant
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Ku korektnosti algoritmu

premenné v procese p

Root,, Par,, Dis, popisuji stromovu strukttaru

Req, procesy, ktorych poziadavka na pripojenie sa spracovava
From,, sused, ktorého poziadavka sa c¢ita
To, sused, ktorému sa poziadavka forwarduje
Dar), indikuje, ¢i sa poziadavka spracovala
predikaty
idle(p) Req, = From, = To, = Dir, = undef

((root(p) \ Req, = p) V child(p,q))

N To, = q N Dir, = Ask

forw(p,q) = Req, = Req, \ From,=qA\To,=pA\To,= Par,
grant(p,q) = forw(p,q) A Dir, = Grant

asks(p, q)

Stabilizacia /kostra
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Metody stabilizacie - skladanie protokolov
prvy vystupna podmienka 6
druhy pri vstupnej podmienke 6 dosahuje vystupni podmienku v

Definicia 1 Nech S1, Sy su dva programy, pricom zZiadna premennd, do ktorej pise So, sa
nevyskytuje v S1. Paralelnym zloZenim S1, So; S1{0Ss, je taky program, ktory obsahuje
vsetky premenné a akcie oboch programov.

Realizdcia S1< Sy je korektnd vzhladom k S; ak obsahuje nekonecne vela krokov S;, alebo
obsahuje nekonecne dlhy sufix taky, Ze sa v nom nedd aplikovat krok S;.

Veta 5 Ak platia podmienky
— 51 stabilizuge k 6
— ak plati 0, stabilizuje So k
— odkedy plati 6, nemeni S; premenné, ktoré c¢ita Sy
— wsetky realizdcie su korektné vzhladom k Sy, So

tak S1>Sy stabilizuje k
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Metody stabilizacie - vypocet minimalnych ciest
e D funkcia z mnoziny ciest do tplne usporiadanej mnoziny U
e D(7) je cena cesty
® D(po, - -, P> Pks1) = fopp o (D0, - - - 1))
e cena prazdnej cesty (p) nulovej dlzky z p do p je ¢, a proces p ju vie

e nech m = py, ..., p, potom D(m) = fﬂ(cpo)

Vyzadujeme, aby funkcie spliali

monotonnost— nech pq je hrana, x € U a 7 jednoduché cesta do ¢ taka, Ze neobsahuje
p. Potom D(m) < x = fi(D(m)) < frgl)

narast v cykle— ak 7 je cyklus, fr(z) > x Vo € U

predlZzovanie— 3B také, 7ze pre kazdi cestu p dlzky aspoit B, Vo € U a V jednoduchi
cestu 7 dlzky nanajvys N — 1, f,(z) > D(m)
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Problém minimalnych ciest - Vp najst cestu minimalnej ceny k(p), ktora konci v p a
predchodcu ¢(p) = ¢ na nej

1. Vp existuje jednoduché cesta 7(p), ktora konci v p také, Ze cena kazdej cesty, ktoré
konci v p, je aspon D(7w(p))

2. existuje les kostier (spanning forest) taky, ze cena (jedinej)cesty z korena do p ma cenu
D(7(p))

Vlystupna podmienka - ¢ = (Vp : K, = k(p) A Lp = ¢(p))

Algoritmus Update minimalnych ciest
var K, :D;
L, : Neigh, U {nil} ;

C,: K, = min(c,, min{fpe(Ky) : ¢ € Neigh,}) ;
if K, = ¢, then L, := nil
else L, :=q s.t. Kp = fpq(Ky)

Veta 6 Algoritmus Update minimdlnej cesty stabilizuje k minimdlnym cestdm
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K, je dolny odhad na k(p) - oznacme k;(p) miniméalnu cenu cesty nanajvys dlzky i.
Od skoncenia kola 7 plati, ze K, < k;_1(p)

niekedy sa K, stane hornym odhadom k(p) - ukéZe sa, Ze po ¢ kolach odpoveda K,
alebo existujucej ceste alebo povodnej informaécii, ktora pri putovani spravila aspon ¢
krokov /hopov

argumentacia axiomy predlzovania - po kole B je hodnota f,(K) vicsia ako ubo-
volna existujica jednoduché cesta

Aplikacie

smerovanie vypocet tabuliek - pre fixované v je: poitame paralelne pre vietky v
— D vaha cesty m, ak zac¢ina vo v, inak je to oo;
— ¢, = 0 pre p = v, Inak oo;

— [pa(C) = C + wyq;

lexikograficky najkratsie cesty definuji DF'S kostru s korefiom v miniméalnom vrchole;

— cena cesty bude zoznam vrcholov, ktoré obsahuje; pritom jednoduché cesta méa vzdy
mensiu cenu ako cesta, ktora obsahuje cyklus
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