Verifikacia a validacia
alebo

Ako vytvorit produkt bez chyb ?



Definicia

Verifikacia a validacia (V&V) je pomenovanie
pre kontrolné procesy, ktorych cielom je

zabezpedit, aby softvérovy produkt zodpovedal
potrebam zadavatela.



Definicia (2)

 verifikacia — overenie spravnosti produktu
vzhladom k formulovanym poziadavkam

Vyvojar: , Aplikacia sa nesprava podla schvaleného
zadania.”

 validacia — overenie spravnosti produktu
vzhladom k realnym poziadavkam

Pouzivatel’ ,,Aplikacia robi nieco iné, nez chcem.”

(validacia je v kone¢nom dosledku to, o je podstatné)



Zdroje chyb

programatorské chyby

chyby v Specifikacii poziadaviek
technologické nedostatky
kombinacia / iné



V&V

* je normalne, ze chyby vznikaju

* podstatné je, aby boli pocas vyvoja (az na
vynimky) odstranené — s ¢o najmensimi
nakladmi



Kol'ko ,,stoji“ chyba ?

e potencialne velmi vela ...
— Therac-25
— Ariane 5
— Mars Climate Orbiter
— Code Red Worm
— Airbus 320



Kol'ko stoji oprava chyby ?

(Cim neskor, tym viac)



Kedy V&V ?

V & V sa tyka celého procesu vyvoja softvéru —
vsetkych Cinnosti:

— Specifikacie poziadaviek
— planovania

— navrhu

— implementacie

— integracie

— udrzby

cim skor sa chyba objavi, tym lepsie



Prehlad technik

» detekcia chyb pocas pisania programu
— overovacie podmienky, Design by Contract
— logovanie, trasovanie

* inspekcie (revizie)

— ,rucne” sa kontroluje niektory z vystupov (Specifikacia poziadaviek, navrh,

zdrojovy kdd, testovacie Udaje, konfiguracia, dokumentacia, ...)

— ako pomocku je mozné poutzit aj nastroje pre analyzu
— ide o staticku techniku (bez spustenia vytvoreného kodu)
* testovanie (funkcné a iné)

funkéné testovanie: softvérovy produkt (resp. jeho ¢ast) sa spusti na
vybranych testovacich udajoch a jeho vystup sa porovna s o¢akavanym

ide o dynamicku techniku (vytvoreny kod sa spusti)
dalSie formy testovania: pouzivatelské, vykonnostné, bezpecnostné, ...
rdzne urovne: testovanie komponentov, integracné, systémové, akceptacné




testovanie # debugovanie
— testovanie: cielom je odhalit existenciu chyby
— debugovanie: cieflom je chybu najst a opravit



Planovanie V&V

V&YV predstavuje vyznamnu ¢ast vyvoja (pri istych systémoch aj 50%
nakladov)
musi existovat plan pre V&V obsahujuci:
— vSeobecny popis procesu pre V&V
— overované produkty (Specifikacia poziadaviek, navrh, kod, ...)
— procedury pri overovani (napr. zaznamenavanie vysledkov)
— plan (¢as a zdroje)
— hardvérové a softvérové poziadavky
cielom nie je 100% spolahlivost
— plan zavisi od pozadovanej spolahlivosti, ktora zase zavisi od:
* Ucelu, pre ktory bude softvér sluzit
e ocakavani pouzivatelov
e prostredia trhu

jednotlivé urovne planu vzniknu v prislusnej etape vyvoja
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1.
Detekcia chyb pocas pisania
programu



Design by Contract
(Bertrand Meyer)

Typ je viac nez mnozina signatur: podstatné
su vlastnosti (sémantika) jednotlivych
operacii.



Abstraktny datovy typ ako
prostriedok pre popis rozhrania

* Def: ADT je mnozina (matematickych) objektov definovana

— zoznamom funkcii pracujucich s tymito objektmi (funkcie m6zu byt aj
nularne),

— vlastnostami tychto funkcii.

 Specifikdcia ADT obsahuje:
— signatury funkcii
— urcenia definicnych oborov funkcii
— axiomy



Priklad ADT: STACK

FUNCTIONS

* put: STACK x INT - STACK
- remove: STACK - STACK

+ jtem: STACK > INT
 empty: STACK - BOOLEAN
* hew: STACK




PRECONDITIONS
* remove (s: STACK) requires not empty (s)
* jtem (s: STACK) requires not empty (s)

AXIOMS

X: INT, s: STACK

e jtem (put (s, x)) =x
 remove (put (s, x))=s
* empty (new) = true

* not empty (put (s, x))

Pre FIFO by prveé dve axiomy boli:

e jtem (put (q, x)) = if empty (q) then x else item (q)

e remove (put (q, x)) = if empty (q) then new else put
(remove (q), x)



Suvis so softvérom ...

Triedu/modul mézeme vnimat ako implementaciu
ADT.

(potencialne viacerych ADT)

* ADT je matematicky pojem, modul softvérovy — z tohto hladiska
je vztah ADT : modul podobny vztahu
matematicka funkcia : funkcia v programovacom jazyku
(Vx : sqrt (x))



Design by Contract: princip €.1

Sucastou Specifikacie rozhrania modulu su vstupné a
vystupné podmienky pre jednotlivé operacie.

Zapisuju sa v programovacom alebo v prirodzenom jazyku.

(Ak pouzivame ADT, tieto vlastnosti su odvodené z
AXIOMS a PRECONDITIONS prislusného ADT.)




Priklad (zapis v programovacom jazyku)

interface Stack

{

Stack (); // POST: empty ()

int item (); // PRE: 'empty ()

boolean empty () ;

void put (int x); // POST: 'empty () && item () == x
void remove (); // PRE: !empty ()

};

Vyrazovy jazyk podmienok zapisatelnych v programovacom
jazyku je slabsi nez algebraicky jazyk ADT. V tomto priklade
chyba podmienka ,,remove (put (s, x)) = s“

double sqrt (double x); PRE: x >= 0
POST: abs (result*result-x) <= EPSILON



Design by Contract: Princip C.2

Vstupné a vystupné podmienky predstavuju zmluvu medzi
modulom a jeho klientami.

« Klient:

— musi zabezpecit platnost PRE
— mobze oCakavat platnost POST

« Modul:
— moéze ocakavat’ platnost’ PRE — ak PRE nie je splnena, mbze
spravit' ,,Cokolvek"
— musi zabezpecit plathost POST




Design by Contract: Princip C€.3

Modul sa nema snazit ,riesit” pripady, v ktorych nie je
splnena vstupna podmienka.

V pripade nesplnenej vstupnej podmienky by sa mala signalizovat
vynimka.

Preco neriesit pripady, ked nie je splnend vstupna podmienka:

e volany modul nema mozZnost tieto pripady zmysluplne osetrit (priklad: vyber
z prazdneho zdsobnika) — najrozumnejsie, co moze spravit, je signalizovat
vynimku

e snaha ,zachranfiovat” pripady mimo Specifikacie vedie k zva¢seniu mnozstva
kddu a teda k vysSej zlozitosti systému ako celku



Nesplnenie podmienky = bug

vstupnymi podmienkami nema byt oSetreny vstup
prichadzajuci ,,zvonku” (od pouzivatela, od inych aplikacii)
— tieto vstupy, naopak, musia byt dokladne osetrené!

nesplnenie vstupnej podmienky vzdy signalizuje chybu v
klientovi

nesplnenie vystupnej podmienky vzdy signalizuje chybu vo
volanom module



Naco Design by Contract ?

nastroj na dosiahnutie spravnosti

— jasne sa Specifikuju poziadavky na implementovanu operaciu (aj na
klienta)

komunikacia medzi vyvojarmi — popis rozhrania
podpora pre testovanie a ladenie
— zapnuta kontrola podmienok chybu rychlejsie odhali a lokalizuje

podpora pre fault-tolerance na urovni softvéru

— vynimky generované pri nesplnenej podmienke mozu byt zachytené a
osSetrené



Striktné alebo volné vstupné
podmienky ?

zavisi od navrhara
vo vSeobecnosti je lepsSie ich stanovit striktné — umoznit
volanej operacii ,,sustredit sa“ na svoju ulohu
volana operacia ¢asto nema Sancu chybovy stav (nesplnenie
vstupnej podmienky) riesit

— vypisat oznam na obrazovku ?

— ignorovat chybu ?

— ukondit ¢innost programu ?

— vediet, ¢o robit pri nesplnenej vstupnej podmienke je ulohou klienta



Invariant

Doplnenie: invariant platny pre cely objekt

e priklad: trieda Ucet
stav = vklady.sucet () — vybery.sucet ()

* invariant musi byt zachovany pri vstupe i vystupe z
verejnej metody objektu
— da sa pochopit ako doplnenie PRE i POST

Pre kazdu verejnu metéddu musi platit:

{ PRE A INV } metddu { POST A INV }



Assert

* overovanie predpokladov mo6ze byt zaradené aj na inych
miestach v kdde

* bezny nastroj: assert
if (1 % 3 == 0) {
} else if (i $ 3 ==1) {
} else {
assert 1 % 3 ==
}

Napr. java: vyhodnocovanie podmienok nastavitelné pri behu
(na urovni jednotlivych balikov)



Monitorovanie predpokladov
pocas behu programu

e pocas vyvoja a skusobnej prevadzky urcite zapnuté
e pocas ostrej prevadzky - CiastoCne vec nazoru

— je lepsSie, ked program ohlasi chybu, ako ked' da zly vysledok,
ktorému bude pouzivatel doverovat

— monitorovanie splnenia predpokladov viac ¢i menej negativne
ovplyvni vykon
— rozhodnutie zavisi od
* stupna dovery v bezchybnost programu
» zdavaznosti pripadného (nezdetekovaného) nespravneho vystupu
* poziadaviek na vykon a od negativneho vplyvu monitorovania
— je moZné testovanie obmedzit napr. len na preconditions



Logovanie

* zaznamenavanie vsetkych dolezitych, neobvyklych resp.
chybovych udalosti

* ukladanie do suboru, databazy, resp. inde
* spravidla konfigurovatelna uroven podrobnosti
e zapnuté pri vyvoji, skusobnej aj ostrej prevadzke

— potencialne s roznymi Urovinami podrobnosti

Logger logger = Logger.getLogger(...);

if (...)
{

logger.log(Level.SEVERE, "An I/O error occured: " + e);
}



Trasovanie (Tracing)

* selektivnhe zapinatelné uchovavanie
podrobnejsich informacii o behu istej casti
programu



VVSeobecné zasady

* chyby detegovat
— testovat ndvratové kody
— zachytavat vynimky — na vhodnej Urovni

 modul pred , odovzdanim dalej“ otestovat

— napr. tak, aby boli prejdené vsetky prikazy v
module



2.
InsSpekcie



InSpekcie programov

prvykrat formalizované: 70-te roky, IBM (M.Fagan)
primarny ciel inSpekcii programov: odhalit nedostatky v
programe

— nie navrhovat ich opravu alebo iné vylepsenia kddu

— nie skimat vhodnost ndvrhu, postup prac a pod.

sekundarne prinosy: oboznamovanie sa s kddom inych
za nedostatok v programe sa povazuje:
— chyba
— podozrivé miesto (nedosiahnutelny kéd, nepouzita vstupna hodnota,

..)

— nedodrzanie firemnych programatorskych standardov



Podmienky

Pred zacatim inSpekcie je nutné zaistit, ze:

— existuje hotova, aktualna, syntakticky spravna verzia
kddu, ktory sa ma podrobit inSpekcii

— existuje presna Specifikacia, o ma tento kod robit

— Clenovia inspekéného timu su oboznameni s
relevantnymi organizacnymi standardami

— existuje zoznam najcastejsich programatorskych chyb

 zavisi od programovacieho jazyka

e Cim slabsia kontrola na Urovni kompilatora, tym viac treba
kontrolovat pri inSpekcii



| Fault class

| Inspection check

Data faults

Are all program variables initialised before their values
are used?

Have all constants been named?

Should the lower bound of arrays be 0, 1, or something
else?

Should the upper bound of arrays be equal to the size of
the array or Size -1?

If character strings are  used, is a delimiter explicitly
assigned?

Control faults

For each conditional statement, is the condition correct?
Is each loop certain to terminate?

Are compound statements correctly bracketed?

In case statements, are all possible cases accounted for?

Input/output faults

Are all input variables used?
Are all output variables assigned a value before they are
output?

Interface faults

Do all function and procedure calls have the correct
number of parameters?

Do formal and actual parameter types match?

Are the parameters in the right order?

If components access shared memory, do they have the
same model of the shared memory structure?

Storage management
faults

If a linked structure is modified,  have all links been
correctly reassigned?
If dynamic storage is used, has space been allocated

correctly?
Is space explicitly de-allocated after it 1s no longer
required?
Exception Have all possible error conditions been taken into
management faults account?

Zoznam chyb -
priklad



Sposob vykonania inspekcie

e skupinovy (brainstorming)
* dokumentovy (kazdy studuje kod/dokument
sam)

* moznost kombinacie



Postup — priklad kombinovaného pristupu

planovanie

— vyber inSpekéného timu, zaistenie ostatnych potrebnych nalezitosti
(kéd, Specifikacia, miestnost, ...)

 prehlad
— prezentdcia, kde autor popise, ¢o ma program robit
* individualna priprava
— kazdy ¢len timu individualne Studuje Specifikaciu a kod
* inSpekcné stretnutie (trvanie nie viac ako 2 hodiny)
— identifikovanie chyb
e opravenie najdenych chyb
e pokracovanie (follow-up)

— rozhodnutie predsedajuiceho, Ci je potrebné opakovat inSpekciu alebo
Ci je mozné program povazovat za schvaleny



Role v procese inSpekcie

autor: programator zodpovedny za vytvoreny kod a za opravu
najdenych chyb

predkladatel (reader): vysvetluje kdd na inSpekénom stretnuti
inspektor: hlfada chyby v kode

zapisovatel’ zapisuje vysledky inSpekcného stretnutia
predsedajuci: riadi a zodpoveda za priebeh inspekcie

,yvrchny” predsedajuci: zodpoveda za cely proces inSpekcii,
aktualizaciu spolocnych dokumentov (napr. checklisty),
procedur a standardov



Efektivnhost inSpekcii

v praxi zistené hodnoty (Fagan):
— vo faze prehladu: 500 prikazov/hod
— vo faze individualnej pripravy: 125 prikazov/hod
— na stretnuti: 90-125 prikazov/hod
— (zavisi od prog. jazyka, zlozZitosti a kvality kédu)
priklad:

— 500 riadkov, 4 ludia — cca. 36 ¢loveko-hodin
(54.000 Sk?)

ukazuje sa, Zze inSpekcie su efektivnejsie ako testovanie so
spustenim

— pouzivaju sa obe techniky



InsSpekcie — zaver

podobne mozu byt kontrolované vsetky vystupy —
plan, Specifikacia, navrh, dokumentacis, ...

doblezité je uspesné uvedenie inspekcii do praxe

— zaskolenie inSpektorov a moderatorov

— pozitivne prijatie clenmi timu

— nespajat vysledky inSpekcii s ohodnotenim pracovnikov
pomocka pre inSpekcie programov: nastroje pre
staticku analyzu kodu

vybrat vhodnu formu inSpekcii



3.
Testovanie



Typy testovania

funkcné
pouzivatelskeé
vykonnostné
zatazové
bezpecnostné



Funkcné testovanie

testuje sa, Ci program robi to, ¢o robit ma (a robi to spravne) +
Ci nerobi to, ¢o robit nema

tento typ testovania vykondavaju programatori/testeri

aplikaciu rozdelime na jednotky (moduly, funkcné celky, ...),
ktoré testujeme zvlast

ku kazdej takejto jednotke ma vzniknut testovaci scenar, podla
ktorého testy prebiehaju

vhodné je ¢o najviac testov vykondvat automaticky



Pouzivatelskeé testovanie

» zistuje sa, Ci je pouzivatelské rozhranie vhodné (Stylom,
Struktdrou, ...)
— realizované pouzivatelmi resp. ludmi, ktori sa im znalostami a
skusenostami podobaju
— vedla testujuceho sedi ¢len timu, ktory jeho ¢innost sleduje a pripadné
problémy zaznamenava

e casto sa vykonava ,vzdialene® Co nie je optimalne
— navrhované su casto protichodné riesenia
— navrh rieSenia vyzaduje komunikaciu s vyvojarom
— nemusia sa zachytit problémy s neefektivnostou rozhrania



Testovanie vykonnosti a zataze

cielom je vytipovanie a odstranenie vykonnostne
problematickych miest (nie nutne 100% optimalizacia vykonu
aplikacie)

systém sa naplni Udajmi a podrobi sa predpokladanej zatazi
(danej napr. po¢tom naraz pracujucich pouzivatelov, po¢tom
poziadaviek/sprdv za sekundu, ...)

mozné slabé miesta:

— casova narocnost (algoritmy, pouzité technologie)

— pamatova narocnost

— vzajomné blokovanie pouzivatelov



Testovanie na roznych urovniach

testovanie komponentov
integracné testovanie
testovanie systému
akceptacné testovanie



4.
Funkcné testovanie



Proces funkchého testovania

Test Test Test Test
~ah riad riah
Design test Prepare test Run program Compare results
cases data with test data totest cases




Ako vyberat testovacie Udaje ?

* preukdzat bezchybnost programu je mozné len
vyCerpavajucim testovanim (exhaustive testing)

— to je vo vacsine pripadov nemozné

* pre vyber testovacich udajov treba mat definované kritérid
(najhorsie je udaje vyberat nahodne)
— napr: prejst kazdym riadkom programu aspon raz
— napr: prejst kazdou funkciou systému aspon raz

— napr: pre kazdu funkciu otestovat spravne aj nespravne pouZzivatelské
vstupy

— treba sa rozhodnut, ako rozdelit pozornost medzi typické a hranicné
situacie a medzi existujuce a pridané Crty systému (pri vyvoji novej
verzie)



2 pristupy k vyberu testovacich udajov

* black-box (podla specifikacie)

— na kdd nehladim, snazim sa vytvorit vstupy, ktoré
budd mat vyssSiu pravdepodobnost odhalenia
pripadnej chyby

* white-box (podla kodu)

— snazim sa vytvorit vstupy, ktoré prejdu vsetkymi

¢astami kédu

* mozné su hybridné pristupy



Testovanie ,,black-box”

* podstatné je vybrat podmnozinu Udajov, ktord ma najvyssiu
pravdepodobnost odhalenia chyby

e zavisi od domény a konkrétnej Specifikacie

Inputs causing
anomalous
Input test data h behaviour

System

Outputs which reveal

the presence of
defects

/4

Output test results °




Vyber hranicnych hodnoét

* Rozdelime mnozinu vstupnych hodnot na
triedy ekvivalencie (na ktorych oCakavame, ze
sa bude program spravat rovnakym
sposobom)

— kladné cisla / zaporné cisla / nula

— prazdne polia / neprazdne polia

— retazce s medzerami / retazce bez medzier
— hladany prvok je v poli / nie je v poli



* 7 kazdej triedy ekvivalencie vyberame
niekolko prvkov.

e Sustredujeme sa tiez na hranicné prvky
(leziace medzi triedami ekvivalencie)
— priklad: vyhladavanie v poli
* nulova vs. nenulova velkost (test: pre 0, 1, 2, n)

e prvok najdeny vs. nenajdeny (test: nenajdeny,
najdeny na zaciatku, v strede, na konci)

— priklad: vypocet dane
* triedy ekvivalencie — pasma v prislusnej tabulke



Testovanie ,white-box”

* vyberame podmnozinu vsetkych ciest
programom

— pre kazdu cestu urcime jeden alebo viac test cases

* ktord podmnozinu ciest vybrat ?
— napr: pokrytie vsetkych prikazov
— napr: pokrytie vsetkych nezavislych ciest v grafe
programu

* t.j. takych, kde kazda cesta pokryva aspon 1 hranu
nepokrytu inou cestou



Graf programu — priklad

i while bottom <= top

bottom > top ( ) a .

u (if (elemArray [mid]< key




Nezavislé cesty - priklad

1,2,3,8,9
1,2,3,4,6,7,2,3,8,9
1,2,3,4,5,7,2,3,8,9
1,2,3,4,6,7,2,8,9

pre kazdu cestu musi existovat aspon 1 test
case

pre overenie pokrytia existuju softvérove
nastroje



Automatické testovanie

» da sa spustat opakovane, napr. pri novych
internych verziach, po vykonani opray, ...

* je mozné pouzit rozne nastroje

* niektoré pristupy: pisat test cases spolu s
kodom



Rucné testovanie

* vykonava niektory z testerov podla pisomného
testovacieho scenara

* vhodné ponechat istl volnost — vacsia Sanca
na odhalenie chyby



Integracné testovanie

* starsi pristup: vytvorit komponenty a (niekedy
neskor) ich zacat spajat
* modernejsSie riesenie: pravidelné vytvaranie

internych verzii systému (napr. tyzdenne alebo
denne)

— automatické funkcné testy vykonavané casto
— ostatné testy (napr. vykonnostné) podla potreby



Spravy o chybach

* popis, ako chybu vyvolat (GUloha testeral)

— treba mat dobre definované podmienky (napr.
referencénu databazu)

e dalSie informacie (datum, verzia, tester,
komponent/funkcia, zavaznost, referencné
Cislo)

* databaza chyb



6.
Skusobna, pilotna a ostra prevadzka



Skusobna prevadzka

ciel: odstranit posledné chyby systému
vykonava sa v prostredi pouzivatela

— servery

— pracovné stanice

— udaje

— iné aplikacie

spravna funkcénost zatial nie je zarucena
— prevadzka paralelne so ,starym® systémom
— aplikacia by vSak mala byt funkéna
zavrsenie pouzivatelskych testov



Skusobna prevadzka (2)

e postup:
— instalacia systému
— (konverzia udajov)
— zaskolenie ucastnikov

— ozivenie komunikacie s externymi systémami

 testovanie
— pouzivatelia
— testovaci tim



Akceptacné testovanie

ciel: zdkaznik sa ma uistit, Zze produkt je
vyhovujuci
vykonava sa v prostredi zakaznika

vykonavaju ho pracovnici zakaznika (testeri
alebo pouzivatelia)



Pilotna prevadzka

ciel: vyskusat aplikaciu v prevadzke blizkej realite
aplikacia by uz mala byt vo findlnej podobe,
doladuje sa sposob pouzivania, vhutrofiremné
pravidlg, ...

niekedy sa systém pouziva paralelne s povodnym
casto pilotna prevadzka prebieha v
obmedzenom rozsahu (napr. jedna pobocka)

vystupom su niekedy poziadavky na zmenu
(realizované v samostatnom projekte)



