Uvod do informaénej bezpeénosti (1)

Obsah a organizacia prednasky



Agenda

Predmet informacnej bezpecnosti
Ciel, organizacia a obsah prednasky
Informacné zdroje a skuska

PokraCovanie — samostudium, dalSie relevantné prednasky a iné formy
vzdelavania



Predmet informacnej bezpecnosti

Podrobnejsie rozoberieme za chvilu, teraz staci, ze

Potrebujeme zabezpedit, aby IKT, ktoré su kritickou infrastruktirou
spolocnosti spolahlivo fungovali

Uloha na minimalne troch drovniach:
— Globalnej
— Organizacie
— Jednotlivca
Viacero Specialnych profesii vinformacnej bezpecnosti
Ale Specialisti nestacia (IKT su vSade)
potrebujeme, aby vsetci (laici, informatici, veduci pracovnici, politici,
Specialisti na IB) vedeli, ¢o maju na svojej Urovni robit na zaistenie IB



Ciel, obsah a organizacia prednasky

* Posluchadi su informatici, ti pri zaistovani IB maju doleZitu ulohu
— Programatori: vyvoj systémov s minimom bezpecnostnych dier
— Spravcovia systémov: implementacia bezpecnostnych opatreni, konfiguracia
systémov (poriadna starostlivost o zvereny systém vyrazne zvysi Uroven jeho
IB)
— Bezpeclnostni manazéri na CiastoCny uvazok — nie su fudia a informatici su
schopni si doplnit potrebné znalosti z netechnickej IB
» Ciel: poskytnut prehlad informacnej bezpecénosti

* QObsah:
— Zatial tri hlavné zamerania: technicky, manazérsky a pravny; my — technicky
pohlad, ale aj zaklady manazmentu a prava

— prejdeme cez najdolezitejSie oblasti IB
— CBK, EBK a ISO 27002



Ciel, obsah a organizacia prednasky

* Viac prednasatelov, uvodné prednasky do najdélezitejsich oblasti IB

Zakladné pojmy

manazment IB v organizacii: bezpecnostny projekt, analyza rizik, bezpecnostna
politika, sprava rizik

Statna politika 1B

Legislativa a Standardy

Kryptoldgia

Zabezpecenie systémov (operacné systémy, siete)
RieSenie bezpecnostnych incidentov

Malvér

Elektronicky podpis a PKI

audit

e Vela materialov zvacsa verejne dostupnych v elektronickej forme
* Elektronicka ucebnica — bude k dispozicii na webovej stranke



Skuska

* 13 rokov sme organizovali skusky ISACA
* Podobny test, len 30 otdazok namiesto 200
* VadsSina — pisomny test, ¢ast — aj Ustna skuska



Bloomova taxondmia

Urover podla Bloomovej
taxondmie 1-2 (text aj
nasledujuci obrazok,
Copyright © 2018 ACM
CCECC)

* Before we can understand a
concept we have to remember
it;

* Before we can apply the
concept we must understand
it;

* Before we analyze it we must
be able to apply it;

* Before we can evaluate its
impact we must have analyzed
it; and

* Before we can create, we
must have remembered,
understood, applied, analyzed
and evaluated

Assessment Verbs by Bloom's Level

Lower Order
Thinking Skills

I ——

Higher Order

Thinking Skills

Remembering | Understanding Applying Analyzing Evaluating Creating
Define Classify Apply Analyze Appraise Assemble
Duplicate Convert Calculate Attribute Argue Construct
Find Demonstrate Carry out Categorize Assess Create
Identify Describe Edit Compare Choose Design
Label Differentiate Diagram Contrast Critique Dewvelop
List Discuss Execute Decompose Debate Devise
Locate Exemplify Illustrate Deconstruct Defend Formulate
Memorize Explain Implement Deduce Estimate Hypothesize
Name Infer Investigate Discriminate Evaluate Invent
Recall Interpret Manipulate Distinguish Judge Make
Recogonize Paraphrase Modify Examine Justify Plan
Retrieve Report Operate Integrate Support
Select Summarize Perform Organize Test
State Translate Produce Qutline Value
Solve Structure Verify
Use
Write




Pokracovanie

« Uvod do IB samozrejme nestadi na $pecializaciu v IB
e Zakladny prehlad

 Ambicia — IB ako samostatny Studijny program

e Zatial Specializacia v ramci informatiky

 Manazment, pravo skor na postgradualne studium (su potrebné skusenosti z
praxe)

* Samozrejme celozivotné studium

* Ponukame prednasky, seminare z
— Kryptologie
— Kdédovania
— Operacnych systémov a sieti
— Bezpecnosti IT
— ManaZmentu IB
— Reverzného inZinierstva
— Specidlneho programovania (ESET)
— Forenzna analyza (CSIRT)

* Projekty, bakalarske, diplomové prace, doktorandské studium



Pokracovanie

Zaujem o spolupracu rastie:
Spolupraca s CSIRT, ESET, rokujeme s MO SR a UV SR
Staze vo firmach, aj v zahranici

Podmienky:
— Charakter
— Znalosti
— Pracovitost
— spolahlivost



Uvod do informacdnej
bezpecnosti (2)



Informacné a komunikacné technologie, IKT

Komunikacia a ucenie — zaklad ludskej spolocCnosti
Informacné a komunikacné technoldgie — nie su vynalezom 20. storocia

Ale 20. storocie, resp. koniec 19 storocia- novy problém: spolo¢nost
potrebovala na svoju existenciu viac informacii, ako stihla spracovat
manualne

USA, census v roku 1890 — diernostitkové stroje
Telegraf, rozhlas, televizia

2. svetova vojna, pocitace (riadenie protilietadlovej palby, kryptoanalyza,
vylodenie v Normandii)

Koniec 20. storoCia — syntéza: masovokomunikacné prostriedky +
telekomunikacCné siete + pocitace = digitalne IKT



US 1890 census &
Hollerithov stroj
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este aj par desatroci neskor...
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Digitalne informacné a komunikacné
technoldgie, IKT

Oproti klasickym IKT:

Digitalne kddovanie informacie

— Tie isté prenosové kanaly

Automatizované spracovanie informacie

Internet, web (DARPA, CERN)
Rozvoj informacnej spoloCnosti

Masové rozsirenie pocitacov a ich prepojenie do sieti,
zabudované Specializované pocitace do elektronickych zariadeni
Informacny obsah na Internete

Najréznejsie aplikacie

Socialne siete

Virtudlna/virtualizovana realita

https://en.wikipedia.org/wiki/Zettabyte



https://en.wikipedia.org/wiki/Zettabyte

Preco potrebujeme informacnu bezpecénost?

Kazda organizacia ma nejaky zmysel existencie (poslanie)

Na jeho naplnenie vyvija nejaku ¢innost

Na tuto ¢innost potrebuje zdroje

Informacie su klucovym zdrojom

Aby sa dalo spracovavat potrebné mnozstvo informacii, pouzivaju sa IKT
Narusenie IKT a informacii moZe organizacii sposobit problémy

Bez IKT sa informacie v poZzadovanom mnozstve a ¢ase nedaju spracovavat

IKT a informdacie potrebujeme chranit » dostatocna uroven IB je nutnou
podmienkou fungovania organizacie



Co je informa¢nda bezpecnost (IB)?

Casto sa vyskytujuci doleZity pojem, ale nie je poriadne definovany a
pouziva sa v rozlicnych vyznamoch (=zdroj nedorozumeni) [presne vieme,
Co znamena, az kym sa nas na to niekto neopyta. sv. Augustin]

— Zelany stav IKT (vietko funguje v sulade s poziadavkami a potrebami
organizacie) [Uroven IB v organizacii]

— Cinnost smerujtca k dosiahnutiu idedlneho stavu [Systém manaZmentu
informacnej bezpecénosti]

— Medziodborova vedna disciplina zaoberajuca sa vyvojom metdd ochrany
informacie a IKT

Pojem IB budeme pouzivat vo vsetkych troch vyznamoch, najma vsak v
druhom



Ciele informacnej bezpecnosti

Vseobecny ciel je jasny (mat vidy vcas k dispozicii informacie, na ktoré sa moézeme
spolahnut), ale treba ho konkretizovat, aby bolo mozné na jeho dosiahnutie nieco
spravit

Informdcie s zaznamenané v podobe udajov (Udaj = forma, informdacia = obsah), ak to

nebude podstatné, budeme pojmy Udaj a informacia chépat ako synonyma

Informacie spracovavanie - spracovanie informacii znamena vytvaranie, ziskavanie,

prenos, uchovavanie, vlastné spracovavanie, vyuzivanie, archivovanie, ni¢enie informacii
Co potrebujeme chranit: informéaciu od vytvorenia aZ po zniéenie

Konkrétne chranit = zaistit dovernost, integritu, dostupnost Udajov
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Zakladné bezpecnostné poziadavky

Dévernost udajov (confidentiality) — k informacii, ktoru Udaje obsahuiju

nemaju pristup nepovolané osoby

Integrita udajov (data integrity) — Gdaje nemozu byt modifikované bez

toho, aby si to opravnena osoba vSimla

Dostupnost udajov (data availability) — opravnena osoba ma udaje k

dispozicii kedykolvek, ked o to poziada

CIA = zdkladné bezpecénostné atributy udajov/informacie alebo zdkladné

bezpecnostné poziadavky na ochranu udajov
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Poznamky

Okrem CIA existuju aj iné bezpecnostné poziadavky na ochranu udajov
Rozdiel medzi pristupom k udajom a pristupom k ich obsahu
Spo6sob zabezpecenia dovernosti (ochrana pristupu a Sifrovanie)

Dévernost — vSeobecny pojem a doverné = druhy stupen klasifikacnej schémy

utajovanych skutocnosti
Integrita: absolUtna poziadavka — nemennost Udajov — je nerealisticka
Zaistenie integrity — ochrana pristupu, logy a kryptografické prostriedky

Dostupnost — pripustné omeskanie, alebo max. % nedostupnosti
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Co chranit?

Informacia pocas celého zZivotného cyklu — r6zne formy, v rozlicnych systémoch,

pristup k nej maju rozliéni ludia,
R6zne informacie mozZu mat rézne poziadavky na ochranu

Miera podrobnosti pri Specifikacii informacie/udajov/systémov (vacsia podrobnost,

presnejsSie poziadavky, vacsia zloZitost)
Vnesieme do ochrany informacii systém/poriadok:

Aktivum (asset) — ¢okolvek, ¢o ma pre organizaciu hodnotu a vyzaduje si ochranu
(priklady: pracovné procesy, ¢innosti a sluzby organizacie, dobré meno, informacie,

hw, sw, siet, personal, sidlo, organiza¢na struktura,...)
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Zakladné pojmy IB (1)

Hrozba - objektivne existujuca moznost, ktorej naplnenie moze poskodit niektoré

aktivum (prirodné javy, technické poruchy, chyby, omyly, [udia)
Hrozba ma nositela (hrozba zaplavy, nositel rieka, kanalizacné potrubie)

Zranitelnost : chyba, nedostatok, spdsob pouzitia aktiva, ktoré spdsobuju, Ze sa
hrozba voci aktivu moze uplatnit (priklad: hrozba kradeze, zranitelnost —

umiestnenie pocitaca v nezabezpecenej miestnosti)

21



Zakladné pojmy IB (2)

Existuju rozsiahle kataldgy hrozieb aj zranitelnosti

Naplnenie hrozby, v SirSom zmysle akakolvek odchylka od stanovenych

pravidiel, ktord moéze viest k naruseniu bezpecnosti — bezpecnostny incident
Utok — cielavedomy pokus o naruenie informaénej bezpe&nosti
Pévodca utoku: utocnik
Utoény potencidl:
— Motivacia
— Znalosti

— Prilezitost

Priklad: kradez PC a kradez udajov z databazy organizacie

22



Zakladné pojmy IB (3)

Dopad — negativne d6sledky toho, ze sa naplnila hrozba voci aktivu

(ukradnuty pocitac, prezradené heslo)

Riziko = veli¢ina umoZnujuca merat prakticky zdvaznost hrozieb: stredna
hodnota dopadu hrozby (dopad x pravdepodobnost toho, Ze hrozba

nastane)

Priklad: organizacia ma 100 PC, pravdepodobnost poruchy 15%, cena

opravy 200 Euro, riziko poruchy je 100 x 0.15 x 200 = 3000 Euro
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Zakladné pojmy IB (4)

opatrenie: riesenie (technické, organizacné, persondlne, pravne, iné), ktoré znizuje

riziko (pravdepodobnost naplnenia a/alebo dopad hrozby)

Analyza rizik — stanovenie a vyhodnotenie rizik vyplyvajucich z hrozieb

relevantnych vo vztahu k aktivam organizacie

Hranica akceptovatelného rizika — Groven rizika, ktorud sa organizacia rozhodla
znasat (napr. preto, lebo znizovanie rizika pod akceptovatelnu Uroven nie je z

ekonomického hladiska efektivne)
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Zakladné pojmy IB (5)

Informacné a komunikacné technoldgie (IKT, anglicky ICT)

Informacny systém — uceleny systém, ktory sluzi na spracovanie informacie (A
discrete set of information resources organized for the collection, processing, maintenance,

use, sharing, dissemination, or disposition of information. NIST SP 800-53)
Zaujimaju nas IS postavené na IKT
Systém a jeho okolie (hranica systému)

Bezpecnostné prostredie/okolie systému — vsetko, ¢o ma vplyv na bezpecnost

systému



Zakladné pojmy IB (6)

* His master voice, (llustraény obr. Wikimedia Commons) alebo ako zistit, kto je
kto vo virtualnom priestore?

Vo virtualnom priestore absen-
tuje fyzicky kontakt

Ako zistit s kym komunikujeme?
Ale potrebujeme overovat aj

autentickost dokumentov,

sprav a nezivych/nehmotnych

objektov



Zakladné pojmy (7)
|dentifikacia a autentizacia

Entita (osoba vec, sprava, myslienka, ...) cokolvek, ¢o je totozné len so
samym sebou a da sa odlisSit od inych objektov (entit) toho istého typu

Atributy entity (vlastnosti, charakteristiky)

ldentita = mnozina atributov postacujuca na odlisenie entity od inych entit
toho istého typu

Absolutna identita
Stacdi aj podmnozina absolutnej identity
Oblast pouZitelhosti identity

|dentifikdtor = Specificka identita, m6ze pozostavat z jediného umelého
atributu, ktory je entite priradeny a ktory je jedinecny (rodné cislo)



Zakladné pojmy (8)

* |dentifikacia = deklaracia identity (meno)
e Autentizacia = potvrdenie deklarovanej identity (heslo)
* Sposoby autentizacie

— To ¢o viem (heslo, PIN)

— To ¢o mam (autentizacny token, napr. preukaz, pas)

— To ¢o som (biometrické udaje)



Zakladné pojmy IB (9)

V IB je vela pojmov s predponou cyber-
Nema to logiku, lebo

Kybernetika = veda o riadeni v Zivych organizacidch a strojoch (Wiener, Ashby,
Ampér)

William Gibbson Neuromancer 1984 Cyberspace. A consensual hallucination
experienced daily by billions of legitimate operators, in every nation, by children
being taught mathematical concepts... A graphic representation of data abstracted
from the banks of every computer in the human system. Unthinkable complexity.
Lines of light ranged in the nonspace of the mind, clusters and constellations of
data. Like city lights, receding.



Zakladné pojmy IB (10)
* William Gibson o cyberspace

All I knew about the word "cyberspace" when | coined it, was that it
seemed like an effective buzzword. It seemed evocative and essentially
meaningless. It was suggestive of something, but had no real semantic
meaning, even for me, as | saw it emerge on the page.



Zakladné pojmy IB (11)

V sucasnosti cyberspace oznacuje
— informacnu a komunika¢nu infrastrukturu

— Socialne vztahy budované na zéklade a udrziavané prostrednictvom Internetu,
socialnych sieti a pod.

V SR digitalny priestor donedavna
— Narodna informacna a komunikacna infrastruktura a
— jej okolie

Kyberneticky priestor

— Podpriestor digitalneho priestoru, v ktorom sa spracovavaju utajované
skutoCnosti

Cybercrime: kyberneticky zlocin
— Trestné Ciny, pri ktorych sa pocitace pouzivaju ako nastroje

— Trestné Ciny zamerané na IKT



Zakladné pojmy IB (10)

Dalie pojmy zavedieme v texte
V ucebnici kratky vykladovy slovnik pojmov IB (250 pojmov)
velky vykladovy slovnik IB MF SR (1800 pojmov)



Legislativa a odborna terminologia

e V poslednom case boli prijaté tri zakony relevantné z hladiska informacnej
bezpecnosti

* Uvedieme na ukazku definicie zakladnych pojmov

e Zakon o ochrane osobnych udajov

Osobnymi udajmi su udaje tykajuce sa identifikovanej fyzickej osoby alebo
identifikovatelne] fyzickej osoby, ktord moino identifikovat priamo alebo
nepriamo, najma na zaklade vseobecne pouzitelného identifikatora, iného
identifikatora ako je napriklad meno, priezvisko, identifikacné Ccislo,
lokaliza¢né udaje,) alebo online identifikator, alebo na zaklade jednej alebo
viacerych charakteristik alebo znakov, ktoré tvoria jej fyzicku identitu,
fyziologicku identitu, genetickd identitu, psychicku identitu, mentalnu
identitu, ekonomicku identitu, kultirnu identitu alebo socidlnu identitu.



Zakon o kybernetickej bezpecCnosti

Na ucely tohto zakona sa rozumie

a) sietou a informacénym systémom elektronickd komunikacna siet, informacny
systém, kazdé zariadenie a komunikacny systém alebo udaje, ktoré su v nich vytvarané,
ukladané, spracuvané, ziskavané alebo prenasané prostrednictvom elektronickej
komunikacnej siete alebo informacného systému, na ucely prevadzkovania,
pouzivania, ochrany a udrziavania tychto sieti a systémov,

b) kybernetickym priestorom globalny dynamicky otvoreny systém sieti a
informacnych systémov, ktory tvoria aktivované prvky kybernetického priestoru, osoby
vykonavajlce aktivity v tomto systéme a vztahy a interakcie medzi tymito entitami,

c) kontinuitou strategicka a taktickd schopnost organizacie planovat a reagovat na

udalosti a incidenty s cieflom pokracovat vo vykone ¢innosti na prijatelnej, vopred
stanovenej Urovni,



Zakon o kybernetickej bezpecCnosti

d) dovernostou zaruka, Ze informacia nie je prezradena neopravnenym subjektom
alebo procesom,

e) dostupnostou zaruka, Ze Udaje alebo informdcie su pre pouzivatela, informacny
systém, siet alebo zariadenie pristupné vo chvili, ked je informdcia potrebna a
pozadovana,

f) integritou zaruka, Ze bezchybnost, Uplnost alebo spravnost informacie neboli
naruseng,

g) kybernetickou bezpecnostou stav, v ktorom su siete a informacné systémy schopné
odolavat na urcitom stupni spolahlivosti akémukolvek konaniu, ktoré ohrozuje
dostupnost, pravost, integritu alebo dévernost uchovavanych, prenasanych alebo
spracuvanych udajov alebo suvisiacich sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informacnych systémoy,

h) rizikom miera kybernetického ohrozenia vyjadrena pravdepodobnostou vzniku
neziaduceho javu a jeho dosledkami,



Zakon o kybernetickej bezpecCnosti

i) hrozbou kazda primerane rozpoznatelna okolnost alebo udalost proti sietam a
informacnym systémom, ktora moéze mat nepriaznivy vplyv na kyberneticku
bezpecnost,

j) kybernetickym bezpecnostnym incidentom akakolvek udalost, ktord ma z dévodu
narusenia bezpecnosti siete a informacného systému, alebo porusenia bezpecnostne;j
politiky alebo zdvaznej metodiky negativny vplyv na kybernetickd bezpecnost alebo
ktorej nasledkom je

1. strata dévernosti Udajov, zni¢enie udajov alebo narusenie integrity systému,
2. obmedzenie alebo odmietnutie dostupnosti zakladnej sluzby alebo digitalnej sluzby,

3. vysoka pravdepodobnost kompromitacie ¢innosti zakladnej sluzby alebo digitalnej sluzby
alebo

4. ohrozenie bezpecnosti informacii,



Zakon o kybernetickej bezpecCnosti

k) zakladnou sluzbou sluzba, ktord je zaradena v zozname zakladnych sluzieb a

1. zavisi od sieti a informacnych systémov a je ¢innostou aspon v jednom sektore alebo
podsektore podla prilohy €. 1,

2. je informacnym systémom verejnej spravy, alebo
3. je prvkom kritickej infrastruktury,

|) prevadzkovatelom zakladnej sluzby organ verejnej moci alebo osoba, ktora
prevadzkuje aspon jednu sluzbu podla pismena k),

m) digitalnou sluzbou sluzba, ktorej druh je uvedeny prilohe €. 2,

n) poskytovatelom digitalnej sluzby pravnicka osoba alebo fyzicka osoba - podnikatel,
ktora poskytuje digitalnu sluzbu a zaroven zamestnava aspon 50 zamestnancov a ma
rocny obrat alebo celkovu ro¢nu bilanciu viac ako 10 000 000 eur,

o) rieSenim kybernetického bezpecnostného incidentu vsetky postupy suvisiace s
oznamovanim, odhalovanim, analyzou a reakciou na kyberneticky bezpecnostny
incident a jeho nasledky.



DalSie informdcie o zakone o kybernetickej
bezpecnosti

https://uniba.sk/infosec/ P—

Jozel Andrasko 7 Tomas Gabris /
Jan Hochmann 7 Daniel Olejar

Z.akon

0 kybernetickej
bezpecnosti

Komentar

1!; Wolters Kluwer


https://uniba.sk/infosec/

Zakon o IT vo verejnej sprave

o Zakon €. 95/2019 Z. z.Zakon o informacnych technoldgiach vo verejnej
sprave a o zmene a doplneni niektorych zakonov

* §§ 18— 23 Bezpecnost informacnych technoldgii verejnej spravy
— Zdakladné ustanovenia (vymedzenie voci zakonu o KB)
— Bezpecnost IT VS v oblasti planovania a organizacie
— Bezpecnost IT VS v oblasti obstardvania a implementacie
— Bezpecnost IT VS v oblasti prevadzky, servisu a podpory
— Bezpecnost IT VS v oblasti monitoringu a hodnotenia

— Osobitné opatrenia na useku bezpecnosti informacnych systémov verejnej
spravy



Vybrané eurdopske zakony

Hierarchia:
— Nariadenie
— Smernica
— Odporucanie
Nariadenie elDAS — upravuje sluzby na zaistenie dovery v digitalnom priestore
Na Slovensku — Zakon o e-governmente
GDPR — ochrana osobnych udajov
Zakon o ochrane osobnych udajov

COUNCIL DIRECTIVE 2008/114/EC of 8 December 2008 on the identification and
designation of European critical infrastructures and the assessment of the need to
improve their protection

Smernica NIS



Uloha $tatu v IB

Legislativa a standardy

Ochrana vlastnych systémov

koordindacia ochrany celého narodného virtualneho/kybernetického priestoru
CSIRT, varovania a pomoc pri rieSeni bezpecnostnych incidentov

Budovanie bezpecnostného povedomia a vzdelavanie v IB

Medzinarodna spolupraca

Na to potrebuje Stat kompetencie a vykonné zlozky



Historicky vyvoj IB

Stara zalezitost (Sifrovanie)
Kryptologia, steganografia
Spiondz, kryptoanalyza
Povojnova konferencia v Parizi
Enigma, Purple

Orange Book, NSA

DES

Rainbow series



Zaver

PodrobnejsSie v prednaske venovanej ulohe statu v IB
Nasledujuca prednaska — informacna bezpecnost v organizacii
Odporucané Citanie (na rozsirenie vseobecného rozhladu)
Harrari Homo sapiens

Andrew Hodges Turing: the Enigma



