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PreCo potrebujeme ochranu na Urovni statu?

Lokalna ochrana na urovni organizacie alebo konkrétnych systémov nepostacuje

Existuju hrozby presahujuce moznosti organizacie
Co ma chranit §tat?

* Narodny digitdlny ekosystém v Sirokom zmysle

* V Uzkom narodny kyberneticky priestor

Narodny digitalny ekosystém je vymedzeny skor slovenskou jurisdikciou ako fyzickou vazbou na
uzemie Slovenska, alebo majetok slovenskych subjektov



Co by mal robit §tat?

Kyberneticka ochrana a obrana

Ochrana statnych informacnych systémov

Legislativa a nastroje na jej presadzovanie

Standardy

vzdelavanie



Kyberneticka obrana a ochrana

* Vela dolezitych veci sa robi elektronicky v kybernetickom priestore

e Kto nas ohrozuje a ako:

Nepriatelské staty (vojna v kybernetickom priestore)

Aj spriatelené staty (politické a ekonomické zaujmy)

Organizovany zlocin (pocCitacova kriminalita)

Teroristi

Politické a natlakové skupiny (Estonsko)

Nadnarodné korporacie (zber osobnych udajov, manipulacie s ludmi)
Hackeri

Aini

* Neviditelna a asymetricka vojna



Informacna vojna

* Informacna vojna prebiehala odjakziva (Sifrovanie, tajné pisma, falosSné spravy)

» Zvlast po objaveni telegrafu, radiového vysielania (komunikacia na velké vzdialenosti cez
nezabezpeceny kanal)

e Ochrana - sifrovanie

* Utok- kryptoanalyza (Washington Naval Conference 1921-22, 2. svetova vojna — Purple a Enigma,
ponorkova vojna v Atlantickom oceane, bitka o Midway)

* Ale aj po vojne UKUSA, Eschelon
* Key escrow, Skipjack, Clipper chip
e Aféra Crypto AG (1993)

* Nevysvetlené havarie podmorskych telekomunikacnych kablov



Kyberneticke vojna

4 klasickeé bojiska: zem, voda, vzduch, kozmicky priestor
* Pribudol kyberneticky priestor

* Prepojenie d-IKT a realneho sveta

* Vela ¢innosti preslo z fyzického do virtualneho priestoru (financie, administrativa, zdravotné zaznamy,
poistovne, ...)

* Riadiace systémy dopravnych, vyrobnych systémov, elektrarni, vodarni
* Zabudované pocitaCe v beznych zariadeniach

* namiesto Utoku na systém staci ovladnut jeho riadiaci systém
 Iransky jadrovy program — Stuxnet, neskoér Duqu, Flame

« Stat: potrebuje kapacity na odhalenie a odrazenie kybernetického Utoku a capacity na vyrobu a
pouzitie kybernetickych zbrani



Ako organizovat obranu na urovni statu?

Najprv Stratégia (o nam hrozi, ¢o potrebujeme chranit, ako)

V SR
* Narodna stratégia informacnej bezpecnosti v SR (2008)
* Koncepcia kybernetickej bezpecnosti SR na roky 2015-2020
* Narodna stratégia informacnej bezpecnosti 2021-2025

Rozdelenie uloh a koordinacia
* Priklady dobrého riadenia — USA a Nemecko

Na Slovensku — uz samotna informatika (informatizacia) bola nechcenym dietatom

Tradicné oblasti
* Utajované skutoénosti MV, potom NBU
« Sifrova sluzba — MV

* Spravodajské sluzby — SIS, Vojenské spravodajstvo



Ako organizovat obranu na urovni statu?

* Pribudli nové oblasti (EU)
e Osobné udaje
* Kriticka infrastruktara
* Elektronicky podpis

* Banky —vlastny svet

* Informacnda/kyberneticka bezpecnost
* Problém roku 2000
* Direktiva EU o elektronickom podpise a Zakon o elektronickom podpise
* eEurope+
 MF SR a OPIS (Stratégia, Systém vzdelavania, CSIRT, Bezpecnostné standardy)
e 0Odr. 2015 - NBU (zékon o kybernetickej bezpeénosti)
« Z MF SR presli kompetencie za ISVS na Urad podpredsedu vlady, v si¢asnosi MIRRI
» GDPR, elDAS — Zakon o ochrane osobnych udajov a Zdkon o déveryhodnych sluzbach, Zakon e e-Governmente
* Smernica NIS, Smernica o elektronickych sluzbach,....



Ako sa to usporiadalo?

* Obrana — vojaci, Vojenské spravodajstvo

* Koordinator ochrany celého priestoru — NBU
* Kompetencny zakon, zakon o kybernetickej bezpecnosti

 Zvlast banky a finanény sector

* MV — kriticka infrastruktura

e Telekomunikacny urad

* MIRRI —verejna sprava

« UOOU - GDPR

* MV — policia pocitacova kriminalita
* VIadny CSIRT, narodny CSIRT?



Ulohy $tatu

* Nepbjdeme do detailov

* Centralna uroven
e Stratégia
* Konkretizacia uloh
* Rozdelenie zodpovednosti
* AkCné plany
* Legislativa
« Standardy
* Medzinarodna spolupraca
* Koordinacia domacich aktivit
e pomoc pri rieseni zazvaznych incidentov
e Ochrana kritickych systémov
e Vzdelavanie a budovanie knov-hov



Legislativa

V dalsom sa sustredime na dve oblasti, ktoré sa nas bezprostredne tykaju:
« Standardy
* Legislativa

* Tie vytvaraju ramec, v ktorom sa pohybujeme a riesime bezpecnostné problémy v organizacii

» prezentdcia je podrobnejsia ako prednaska, ale obsahuje podrobnejsi popis, ktory ndam pomoéze
zorientovat sa v zakonoch a nariadeniach, ktorymi sa budeme riadit

* Na prednaske sa dotkneme len najdélezitejSich povinnosti, ktoré pre nas vyplyvaju zo zakonov a
vyhlasok



Normy a Standardy

V medzinarodnom prostredi sa pouziva nazov standard

U nds sa hovori o normach (technickych normdch) a pojem standard sa pouziva (nie désledne) na
legislativne vymedzenie poZiadaviek/postupov v nejakej oblasti (existoval napr Vynos MF SR o
Standardoch pre ISVS)

* Slovenské technické normy (aspon v oblasti informacnej a kybernetickej bezpecnosti) vznikaju
preberanim medzinarodnych noriem, prevazne noriem ISO obcas prekladom, CastejSie v anglictine

* Vyhlasky a iné podzakonné normy sa Casto odvolavaju na medzinarodné normy
* aj Nariadenia a vyhlasky EU sa &asto odvolavaju na existujice normy

* DOvody: normy su dobré a pouZivaju sa, vymyslat nieco nové je problematické — ako to
presadzovat



Prehlad relevantnych noriem

Skor ako sa pozrieme na zakony, pozrime sa na normy, podla ktorych budeme poziadavky
vyplyvajuce zo zakonov implementovat

Vela standardizaCnych organizacii
* |SO,IEC, CEN, CENELEC, ETSI, NIST, BSI, DIN,...
e Sukromné spoloCnosti RSA Labs - PKCS
* |[ETF—RFC
* Ad hoc iniciativy (EESSI, UNCITRAL)

Oficialne normy a standardy de-facto

Dobry Standard = koncentrované know-how, méze byt velmi uzito¢ny

Najprv prehlad, neskor sa k vybranym standardom vratime



ISO/IEC

* NajdoblezitejSia medzinarodna Standardizacna organizacia

* Informacnd bezpecnost spada do kompetencie podvyboru ISO/IEC JTC 1/SC 27: IT Security
techniques

* Ten sa deli na 5 pracovnych skupin

JTC 1/SC 27/WG 1 Information security management systems

JTC 1/SC 27/WG 2 Cryptography and security mechanisms

JTC 1/SC 27/WG 3 Security evaluation criteria

JTC 1/SC 27/WG 4 Security controls and services

JTC 1/SC 27/WG 5 Identity management and privacy technologies

Ktoré spravuju cca 200 $tandardov (vac&Sinou si ich treba kupit, ale daju sa &itat prezenéne v kniznici SUTN)

e http://www.iso.org/iso/iso catalogue/catalogue tc/catalogue tc browse.htm?commid=45306



http://www.iso.org/iso/iso_catalogue/catalogue_tc/catalogue_tc_browse.htm?commid=45306

ISO/IEC Standardy

e BezpecCnostnych ISO Sstandardov je vela, pozri

http://www.iso.org/iso/iso catalogue/catalogue tc/catalogue tc browse.htm?co
mmid=45306

e Ktoré su zakladné?

* Manazment informacnej bezpecnosti 27xxx (dobry prehlad na
http://en.wikipedia.org/wiki/ISO/IEC 27000-series )

* Hodnotenie bezpecCnosti systémov



http://www.iso.org/iso/iso_catalogue/catalogue_tc/catalogue_tc_browse.htm?commid=45306
http://en.wikipedia.org/wiki/ISO/IEC_27000-series

Prehlad

e |SO/IEC 27000 — Information security management systems — Overview and vocabulary [1]
e [SO/IEC 27001 — Information security management systems — Requirements

* |SO/IEC 27002 — Code of practice for information security management

* |SO/IEC 27003 — Information security management system implementation guidance

* |SO/IEC 27004 — Information security management — Measurement

e |SO/IEC 27005 — Information security risk management

* ISO/IEC 27006 — Requirements for bodies providing audit and certification of information
security management systems

e |SO/IEC 27011 — Information securitx management guidelines for telecommunications
organizations based on ISO?IEC 2700

* |SO/IEC 27031 — Guidelines for information and communications technology readiness for
business continuity

e |SO/IEC 27033-1 — Network security overview and concepts
e |SO/IEC 27035 — Security incident management
* |SO 27799 — Information security management in health using ISO/IEC 27002



http://en.wikipedia.org/wiki/ISO/IEC_27000
http://standards.iso.org/ittf/PubliclyAvailableStandards/c041933_ISO_IEC_27000_2009.zip
http://en.wikipedia.org/wiki/ISO/IEC_27001
http://en.wikipedia.org/wiki/ISO/IEC_27002
http://en.wikipedia.org/wiki/ISO/IEC_27003
http://en.wikipedia.org/wiki/ISO/IEC_27004
http://en.wikipedia.org/wiki/ISO/IEC_27005
http://en.wikipedia.org/wiki/ISO/IEC_27006
http://en.wikipedia.org/w/index.php?title=ISO/IEC_27011&action=edit&redlink=1
http://en.wikipedia.org/w/index.php?title=ISO/IEC_27031&action=edit&redlink=1
http://en.wikipedia.org/w/index.php?title=ISO/IEC_27033&action=edit&redlink=1
http://en.wikipedia.org/w/index.php?title=ISO/IEC_27035&action=edit&redlink=1
http://en.wikipedia.org/wiki/ISO_27799

Prehlad

e |SO/IEC 27007 — Guidelines for information security management systems auditing (focused on
the management system)

. ISO[[IE(i? )27008 — Guidance for auditors on ISMS controls (focused on the information security
controls

. IZS/%/JEC 27013 — Guideline on the integrated implementation of ISO/IEC 20000-1 and ISO/IEC

e |SO/IEC 27014 — Information security governance framework

. ISO{IEC 27015 — Information security management guidelines for the finance and insurance
sectors

e |SO/IEC 27032 — Guideline for cybersecurity (essentially, 'being a good neighbor' on the Internet)

e |SO/IEC 27033 — IT network security, a multi-part standard based on ISO/IEC 18028:2006 (part 1
IS published already)

e |SO/IEC 27034 — Guideline for application security
* |SO/IEC 27036 — Guidelines for security of outsourcing

* |SO/IEC 27037 — Guidelines for identification, collection and/or acquisition and preservation of
digital'evidence



http://en.wikipedia.org/wiki/ISO/IEC_27007
http://en.wikipedia.org/w/index.php?title=ISO/IEC_27008&action=edit&redlink=1
http://en.wikipedia.org/w/index.php?title=ISO/IEC_27013&action=edit&redlink=1
http://en.wikipedia.org/w/index.php?title=ISO/IEC_27014&action=edit&redlink=1
http://en.wikipedia.org/w/index.php?title=ISO/IEC_27015&action=edit&redlink=1
http://en.wikipedia.org/w/index.php?title=ISO/IEC_27032&action=edit&redlink=1
http://en.wikipedia.org/w/index.php?title=ISO/IEC_27033&action=edit&redlink=1
http://en.wikipedia.org/w/index.php?title=ISO/IEC_27034&action=edit&redlink=1
http://en.wikipedia.org/w/index.php?title=ISO/IEC_27036&action=edit&redlink=1
http://en.wikipedia.org/w/index.php?title=ISO/IEC_27037&action=edit&redlink=1

Klucove ISO normy

e |SO/IEC 27001:2013 Information security management systems Requirements

* |SO/IEC 27002:2013 Code of practice for information security management
e |SO/IEC 27005 — Information security risk management

* |SO/IEC TR 27103:2018 Information technology — Security techniques — Cybersecurity and 1ISO
and IEC Standards

* Bude urcite zaujimava pripravovana norma

* |SO/IEC CD 27005.2 Information security, cybersecurity and privacy protection — Guidance on
managing information security risks and opportunities

* Common Criteria — séria noriem ISO/IEC 15408-x ktoré tvoria zdklad pre budovanie a hodnotenie
bezpecnych informacnych systémov (volne dostupné normy)


http://en.wikipedia.org/wiki/ISO/IEC_27005

Metodické materialy NIST

e Dobra uroven, dostupné, pokrytie Sirokého okruhu problémoyv, ale vychadzajuce z americkych
podmienok = metodické dokumenty NIST, najma SP 800

* https://csrc.nist.gov/publications/sp800



https://csrc.nist.gov/publications/sp800

Spolkovy urad pre informacnu bezpecnost
https://www.bsi.bund.de/EN/Home/home node.html

e Metodika Grundschutz

* https://www.bsi.bund.de/DE/Service-Navi/Presse/Alle-Meldungen-News/Meldungen/IT-
Grundschutz-Kompendium 080221 .html

* 4 skvelé Standardy
e BSI Standard 200-1 defines the general requirements for an ISMS
e BSI Standard 200-2 explains how an ISMS can be built based on one of three different approaches
e BSI Standard 200-3 contains all risk-related tasks
e BSI Standard 100-4 is covering Business Continuity Management (BCM)


https://www.bsi.bund.de/EN/Home/home_node.html
https://www.bsi.bund.de/DE/Service-Navi/Presse/Alle-Meldungen-News/Meldungen/IT-Grundschutz-Kompendium_080221.html

/

Ine

e |ETF —vyddava RFC https://www.ietf.org/standards/rfcs/
* |ITU — standardy k PKI, identifikacii a autentizacii
* Kedysi RSA — laboratories standardy PKCS



https://www.ietf.org/standards/rfcs/

Vratme sa k legislative

* Preco sa podrobne zaoberame legislativnymi poziadavkami na kyberneticku a informacnu
bezpeénost?

* Povinnosti sa zacinaju kontrolovat a nedodrziavanie sankcionovat

 V Statnej institucii — explicitne stanovené povinnosti
* Musime dodrziavat
* Ale mO6Zeme sa o ne opierat vo vztahu k vedeniu organizacie

 |T firma, alebo sukromna spoloc¢nost — ak chce dodavat pre Stat, musi vediet, aké poziadavky na
nu Stat bude klast



Zakony a vykonavacie predpisy stanovujuce poziadavky v
kybernetickej a informacnej bezpecCnosti

o Zakon €. 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave a o zmene a doplneni
niektorych zakonov

179 VYHLASKA Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu z
22.juna 2020, ktorou sa ustanovuje sposob kategorizacie a obsah bezpecnostnych opatreni
informacnych technologii verejnej spravy

o Zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zdkonov v
zneni zakona ¢. 373/2018 Z. z.

* Vyhldska Narodného bezpeénostného uradu ¢. 362/2018 Z. z.,ktorou sa ustanovuje obsah
bezpecnostnych opatreni,obsah a Struktura bezpecnostnej dokumentacie a rozsah vSeobecnych
bezpecnostnych opatreni

A dalsie



Zdkon ¢. 95/20197. z. o informacnych technoldgiach vo
verejnej sprave

Obsahuje ¢ast Bezpecnost informacénych technoldgii verejnej spravy (§§ 18-23)

Prevadzka ISVS sa povaZuje za prevadzkovanie zakladnej sluzby (!?)

Specialne o prevadzkovatelovi zakladnej sluzby
* Povinnost prijat a realizovat/implementovat bezpecnostné opatrenia zakon o KB
* Obsah a rozsah bezpecnostnych opatreni na ochranu ISVS — tento zakon

Bezpecnost rozdelend do oblasti
* Planovanie a organizacia
e Obstaravanie a implementacia
* Prevadzka, servis a podpora
* Monitoring a hodnotenie
* QOsobitné opatrenia



Zakladné pojmy (§2)

(1) Informacnou technoldgiou je na ucely tohto zakona prostriedok alebo postup, ktory slizi na
spracuvanie udajov alebo informacii v elektronickej podobe, najma informacny systém,
infrastruktura, informacna cinnost a elektronické sluzby.

(2) Informacnym systémom je na Ucely tohto zakona funkcny celok zabezpecujuci cielavedomu a
systematicku informacnu ¢innost prostrednictvom technickych prostriedkov a programovych
prostriedkov.

(3) Informacnou technolégiou verejnej spravy je informacna technolégia v pdsobnosti spravcu
podporujuca sluzby verejnej spravy, sluzby vo verejnom zaujme alebo verejné sluzby. Na ucely tohto
zdkona sa povinnosti v ramci spravy informacnych technoldgii verejnej spravy vztahuju aj na udaje,
procesné postupy, personalne zabezpecenie a organizacné zabezpecenie, ak tvoria funkény celok
alebo ak samy osebe sluzia na spracudvanie udajov alebo informacii v elektronickej podobe.

(4) Informacnym systémom verejnej spravy je informacny systém v posobnosti spravcu podporujuci
sluzby verejnej spravy, sluzby vo verejnom zaujme alebo verejné sluzby.



Zakladné pojmy (§2)

(5) Spravcom na ucely tohto zakona je ten organ riadenia, ktorého za spravcu informacnej
technoldgie verejnej spravy ustanovi zakon alebo je ustanoveny na zaklade tohto zakona. Ak zdkon
vo vztahu k informacnej technolégii verejnej spravy spravcu neustanovuje, je spravcom na ucely
tohto zakona ten organ riadenia, ktory informacnu technoldgiu verejnej spravy pouziva na ucely
poskytovania sluzby verejnej spravy, sluzby vo verejnom zaujme alebo verejnej sluzby; ak je takychto
organov riadenia viac a jednym z nich je aj ustredny organ statnej spravy, spravcom je tento
ustredny organ statnej spravy.

(6) Prevadzkovatelom je na ucely tohto zakona spravca, osobitnym predpisom ustanoveny organ
riadenia alebo spravcom urcena osoba. Spravcom urceny alebo osobitnym predpisom ustanoveny
prevadzkovatel vykonava, v rozsahu povinnosti spravcu, ¢innosti, ktoré mu urci spravca alebo
ustanovi tento osobitny predpis; ak tento osobitny predpis rozsah Cinnosti prevadzkovatela
neustanovuje, vykonava ich v celom rozsahu cinnosti spravcu. Uréenim alebo ustanovenim
prevadzkovatela nie je dotknuta zodpovednost spravcu za plnenie povinnosti podla tohto zakona.



Zakladné pojmy (§3)

k) sluzbou verejnej spravy vykon pravomoci, prav a povinnosti organu riadenia, ktorej rozsah a
sp6sob vykonu ustanovuje osobitny predpis,

I) elektronickou sluzbou verejnej spravy elektronickd komunikacia s organom riadenia pri vybavovani
podania, oznamenia, pri pristupe k informaciam a ich poskytovani alebo pri Ucasti verejnosti na
sprave verejnych veci,



Organizacia spravy informacnych technologii verejnej spravy

(§5)

(1) Spravu informacnych technoldgii verejnej spravy vykonavaju
a) organ vedenia, ktorym je ministerstvo investicii,

b) organ riadenia vo vztahu k informacnym technolégiam verejnej spravy v jeho pésobnosti.



Pre zaujimavost — organy riadenia

(2) Organom riadenia na ucely tohto zakona je
a) ministerstvo a ostatny Ustredny organ Statnej spravy,

b) Generalna prokuratura Slovenskej republiky, Najvy$$i kontrolny drad Slovenskej republiky, Urad pre dohlad
nad zdravotnou starostlivostou, Urad na ochranu osobnych Gdajov Slovenskej republiky, Urad pre reguléciu
elektronickych komunikdcii a postovych sluzieb, Dopravny Grad, Urad pre reguldciu sietovych odvetvi a iny
statny organ,

c) obec a vyssi Uzemny celok,

d) Kanceldria Narodnej rady Slovenskej republiky, Kanceldria prezidenta Slovenskej republiky, Kancelaria
Ustavného sudu Slovenskej republiky, Kancelaria Najvysgieho sudu Slovenskej republiky, Kanceldria Sudnej rady
Slovenskej republiky, Kancelaria verejného ochrancu prav, Urad komisara pre deti, Urad komisara pre osoby so
zdravotnym postihnutim, Ustav pamiti naroda, Socialna poistoviia, zdravotné poistovne, Tla¢ova agentura
Slovenskej republiky, Rozhlas a televizia Slovenska, Rada pre vysielanie a retransmisiu,

e) pravnickd osoba v zriadovatelskej posobnosti alebo zakladatel'skej pdsobnosti orgdnu riadenia uvedeného v
pismenach a) az d),



Pre zaujimavost — organy riadenia

(2) Organom riadenia na ucely tohto zakona je

f) komora regulovanej profesie a komora, na ktoru je preneseny vykon verejnej moci s povinnym
clenstvom,

g) osoba neuvedenad v pismenach a) az f) okrem Narodnej banky Slovenska, na ktoru je preneseny
vykon verejnej moci alebo ktora plni ulohy na Useku preneseného vykonu statnej spravy podla
osobitnych predpisoy,

h) zdujmové zdruzenie pravnickych os6b DataCentrum elektronizacie Uzemnej samospravy
Slovenska, ktorého jedinymi clenmi su Ministerstvo financii Slovenskej republiky a Zdruzenie miest a
obci Slovenska.



Bezpecnost informacnych technologii verejnej spravy v oblasti
planovania a organizacie

(1) V rdmci zabezpecenia riadenia bezpecnosti podla § 14 ods. 1 pism. i) je spravca povinny vo svojej organizacii
zaviest a udrziavat systém riadenia informacnej bezpecnosti, ktory

a) urci ciele, rozsah, podmienky, povinnosti 0sob, ktoré vykondavaju ¢innost pre spravcu a organizacnych zloZiek
spravcu a prostriedky riadenia bezpecnosti vo forme bezpecnostnej politiky alebo inak zdokumentovanych a
schvalenych mechanizmov riadenia bezpecnosti informacnych technoldgii verejnej spravy,

b) zriadi riadiacu, vykonnu a kontrolnd zlozku systému riadenia bezpecnosti, ktoré su navzajom personalne a
kompetencne oddelené,

c) zabezpedi identifikovanie aktiv v informacnych technolégiach verejnej spravy, zranitelnosti a relevantnych
hrozieb a hodnotenie rizik vyplyvajucich z hrozieb, najma vo forme bezpecnostného projektu podla § 23 ods. 1
a 2, v nadvaznosti na kritickost aktiv v informacnych technoldgidch verejnej sprévy, ich vyvoj a na zmeny
vSeobecne zavaznych pravnych predpisov a podmienok v organizacii spravcu,

d) zadefinuje mechanizmy rozhodovania o sposobe riadenia identifikovanych rizik,

e) identifikuje potrebné bezpecnostné opatrenia,



Bezpecnost informacnych technologii verejnej spravy v oblasti
planovania a organizacie

f) urci bezpecnostné mechanizmy na procesnej, organizacnej a na technickej Urovni v nadvaznosti na
identifikované bezpecnostné opatrenia a rozhodnutia o spdsobe riadenia rizika a urci opatrenia na
ochranu bezpecnosti a integrity informacii vratane opatreni v€asného varovania,

g) uréi prostriedky na zabezpecenie implementacie a riadneho fungovania bezpecnostnych opatreni,
h) urci prostriedky kontroly uplatriovania bezpec¢nostnych mechanizmoy,

i) urci postupy riesenia bezpecnostnych incidentov pri naruseni definovanych bezpecnostnych cielov
v hadvaznosti na mechanizmy rieSenia bezpecnostnych incidentov.



Bezpecnost informacnych technologii verejnej spravy v oblasti
planovania a organizacie

(2) Spravca prostrednictvom riadiacej zlozky systému riadenia bezpecnosti zabezpecuje
prerokovanie a schvalenie

a) koncepcnych dokumentov a strategickych opatreni tykajucich sa bezpecnosti informacnych
technoldgii verejnej spravy,

b) informacii o zaznamenanych bezpecnostnych incidentoch spolu s ndvrhom opatreni na
minimalizaciu ich opatovného vyskytu,

c) navrhu opatreni vyplyvajucich z analyz, rieSenych bezpecnostnych incidentov, havarijnych stavoy,
kontrol a auditov bezpecnosti informacnych technoldgii verejnej spravy.



Bezpecnost informacnych technologii verejnej spravy v oblasti
planovania a organizacie

(3) Spravca prostrednictvom vykonnej zlozky systému riadenia bezpecnosti zabezpecuje

a) vypracovanie a aktualizaciu dokumentov upravujucich systém riadenia bezpecnosti podla odseku
1,

b) vyvhodnocovanie stavu bezpecnosti informacnych technolégii verejnej spravy najmenej jedenkrat
do roka vo forme spravy a jej predlozenie riadiacej zlozke,

c) realizaciu bezpecnostnych opatreni,

d) pldnovanie, koordindciu a vyhodnocovanie ¢innosti suvisiacich s riadenim bezpecnostnych rizik v
oblasti bezpecnosti informacnych technoldgii verejnej spravy,

e) koordinaciu rieSenia bezpecnostnych incidentov,

f) organizaciu vzdeldvacej ¢innosti pre oblast bezpecénosti informacnych technolégii verejnej spravy.



Bezpecnost informacnych technologii verejnej spravy v oblasti
planovania a organizacie

(4) Spravca prostrednictvom kontrolnej zlozky systému riadenia bezpecCnosti zabezpecuje

a) nezavislu kontrolu dodrziavania povinnosti v oblasti bezpecnosti informacénych technoldgii
verejnej spravy,

b) hodnotenie suladu stavu bezpecnosti s poziadavkami vSseobecne zavaznych pravnych predpisov.



Bezpecnost informacnych technologii verejnej spravy v oblasti
planovania a organizacie

(5) Spravca pri planovani vytvorenia alebo nadobudnutia informacného systému verejnej spravy

a) urci kategoriu informacného systému verejnej spravy, do ktorej bude z hladiska klasifikacie
informdcii a kategorizacie sieti a informacnych systémov patrit,

b) vypracuje bezpecnostnu politiku, definuje bezpecnostné problémy, ktoré ochrana informacného
systému verejnej spravy musi riesit, a navrhne riesenie tychto problémov formou bezpecnostnych
cielov,

c) urci osobu zodpovednu za bezpecénost informacného systému verejnej spravy, ktora

1. rozpracuje bezpecnostné ciele podla pismena b) do podoby bezpecnostnych poziadaviek na vyvoj alebo
na dodanie informacného systému verejnej spravy,

2. vypracuje plan postupu pre naplnenie bezpecnostnych poziadaviek podla prvého bodu a dohliada na
ich dodrziavanie,

d) vypracuje analyzu rizik prostredia, v ktorom bude informacny systém verejnej spravy
prevadzkovany.



Bezpecnost informacnych technologii verejnej spravy v oblasti
obstaravania a implementacie

(1) Spravca pri vytvarani alebo nadobudani informacného systému verejnej spravy

a) urci bezpecnostné poziadavky na informacny systém verejnej spravy vratane podmienok jeho
vyvoja, testovania a dodania v podmienkach vytvorenia alebo dodania informacného systému
verejnej spravy,

b) poskytne dodavatelovi informacného systému verejnej spravy pseudonymizované képie udajov

alebo fiktivne udaje na testovanie informacného systému verejnej spravy a jeho vyvoj, ak
poskytnutie Udajov neznamena pre spravcu neprimeranu zataz s ohladom na prinos poskytnutia pre

testovanie a vyvoj,
c) zabezpedi pre tento systém vypracovanie bezpecnostného projektu podla § 23 ods. 1 a 2.



Bezpecnost informacnych technologii verejnej spravy v oblasti
obstaravania a implementacie

(2) Dodavatel informacného systému verejnej spravy pre vyvoj tohto systému

a) zabezpedi
1. bezpecné vyvojové prostredie,
2. dokumentaciu vyvoja vratane pouzivatelskej dokumentacie a administratorskej dokumentacie.

b) je opravneny zabezpedit vytvorenie Casti informacného systému verejnej spravy tretou osobou
len po predchadzajucom pisomnom informovani spravcu,



Bezpecnost informacnych technologii verejnej spravy v oblasti
obstaravania a implementacie

c) je povinny

1. dodrziavat mlcanlivost o doddvanom informaénom systéme verejnej spravy aj po ukonceni dodania a
zaviazat rovnakou povinnostou vsetky osoby, ktoré sa na dodani podielali,

2. dodrziavat vhodné bezpecnostné mechanizmy a preukazat, Ze ich rozsah a Uroven zodpovedaju
bezpecnostnym poziadavkam podla odseku 1 pism. a),

3. identifikovat bezpecnostné noziadavky na informacny systém verejnej spravy podla odseku 1 pism. a),
ktoré nie su pokryté tymto systémom, a predlozit spravcovi navrh bezpecnostnych opatreni na naplnenie
tychto bezpecnostnych poziadaviek pre prostredie, v ktorom bude informacny systém verejnej spravy
prevadzkovany,

4. upozornit spravcu na kritické c¢asti alebo na rizikové casti informacného systému verejnej spravy, ktoré
odhali pri jeho dodani, a navrhnut opatrenia na ich riesenie,

5. preukazatelne odstranit alebo znemoznit pouzivanie funkcie informacného svstému verejnej spravy,
ktoré by jemu alebo tretej strane umoznovali ziskat neopravneny pristup do tohto systému a k idajom,
ktoré obsahuje.



Bezpecnost informacnych technologii verejnej spravy v oblasti
prevadzky, servisu a podpory

(1) V rdmci zabezpecenia riadenia sluzieb bezpecnosti prevadzky podla § 16 ods. 1 pism. d) sprdvca
zabezpecuje

a) zavedenie informacného systému verejnej spravy do prevadzky,

b) prevadzku informacného systému verejnej spravy,

c) vyradenie informacného systému verejnej spravy z prevadzky.

(2) V ramci zabezpeclenia zavedenia informacného systému verejnej spravy do prevadzky
spravca

a) overi splnenie funkénych, vykonnostnych a bezpecnostnych poZiadaviek pred zavedenim do prevadzky a
nezavedie do prevadzky informacny systém verejnej spravy, ktory tieto poziadavky nespina,

b) dba na to. abv pri zavadzani informacného svstému vereinei spravy do prevadzky nebol dodavatelovi
umozneny pristup k ostatnym informacnym systémom a udajom, ktoré sa v nich spracuvaju, a ak to nie je
mozné, zabezpeci potrebnu kontrolu dodavatela po cely ¢as, po ktory ie potrebnv oristun k ostatnvm
informacénvm systémom alebo k udajom, ktoré sa v nich spracuvaju, a zaviaze dodavatela zavazkom
mlcanlivosti vo vztahu k iudajom v informacnych systémoch a povinnostou pouzit ich len na tcel
zavadzania informacného systému do prevadzky.



Bezpecnost informacnych technologii verejnej spravy v oblasti
prevadzky, servisu a podpory

(3) V ramci zabezpecenia prevadzky informacného systému verejnej spravy spravca

a) zabezpedi pre informacny systém verejnej spravy
1. urCenie a pravidelné aktualizovanie bezpecnostnych cielov,
2. naplnenie bezpecnostnych cielov a eliminovanie negativnych vplyvov a udalosti na informacny systém
verejnej spravy pri jeho prevadzkovani,



Bezpecnost informacnych technologii verejnej spravy v oblasti
prevadzky, servisu a podpory

b) v zavislosti od zaradenia informacného systému verejnej spravy z pohladu klasifikacie informacii a
kategorizacie sieti a informacnych systémov

1. aktualizuje bezpecnostny projekt pre tento systém vypracovany podla § 20 ods. 1 pism. c),

2. zavedie jednotny systém riadenia informacnej bezpecnosti pre vsetky informacné systémy, ktoré
su v jeho sprave,

3. zabezpedi riadenie konfiguracie informacného systému verejnej spravy a jeho Casti,

4. urCi bezpecnostne zavazné operacie, ktorymi sa rozumeju najma sprava pristupov a pristupovych
udajov, ukladanie zaznamov o systémovych udalostiach, realizacia bezpecného oddelenia vnutornej
Casti systému a siete od vonkajsej Casti, a zavedie dokumentovanie postupov pre tieto operacie,

5. zabezpecdi nepretrzity monitoring informacného systému verejnej spravy,

6. zabezpecdi vykonanie bezpecnostného auditu informacného systému verejnej spravy v
pravidelnych intervaloch urc¢enych najma s ohladom na délezitost informacného systému verejne;j
spravy a na minulé zistenia bezpecnostnych auditov a pri zisteni zavaznych bezpecnostnych
nedostatkov prepracuje bezpecnostny projekt a nan nadvazujuce dokumenty.



Bezpecnost informacnych technologii verejnej spravy v oblasti
prevadzky, servisu a podpory

(4) V ramci vyradenia informacného systému verejnej spravy z prevadzky spravca

a) vypracuje plan vyradenia informacného systému verejnej spravy z prevadzky,
ktory obsahuje najma

1. uchovanie kritickych informacii vyradovaného informacného systému verejnej spravy, ktoré
su uz nepotrebné pre funkénost iného informacného systému,

2. spolahlivé odstranenie informacii z pamatovych médii vyradovaného informacného systému
verejnej spravy,

3. postup vyradovania programovych prostriedkov a technickych prostriedkov informacného
systému verejnej spravy,

b) zabezpedi, aby nedoslo ku strate alebo k Uniku informacii a k naruseniu prav
priemyselného vlastnictva a dusevného vlastnictva.



Bezpecnost informacnych technologii verejnej spravy v oblasti
monitoringu a hodnotenia

V oblasti monitoringu a hodnotenia spravca vo vztahu k informacnym technoldgiam v jeho sprave
prijima a vykonava bezpecnostné opatrenia pre oblast monitorovania, testovania bezpecnosti a

bezpecnostnych auditov podla osobitného predpisu.?3)

§ 20 ods. 3 pism. k) zakona ¢. 69/2018 Z. z.


https://www.zakonypreludi.sk/zz/2019-95#f5027064

Osobitné opatrenia na Useku bezpecnosti informacnych
technologii verejnej spravy

(1) Bezpecnostny projekt informacného systému verejnej spravy je dokument obsahujuci komplexné
posudenie bezpecnostnych potrieb, urcenie bezpecnostnych poziadaviek a navrh sp6sobu ich
efektivneho naplnenia. Bezpecnostny projekt moze byt vypracovany aj pre viacero informacnych
systémov verejnej spravy, ktoré su v sprave jedného spravcu. Vypracovanie bezpecnostného
projektu informacného systému verejnej spravy zabezpeci spravca, vychadzajuc

a) z bezpecnostnej politiky,

b) zo vSeobecne akceptovanych standardov riadenia informacnych technoldgii, ktoré vychadzaju z
uznanych technickych noriem,

c) z metodickych usmerneni organu vedenia.

(2) Spravca vypracuje bezpecnostny projekt vzdy pre informacny systém verejnej spravy, ktory je z
pohladu klasifikacie informacii a kategorizacie sieti a informacnych systémov v najvyssej kategorii z
hladiska jeho vyznamnosti, funkcie a ucelu pouzitia s ohladom na potrebu zabezpecenia ochrany
dbvernosti a integrity a zabezpecenia dostupnosti a urovne Cinnosti vykonavanych s jeho pouzitim.



Osobitné opatrenia na Useku bezpecnosti informacnych
technologii verejnej spravy

(3) Organ riadenia podla § 5 ods. 2 pism. a) a b) a rozpoCtova organizacia a prispevkova organizacia v jeho
zriad'ovatel'skej posobnosti su povinni vo vztahu k informacénym technoldgiam verejnej spravy

a) ak su zaradeni do registra prevadzkovatelov zakladnych sluzieb podla osobitného

predpisu,?*) nahlasovat sp6sobom podla osobitného predpisu;) aj kyberneticky bezpecnostny
Incident,”®) na ktory sa nevztahuje povinnost nahlasovania podla osobitného predpisu;%) ak nie su do
tohto registra zaradeni, nahlasuju takyto kyberneticky bezpecnostny incident organu vedenia nim
urcenym sposobom,

b) zasielat automatizovanym sp6sobom a najviac v rozsahu ustanovenom v Standardoch organu vedenia
nim urcené systémové informacie z informacnych technoldgii verejnej spravy,
c) poskytnut organu vedenia sucinnost a spolupracu pri plneni jeho uloh podla odseku 5,

d) prijat alebo upravit bezpecnostné opatrenia vratane vypracovania bezpec¢nostného projektu, ak
bezpecnostny audit alebo hodnotenie zranitelnosti vykonané organom vedenia zisti riziko 8% alebo ,
hrozbu??) pre informacnu technoldgiu verejnej spravy a oznamit mu prijaté alebo upravené bezpecnostné
opatrenia,

e) zasielat najmenej jedenkrat do roka organu vedenia zoznam aktiv podla § 19 ods. 1 pism. c),

f))uréit’jeden kontaktny bod na nahlasovanie kybernetickych bezpecnostnych incidentov podla pismena
a).


https://www.zakonypreludi.sk/zz/2019-95#f5027065
https://www.zakonypreludi.sk/zz/2019-95#f5027066
https://www.zakonypreludi.sk/zz/2019-95#f5027067
https://www.zakonypreludi.sk/zz/2019-95#f5027068
https://www.zakonypreludi.sk/zz/2019-95#f5027069
https://www.zakonypreludi.sk/zz/2019-95#f5027070

Osobitné opatrenia na Useku bezpecnosti informacnych
technologii verejnej spravy

(4) Orgéan riadenia neuvedeny v odseku 3 je povinny plnit povinnosti podla odseku 3 pism.
a), c), e) af).

(5) Organ vedenia vo vztahu k informacnym technoldgiam verejnej spravy

a) mobze na ziadost orgdnu riadenia vykonavat ¢innosti na Ucely rieSenia kybernetického

bezpecnostného incidentu podla odseku 3 pism. a), jeho predchddzania alebo odstrafiovania zisteni
bezpecnostného auditu alebo hodnotenia zranitelnosti,

b) zbiera, spracuva a vyhodnocuje systémové informacie na ucely predchadzania kybernetickym
bezpecnostnym incidentom, ich rieSenia a obnovenia kybernetickej bezpecnosti,3°)

c) vykondva pravidelné neinvazivne hodnotenie zranitelnosti sluzby verejnej spravy, sluzby vo
verejnom zaujme, verejnej sluzby a dalSich sluzieb informacnych technologii poskytovanych
prostrednictvom siete internet alebo prostrednictvom Govnetu,

d) mo6ze na Ziadost organu riadenia podla odseku 3 za tento orgdn riadenia vykonat bezpecnostny
audit alebo pren vykonat hodnotenie zranitelnosti.


https://www.zakonypreludi.sk/zz/2019-95#f5027071

Spravne delikty (§29)

(1) Organ vedenia ulozi pokutu

a) od 500 eur do 35 000 eur spravcovi, ktory porusi povinnost podla § 6 ods. 1, § 12 ods. 1 pism. a),
§ 14 ods. 6, § 15 ods. 2 alebo § 16 ods. 3 pism. e) alebo povinnosti na Useku bezpecnosti
informacnych technologii verejnej spravy podla § 19 az 21 alebo § 23,



/mocnovacie ustanovenia (§31)

VSeobecne zavazny pravny predpis, ktory sa v Zbierke zakonov Slovenskej republiky vyhlasuje
uverejnenim uplného znenia a ktory vyda ministerstvo investicii, ustanovi

a) jednotlivé kategorie informacnych technoldgii verejnej spravy a podrobnosti o sposobe
zaradovania do tychto kategoérii s pouzitim klasifikacie informacii a kategorizacie sieti a
informacnych systémov podla osobitného predpisu na ucely podla § 11 ods. 4,

i) podrobnosti o bezpecnosti informacnych technolégii verejnej spravy podla § 18 az 23, obsahu
bezpecnostnych opatreni, obsahu a Strukture bezpecnostného projektu a rozsah bezpecnostnych
opatreni v zavislosti od klasifikacie informacii a od kategorizacie sieti a informacnych systémovy,



Vyhlaska 179/2020 z.z.



Vyhlaska 179/2020 z.z.

Vydana na zdklade §31 zakona o IT vo VS

Klasifikacia/kategorizacia ITVS
e Zaradovanie do kategorii
« Zohladruje klasifikaciu informacii, sieti a informa&nych systémov podla vyhlasky NBU 362/2018 Z. z.

Rozpracovava ustanovenia zakona 95/2019 o ITVS
e Obsah bezpecnostnych opatreni
* Obsah a struktura bezpecnostného projektu

Minimalne bezpecnostné opatrenia pre jednotlivé kategorie

Slubuju, ze spravcom ITVS daju navody, skoliace materialy, ukazky sablény a vzory dokumentacie

Prilohy
e Zoznam aktiv
* Minimalne bezpecnostné opatrenia
* Obsah a struktura bezpecnostného projektu ISVS



Bezpecnostné opatrenia

3 sady bezpecnostnych opatreni pre jednotlivé kategorie

Vyssia Uroven ma prednost

Zobrali si organy riadenia podla §5 zakona a rozdelili ich na 3 skupiny

1. skupina (opatrenia kategoérie 1)
* Obec alebo mesto do 6000 obyvatelov

e pravnicka osoba v zriadovatelskej pdsobnosti alebo zakladatelskej p6sobnosti organu riadenia podla § 5 ods. 2 pism.
a) az d) zakona, ktora nie je uvedena v odsekoch 3 a 4,

* o0soba neuvedend v pismendach a) az f) okrem Narodnej banky Slovenska, na ktoru je preneseny vykon verejnej moci
alebo ktora plni ulohy na Useku preneseného vykonu sStatnej spravy podla osobitnych predpisoy,

* komora regulovanej profesie a komora, na ktoru je preneseny vykon verejnej moci s povinnym clenstvom,



https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/#paragraf-5.odsek-2.pismeno-a
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/#paragraf-5.odsek-2.pismeno-a
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/#paragraf-5.odsek-2.pismeno-a
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/#paragraf-5.odsek-2.pismeno-a
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/#paragraf-5.odsek-2.pismeno-a
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/#paragraf-5.odsek-2.pismeno-a
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/#paragraf-5.odsek-2.pismeno-a
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/#paragraf-5.odsek-2.pismeno-a

Bezpecnostné opatrenia

2. Skupina (opatrenia I. a Il. Kategorie)
a) obec nad 6000 obyvateloy,
b) obec so Statitom mesta nad 6000 obyvatelov okrem krajskych miest,?)
c) mestsku cast s pravnou subjektivitou,?)
d) Kanceldariu verejného ochrancu pray,
e) Urad komisdra pre deti,
f) Urad komisara pre osoby so zdravotnym postihnutim,
g) Radu pre vysielanie a retransmisiu,

h) prevadzkovatela zakladnych sluzieb podla osobitného predpisu,?) ktorého siete a informacné systémy
su zaradené do Kategorie | alebo Kategérie Il podla osobitného predpisu?) neuvedeného v odseku 4.


https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2020/179/#poznamky.poznamka-3
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2020/179/#poznamky.poznamka-4
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2020/179/#poznamky.poznamka-2
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2020/179/#poznamky.poznamka-1

Bezpecnostné opatrenia

3. Skupina (opatrenia I. ,1l. a lll. Kategorie)
a)obec, ktora je aj krajskym mestom,?)
b)samospravny kraj,
c) ministerstvo a ostatny Ustredny organ Statnej spravy,’)
d) Urad pre reguldciu sietovych odvetvi,
e) Urad pre reguléciu elektronickych komunikacii a postovych sluZieb,
f)Najvyssi kontrolny urad Slovenskej republiky,
g) Urad pre dohlad nad zdravotnou starostlivostou,
h) Urad na ochranu osobnych udajov Slovenskej republiky,
i) Generalnu prokuraturu Slovenskej republiky,
j) Dopravny urad,


https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2020/179/#poznamky.poznamka-3
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2020/179/#poznamky.poznamka-5

Bezpecnostné opatrenia

3. Skupina (opatrenia I. ,1l. a lll. Kategorie)
k)Ustav pamati naroda,
1) TlaCovu agenturu Slovenskej republiky,
m) Rozhlas a televiziu Slovenska,
n) Kancelariu Sudnej rady Slovenskej republiky,
0) Kancelariu Najvyssieho sudu Slovenskej republiky,
p) Kancelariu Ustavného stdu Slovenskej republiky,
q) Kancelariu prezidenta Slovenskej republiky,
r) Kancelariu Narodnej rady Slovenskej republiky,
s) Financné riaditelstvo Slovenskej republiky,
t) Narodnu agenturu pre sietové a elektronické sluzby,
u) Zbor vazenskej a justi¢nej straze,
v)DataCentrum Ministerstva financii Slovenskej republiky,



Bezpecnostné opatrenia

3. Skupina (opatrenia I. ,1l. a lll. Kategorie)
w) DataCentrum elektronizacie Uzemnej samospravy Slovenska,
X) Socialnu poistoviu,
y) zdravotnu poistovniu,
z) Narodné centrum zdravotnickych informacii,

aa) prevadzkovatela zakladnych sluzieb podla osobitného predpisu,?) ktorého siete a informacné systémy
su zaradené do Kategorie Il podla osobitného predpisu.?)


https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2020/179/#poznamky.poznamka-2
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/odpovednost a vlastné riesenia bezpecnosti (§4)

(1) Za bezpecnost informacnych technoldgii verejnej spravy je zodpovedny jeho sprévca. Ak
je na bezpecénost informacnych technoldgii verejnej spravy vhodné prijat iny subor
opatreni, ako suU opatrenia uvedené v tejto vyhlaske, zmeny v rozsahu opatreni spravca
zadokumentuje, odovodni a tieto zmeny schvalené statutarnym organom zasle organu
vedenia.

(2) Ak sa v tejto vyhlaske ustanovuje pouzitie postupu podla technickej normy, slovenskej
technickej normy, eurépskeho normalizacného produktu alebo eurdpskej normy, je mozné
postupovat aj podla ich ekvivalentu, ak sa takymto postupom dosiahne rovnaky vysledok a
dodrzia sa poziadavky podla tejto vyhlasky. Pri pochybnostiach o vhodnosti pouzitia
ekvivalentnej normy alebo Specifikacie podla prvej vety je rozhodujuce vyjadrenie organu
vedenia k moznosti ich pouzitia.



Terminy

e 30.jun 2022 pre existujuce organizacie spravcu VS

e 1. skupina — vnutorné riadiace akty do 30. juna 2021 (dalSie povinnosti do 30. juna 2022)



Prilohy Vyhlasky 179/2020 z.z.



Prilohy

Zoznam aktiv

e Vacsinu vyhlasky tvoria prilohy

* Priloha 1: zoznam aktiv
* PriliS podrobny
* Nezodpoveda standardom
e Sustreduje sa na technické zariadenia a programové vybavenie

e Chybaju nehmotné aktiva, udaje



Aktiva

a) pracovna stanica — stolov3,
b) pracovna stanica — prenosna,

c) aplikacny softvér,
1. kancelarsky softvér,
2. internetovy prehliadag,
3. antivirusovy softvér,
4. komunikacny softvér,
5. dalsi vyuzivany komercny softvér,

d) vSetky druhy serverov,
e) virtualizaCné prostredie,
f) databazové prostredie,

g) komerény podnikovy softvér,
h) sietovy firewall,

i) sietovy router,

j) sietovy prepina,

k) komunikacné prostredie,

|) zalohovacie prostredie,

m) mobilné zariadenia,

n) datové uloziska,

0) ostatné zariadenia alebo sietové prvky
schopné komunikovat so zvyskom
ekosystému informacnych technologii
verejnej spravy,

p) prenosné zariadenia.



Aktiva podla ISO/IEC 27005

Systematické Clenenie

Hierarchia + prepojenie s poslanim organizacie a vyznamom pre plnenie poslania

D4 sa logicky odvodit a zdovodnit, ¢o su aktiva a do akej Urovne podrobnosti ist

Primarne
* Procesy (Business processes & activities)
* Informacia

Sekundarne
* Hw
* Sw
* Siet
* ludia
» Sidlo
« Stuktura organizacie



|dentifikacia aktiv podla ISO

Najdolezitejsie procesy vieme odvodit aj my (manazéri K/IB)

Potrebujeme ist hlbsie, identifikovat aktiva, na ktorych proces zavisi

Toto koordinuje manazér, ale spolupracuje s vecne zodpovednymi riadiacimi pracovnikmi,
informatikmi a pouzivatelmi

Zalezi aj od hibky a ucelu analyzy rizik
Podla ISO:

1 - Business processes (or sub-processes) and activities, for example:

Processes whose loss or degradation make it impossible to carry out the mission of the organization
Processes that contain secret processes or processes involving proprietary technology
Processes that, if modified, can greatly affect the accomplishment of the organization's mission

Processes that are necessary for the organization to comply with contractual, legal or regulatory
requirements



|dentifikacia aktiv podla ISO

 Podla ISO:

2 — Information: More generally, primary information mainly comprises:
 Vital information for the exercise of the organization's mission or business
e Personal information, as can be defined specifically in the sense of the national laws regarding privacy
» Strategic information required for achieving objectives determined by the strategic orientations
* High-cost information whose gathering, storage, processing and transmission require a long time
and/or involve a high acquisition cost
 |dentifikacia primarnych aktiv stanovi rozsah analyzy rizik

* Podme sa pozriet na sekundarne aktiva



|dentifikacia aktiv podla ISO

* Podme sa pozriet na sekundarne aktiva

 Hardvér

Zariadenia na spracovanie informacie

Prenosné zariadenia

Stacionarne pocitace

Periférie

Pasivne paméatové media (zabudované v pocitacoch a zariadeniach)
Prenosné pamatové media (elektronické)

Iné pamatové media (papierové)

e Softvér

Programoveé vybavenie, ktoré sa podiela na spracovani udajov
Aplikdacie (business application)

« Standardné

* Specificke



|dentifikacia aktiv podla ISO

 Siet
* Technicka cast (komunikacné kanaly, aktivne prvky)

* Protokoly
e Komunikacné rozhrania

* Ludia
 Riadiaci pracovnici (vlastnici primarnych aktiv, manazéri velkych projektov,...)

* Pouzivatelia (obycajni a privilegovani)
» Spravcovia, operatori, technici, bezpecnostni operatori/technici zabezpecujuci prevadzku systémov

e Vyvojari



|dentifikacia aktiv podla ISO

* Sidlo —jedna alebo viac lokalit kde su umiestnené budovy, priestory

* |okalita
e Externé prostredie
* Budovy (perimeter)
e Z0ny
* Podstatatné sluzby (Co potrebujeme, aby zariadenia/systémy mohli fungovat)
e Komunikacia
* Podporné prostriedky a sluzby (napajanie, voda, klimatizacia, odvoz odpadu, klimatizacia a
filtrovanie vzduchu,...)



|dentifikacia aktiv podla ISO

* Organizacia
* riadiaca Struktura organizacie (Statut, organizacny poriadok, prakticky — obsadenie pozicii)
* Organizacna struktura (sekcie, oddelenia, odbory,...)
» Organizacia projektov a systémov (existujuce systémy, zmeny)
» Subkontraktori, dodavatelia, vyrobcovia

» Vyplati sa pozriet aj BSI Standardy



Vyhlaska vs. ISO norma

* Vlyhlaska — znacne zjednoduseny pohlad,
* Ale povoluje aplikovat normy

 Podme podla noriem



Opatrenia



Priloha 2

Prechadzaju cez jednotlivé oblasti kybernetickej a informacnej bezpecnosti a definuju subory opatreni pre
jednotlivé kategorie (I.11 a Il1)

A. Organizacia kybernetickej bezpecnosti a informacnej bezpecnosti
B. Riadenie rizik kybernetickej bezpecnosti a informacnej bezpecnosti
C. Persondlna bezpecénost

D. Riadenie pristupov

E. Riadenie kybernetickej bezpecnosti a informacnej bezpecnosti vo vztahoch s tretimi stranami
F. Bezpecnost pri prevadzke informacnych systémov a sieti

G. Hodnotenie zranitelnosti a bezpec¢nostné aktualizacie

H. Ochrana proti Skodlivému kdédu

l. Sietova a komunikacna bezpecénost

J. Akvizicia, vyvoj a udrzba informacnych technolégii verejnej spravy
K. Zaznamenavanie udalosti a monitorovanie

L. Fyzicka bezpecnost a bezpecnost prostredia

M. RieSenie kybernetickych bezpecnostnych incidentov
N. Kryptografické opatrenia

O. Kontinuita prevadzky informacnych technolégii verejnej spravy
P. Audit a kontrolné Cinnosti



Co by bolo treba?

* Porovnat opatrenia vyhlasky s opatreniami normy ISO/IEC 27002, lebo

* predchadzujuci Vynos Ministerstva financii Slovenskej republiky ¢. 55/2014 Z. z. o Standardoch pre informacné
systémy verejnej spravy vychadzal v ¢asti bezpecénost z ISO/IEC 27002

* ISO/IEC 27002 je medzinarodna norma, vyhlaska ma lokalnu platnost
» Samotnd vyhlaska pripusta pouZitie noriem

 Obavam sa, ze navrhované opatrenia nie su realizovatelné (ludia, peniaze)



Organizacia KIB (Kategoria |)

* Pozrieme sa na opatrenia navrhované pre jednotlivé kategorie, lebo toto sa nas bude
bezprostredne tykat

Kategoria |

a) Urcenie pracovnika zodpovedného za koordinaciu kybernetickej bezpecnosti a informacnej
bezpecnosti.

b) Vypracovanie a implementacia interného riadiaceho aktu, ktory je pre organizaciu spravcu
zavazny a obsahuje najmene;j
1. urcenie povinnosti, zodpovednosti a pravomoci pracovnika zodpovedného za koordinaciu
kybernetickej bezpecCnosti a informacnej bezpecnosti,

2. zakladné zasady a opatrenia kybernetickej bezpecnosti a informacnej bezpecnosti, ktoré
organizacia spravcu ma zavedené a riadi sa nimi.



Organizacia KIB (Kategoria Il)

Kategdria Il

a) Vypracovanie a implementdacia interného riadiaceho aktu Politika kybernetickej bezpecnosti a
informacnej bezpecnosti, ktory je pre organizaciu spravcu zavazny a obsahuje najmenej

1. uréenie povinnosti, zodpovednosti a pravomoci manazéra kybernetickej bezpecnosti a informacne;j
bezpecnosti a vSetkych zamestnancov v oblasti kybernetickej bezpecnosti a informacnej bezpecnosti,

2. zakladné zasady a opatrenia kybernetickej a informacnej bezpecnosti v strukture oblasti definovanych
touto vyhlaskou.

Komentar

« Standardna bezpeénostna politika, dat si pozor, aby explicitne obsahovala vetky oblasti KIB, ktoré uvadza
vyhlaska



Organizacia KIB (Kategoria Il)

Urcenie a personalne zabezpecenie roly manazéra kybernetickej bezpecnosti a informacnej
bezpecnosti v organizacii spravcu zodpovedného za koordinaciu a plnenie tychto uloh:
1. vypracovat, udrziavat a aktualizovat Politiku kybernetickej bezpecénosti a informacnej
bezpecnosti a dalSie interné riadiace akty podla pismena c),
2. riadit a zaistovat kyberneticku a informacénu bezpecénost podla vSeobecne zdvaznych
pravnych predpisov a internych riadiacich aktov,
3. metodicky viest spravcov informacnych technoldgii verejnej spravy, gestorov informacnych
technoldgii verejnej spravy, vlastnikov procesov, vlastnikov aktiv, veducich zamestnancov a
dalsSich zodpovednych zamestnancoy,
4. v sucinnosti s ostatnymi organizacnymi Utvarmi analyzovat, definovat a monitorovat
bezpecnostné hrozby a rizika organizacie,



Organizacia KIB (Kategoria Il)

Urcenie a personalne zabezpecenie roly manazéra kybernetickej bezpecnosti a informacnej
bezpecnosti v organizacii spravcu zodpovedného za koordinaciu a plnenie tychto uloh:
5. navrhovat opatrenia na zamedzenie alebo minimalizaciu rizik a dopadov hrozieb,

bezpecnostnych udalosti, incidentov, mimoriadnych situdcii, monitorovat plnenie a efektivitu
tychto opatreni a viest evidenciu bezpecnostnych incidentov,

6. koordinovat vypracovanie planov kontinuity a obnovy ¢innosti organizacie sprdvcu,

7. predkladat odborné stanoviskd, analyzy k procesom, projektom, zmendm a ostatnym
aktivitam organizacie majucich vplyv na kyberneticku bezpecnost a informacnu bezpecnost
organizacie spravcu,

8. zabezpe’lit pravidelné — najmenej raz za dva roky — preskimanie stavu informacéne;j

bezpecénosti a spolupracovat pri realizacii auditov vykondvanych internymi a externymi
subjektmi,

9. zabezpecovat Skolenia zamestnancov v oblasti kybernetickej bezpecnosti a informacnej
bezpecnosti,

10. spolupracovat s inymi organmi verejnej moci.



Organizacia KIB (Kategoria Il)

c) Vypracovanie a implementacia Specifickych internych riadiacich aktov pre vybrané oblasti kyberneticke;j
bezpecnosti a informacnej bezpecnosti v rozsahu a detaile zodpovedajucom velkosti a Strukture organizacie
spravcu, vyznamu informacnych technoldgii verejnej spravy v jeho sprave a strukture existujucich internych
riadiacich aktov s detailnym opisom jednotlivych opatreni a postupov pre tieto oblasti:

1. organizacia kybernetickej bezpecnosti a informacnej bezpecnosti,

2. riadenie rizik kybernetickej bezpecnosti a informacnej bezpecénosti,

3. personalna bezpecnost,

4.riadenie pristupoy,

5. riadenie kybernetickej bezpecnosti a informacnej bezpecénosti vo vztahu s tretimi stranami,
6. bezpecnost pri prevadzke informacénych systémov a sieti,

7. hodnotenie zranitelnosti a bezpecnostné aktualizacie,

8. ochrana proti Skodlivému kodu,



Organizacia KIB (Kategoria Il)

9. sietova a komunikacnd bezpecnost,

10. akvizicia, vyvoj a udrzba informacnych technoldgii verejnej spravy,

11. zaznamenavanie udalosti a monitorovanie,

12.riadenie kontinuity procesov. fyzicka bezpecnost a bezpecnost prostredia,
13. rieSenie kybernetickych bezpecnostnych incidentoy,

14. kryptografické opatrenia,

15. kontinuita prevadzky informacnych technoldgii verejnej spravy,

16. audit a kontrolné Cinnosti.



Organizacia KIB (Kategoria Il)

d) Zabezpecenie vykonu pravidelnych auditov kybernetickej bezpecnosti a informacnej bezpecnosti
podla osobitného predpisu.?)

e) Monitorovanie a vyvhodnocovanie dodrziavania Politiky kybernetickej bezpecnosti a informacnej
bezpecnosti a efektivity jednotlivych opatreni a postupov.

f) Aktualizacia Politiky kybernetickej bezpecnosti a informacnej bezpecnosti najmenej raz za rok.
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Organizacia KIB (Kategoria Ill)

a) Vytvorenie bezpecnostného vyboru s rozsahom povinnosti a pravomoci urcenych
statutom.

b) Bezpecnostny vybor pri vykone svojej ¢innosti najma
1. riadi stratégie v oblasti kybernetickej bezpecnosti a informacnej bezpecnosti,

2. riadi bezpecCnostné rizika v rozsahu celej organizacie, akceptuje bezpecnostné rizika,
ktoré sa tykaju viac ako jednej organizacnej jednotky organizacie spravcu,

3. schvaluje a rozhoduje o implementacii vyznamnych bezpecnostnych opatreni a
postupov,

4. schvaluje odporucania, navrhy strategickych a koncepcnych materialov v oblasti
kybernetickej bezpecnosti a informacnej bezpecnosti, predkladanych manazérom
kybernetickej bezpecnosti a informacnej bezpecnosti,

5. predklada statutarnemu organu na schvalenie navrh zodpovednosti za
implementaciu a uplatiovanie jednotlivych opatreni a postupov kybernetickej
bezpecCnosti a informacnej bezpecnosti v organizacii.



Organizacia KIB (Kategoria Ill)

c) BezpecCnostny vybor sa sklada najmenej z
1. Statutdra spravcu, jeho zastupcu alebo nim poverenej osoby,
2. manazéra kybernetickej bezpecnosti a informacnej bezpecnosti,

3. veduceho zamestnanca organizacného utvaru zodpovedného za spravu informacno-
komunikacnej infrastruktury,

4. veduceho zamestnanca organizacného utvaru zodpovedného za pravne a legislativne sluzby,
5. zodpovednej osoby za ochranu osobnych udajov.

Minimalne zloZenie bezpecnostného vyboru mozno doplnit o dalSie osoby.



Organizacia KIB (Kategoria Ill)

d) Vytvorenie pozicie manazéra kybernetickej bezpecnosti a informacnej bezpecnosti v organizacii
spravcu mimo organizacného utvaru zodpovedného za spravu a prevadzku informacnych technolégii

verejnej spravy.

e) Manazér kybernetickej bezpecnosti a informacnej bezpecnosti pri vykone svojej Cinnosti najma
1. navrhuje stratégie v oblasti kybernetickej bezpecnosti a informacnej bezpecnosti,
2. informuje bezpecnostny vybor alebo Sstatutarny organ spravcu o stave informacnej
bezpecnosti v organizacii spravcu najmenej raz za rok,

3. bezodkladne informuje bezpecnostny vybor alebo Statutarny organu spravcu o zavaznych
bezpecnostnych rizikach, kybernetickych bezpecnostnych incidentoch a vyznamnych
bezpecnostnych udalostiach,

4. zabezpecuje nezavislé preskumanie stavu informacnej bezpecnosti a spolupracu pri realizacii
auditov vykonavanych internymi a externymi subjektmi.



Organizacia KIB (Kategoria Ill)

f) Zabezpecenie kontinualneho vzdelavania manazéra kybernetickej bezpecnosti a informacne;j
bezpecnosti.

g) Uplatriovanie principu oddelenia pravomoci a zodpovednosti v celej organizacnej Strukture
organizacie spravcu tak, Ze rovnaka osoba nie je zodpovedna za vykonavanie a zaroven aj
schvalovanie alebo kontrolu bezpecnostne relevantnych aktivit a Cinnosti.

h) Zabezpecenie preskimania a identifikacie bezpecnostnych rizik v pociatocnych fazach procesu
riadenia projektov v organizacii spravcu a urcCenie adekvatnych opatreni na znizenie kazdého
identifikovaného rizika na prijate/nu Uroven. Definovanie osoby zodpovednej za kyberneticku a
informacnu bezpecnost v projektovom time.

i) Zabezpeclenie vypracovania bezpecnostného projektu informacného systému verejnej spravy.



Costym?

 Som manazér KIB v organizacii
 |. Kategoria —
* je to celé na mne,

* Jednoduchy bezpecnostny projekt (identifikacia hlavnych aktiv, hrozieb, povinnosti, analyza rizik,
navrh a implementacia opatreni, dokumentacia, system kontroly opatreni, sprava vedeniu
organizacie spolu s rozpoctom na dalsi rok)

* |l. Kategodria — zarty koncia, ideme na ISMS
* Bezpecnostna politika a mnozstvo dalSej bezpecnostnej dokumentacie
* Treba definovat povinnosti vSetkych, ktori mi mo6zu pomoct
« Zatial neexistuje kolektivny organ (az od lll. Kategérie)
* Intenzivna komunikacia s vedenim organizacie, ale aj externymi organmi, externy audit
» Bezpecnost v ¢innosti organizacie

* Prejst si cez zdkon o IT vo VS, vyhlasku a ostatné relevantné zakony, vypisat si povinnosti,
usporiadat ich a namapovat na ISO normy (tu su povinnosti, ale nie suvislosti ani ndvody, ako ich
plnit)



Costym?

* |ll. Kategoria
e Ostavaju v platnosti opatrenia ll a I. irovne, ktoré nie su prekryté Il. droviou
e Znacna Cast zodpovednosti prechadza na bezpecnostny vybor
* Ale pracovnych povinnosti mi neubudlo
* |niciativna rola bezpeénostného manazéra — ma prichadzat s navrhmi
* Riadenie KIB podla ISO alebo BSI

e Potrebujem vykonnych ludi
» Na plny uvazok (akych, ¢o budu robit?)
« Ciasto€né Uviazky
e RozSirenie povinnosti
» Externi Specialisti (audit, CSIRT)

e Asitiez zavedenie ISMS



Bezpecnhostny projekt



Priloha 3 Bezpecnostny projekt

OBSAH A STRUKTURA BEZPECNOSTNEHO PROJEKTU INFORMACNEHO SYSTEMU VEREJNEJ SPRAVY

(1) Prispracovani bezpe¢nostného projektu informacného systému verejnej spravy sa prihliada
najma na zloZitost informacného systému verejnej spravy, komplexnost agendy pokryte;
informacnym systémom verejnej spravy a stanovenie bezpecnostnych poziadaviek na
informacny systém verejnej spravy. Zohladnit sa musi taktiez kategdria, do ktorej je informacny
systém verejnej spravy zaradeny.

(2) (2) Bezpecnostny projekt informacného systému verejnej spravy pozostava z dvoch hlavnych
vystupov: bezpecnostného zameru a analyzy bezpecnosti. Jednotlivé vystupy vznikaju v
urcenom poradi a su priebezne aktualizované pocas celého projektu informacného systému
verejnej spravy realizovaného v sulade so zakonom.

Komentar: nie je redlne, aby sa na kazdy systém verejnej spravy vypracoval samostatny
bezpecnostny projekt; iba ak by sa za informacny system povazovali vsetky IKT organizdcie. Redlne —
treba rozlisovat 2 urovne — bezpecnost organizdcie a bezpecnost jednotlivych systémov



Priloha 3 Bezpecnostny projekt

[2) Ako nrn wistiin bezpednostného projektu informacného systému verejnej spravy sa vypracuje dokument
bezpecnostny zamer. Bezpecnostny zamer urcCuje najma kontext a zameranie bezpecnostneho projektu, preto
obsahuje najmenej

a) formulaciu zakladnych bezpecnostnych cielov vyplyvajucich z relevantnych pravnych vychodisk vratane
internych predpisov organu riadenia, technickych noriem a Standardov dobrej praxe,

b) zoznam pravnych predpisov aplikovanych v bezpe¢nostnom projekte, ako aj internych riadiacich aktov,
c) metodicky pristup ku kvalitativnej analyze rizik, ktora je v bezpecnostnom projekte vykonan3,

d) ramcovu Specifikaciu technickych opatreni, organizacnych opatreni a personalnych opatreni na zabezpecenie
ochrany informacného systému verejnej spravy, jeho sluzieb a udajov v nom spracuvanych s ohladom na
kategoriu, do ktorej je informacny systém verejnej spravy zaradeny,

e) vymedzenie okolia informacného systému verejnej spravy a jeho vztah k moZznému naruseniu bezpecnosti
informacného systému verejnej spravy vratane zoznamu integracii na informacny systém verejnej spravy,

f) vvmedzenie kritérii na akceptaciu rizika a identifikovanych prijatelnych drovni rizika,

g? ohranicenia bezpecnostného projektu (explicitne vysvetlenie oblasti, ktoré bezpecnostny projekt nezahfna
alebo kladie poziadavky na ich rieSenie mimo projektu informacného systému verejnej spravy),

h) postupy revizie/aktualizacie bezpecnostného zameru.



Priloha 3 Bezpecnostny projekt

Komentar: Ak by v organizadcii existovala bezpecnostna politika, pripadne ISMS, potom by sa dalo na
tieto dokumenty v bezpecnostnom zamere len odvolavat a len upresnit alebo konkretizovat veci,

ktoré su v bezpecnostnej politike napisané len vseobecne



Priloha 3 Bezpecnostny projekt

(4) Ako hlavny vystup bezpecnostného projektu informacného systému verejnej spravy sa vypracuje dokument
analyza bezpecnosti, ktorého sucastou je kvalitativna analyza rizik. Rizikom sa v bezpe¢nostnom projekte chape
miera kybernetického ohrozenia vyjadrenda pravdepodobnostou vzniku neziaduceho javu a jeho dosledkami.
Analyza rizik je zamerana na ziskanie aktualnych a vierohodnych poznatkov o pravdepodobnych rizikach
tykajucich sa aktiv informacného systému verejnej spravy a jeho okolia. Analyza rizik sa vykonava pre
informacny systém verejnej spravy priebezne pocas celého projektu v sulade so zakonom a priamo nadvazuje
na dokument bezpecnostny zamer. Analyza rizik pozostava z vykonu tychto ¢innosti:

a) vytvorenie podkladovych katalégov na analyzované rizika urcenych na identifikaciu aktiv, identifikaciu
hrozieb a zranitelnosti a identifikaciu vplyvoy,

b) identifikdcia a opis analvzovanvch rizik v Strukture podfa oblasti ustanovenych osobitnym
predpisom?) alebo podla technickej normy,’?)

c) priradenie aktiv, hrozieb, zranitelnosti a vplyvov ku kazdému z identifikovanych rizik,

d) identifikacia realizovanych bezpecnostnych opatreni,

e) Ivyhodnotenie rizik sposobom kombinacie pravdepodobnosti realizacie scenaru rizika a zavaznosti
vplyvu,

f) opis navrhovanych bezpecnostnych opatreni.


https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2020/179/#poznamky.poznamka-2
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2020/179/#poznamky.poznamka-11

Priloha 3 Bezpecnostny projekt

(5) Pri kazdom riziku sa zohladnuje pravdepodobnost situacie, pri ktorej hrozby vyuziju existujlce
zranitelnosti a sposobia negativny vplyv na aktiva organu riadenia. Pri hodnoteni zdvaznosti
vysledného vplyvu sa zohladnuje celkova zavaznost vplyvov, ktoré mozu byt spdsobené pri realizacii
rizika. Urovenr vplyvov sa uréuje osobitne pre kazdé analyzované riziko a zahffia vietky aktiva
dotknuté prisluSnym rizikom. Analyzované riziko moze mat na aktiva organu riadenia viaceré vplyvy,
ktoré je potrebné sumarne vyhodnotit a zdokumentovat. Vyslednd miera rizika musi zohladnovat aj
vsetky realizované bezpecnostné opatrenia.

(6) Metodicky postup vykonu analyzy rizik musi byt v sulade s technickou normou.??) Vysledné
vyhodnotenie rizik podla pouzitej metodiky musi byt premietnuté do trojstupnovej stupnice nizke
riziko, stredné riziko, vysoké riziko.

ISO/IEC 27005
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(7) Pri tvorbe navrhovanych bezpeénostnych opatreni je potrebné urcit prostriedky a procesy
odstranovania nedostatkov zistenych v ramci jednotlivych rizik. Ciefom navrhu bezpecnostnych
opatreni je vytvorenie takého okruhu bezpecnostnych opatreni, ze po ich implementacii a
naslednom prehodnoteni rizik su vSetky zvyskové rizika akceptovatelné. Pri niektorych typoch
opatreni je pripustné sa odkazovat aj na dokumentdciu k informacnému systému verejnej spravy v

sulade so zakonom. Opis navrhovanych bezpecnostnych opatreni zohladnuje
a) opatrenia ustanovené touto vyhlaskou alebo osobitnym predpisom,?)
b) poziadavky vyplyvajuce z aplikovatelnej legislativy,

c) nalezitosti implementacie a prevadzky analyzovaného informacného systému verejnej spravy a
sp6sob uplatriovania bezpecnostnych opatreni v konkrétnych podmienkach organu riadenia,

d) opatrenia realizovatelné v pdsobnosti analyzovaného informacného systému verejnej spravy, ale
aj opatrenia vo vztahu k jeho okoliu,

e) dostupné moznosti pristupu k riadeniu rizika,

f) spbsob, formu a periodicitu vykonu kontrolnych Cinnosti zameranych na dodrziavanie
bezpecnostnych opatreni.
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(8) Vystupny dokument analyzy bezpecnosti s vysledkami analyzy rizik obsahuje najma
a) ciele a priority analyzy rizik,
b) opis pouzitej metodiky analyzy rizik,

c) opis rizik zalozeny na identifikacii aktiv, identifikacii hrozieb pre tieto aktiva, identifikacii zranitelnosti a na
identifikacii vplyvov na aktiva najma v dosledku straty dovernosti, integrity a dostupnosti,

d) vyhodnotenie rizik podla pouzitej metodiky,
e) opis navrhovanych bezpecnostnych opatreni pre identifikované rizika v zavislosti od ich zdvaznosti,

f) celkové zhrnutie vysledkov analyzy rizik, vratane zoznamu vysokych a strednych rizik usporiadanych podla
dolezitosti, s opisom navrhovaného postupu ich riadenia a klfu€ovych navrhovanych bezpecnostnych opatreni,

g) postupy revizie/aktualizacie analyzy bezpecnosti.

(9) Struktura vystupu analyzy bezpe&nosti musi zodpovedat oblastiam ustanovenym osobitnym
predpisom?) alebo technickou normou.?) Finalizacia dokumentacie bezpecnostného projektu
informacného systému verejnej spravy je realizovana v etape IMPLEMENTACIA A TESTOVANIE v
sulade so zakonom.
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/hrnutie

* Je problém robit bezpecnostny projekt pre kazdy systém, ak ich ma organizacia vela
* RieSanim je zavedenie ISMS podla ISO noriem ISO/IEC 27001 a 2, alebo BSI standardov

Bezpecnostna politika organizacie, obsahujuca bezpecnostny zamer
V BP stanoveny ramec, identifikované hlavné aktiva, ...

Analyza pravnych poziadaviek

Base line opatrenia pre vSetky systémy a celu organizaciu

Pre kritické/dolezité systémy — analyza rizik; ale nielen lokalne opatrenia, ale aj globalne (pre celd
organizaciu) — aj Uprava base line

Sprava rizik a postupné budovanie ISMS
Bezpecnostné projekty pre noveé systémy, pre exitujuce ked na to bude dbévod a cas

* Dal3ie zakony a z nich vyplyvajlce bezpeénostné poZiadavky — sledovat, lebo sa menia



DalSie Citanie

* Precditat: Zakon o KB, zakon o ITVS, vyhlasky k nim, GDPR

* Prelistovat
« Standardy BS|

 Common criteria, aspon 1. ¢ast
* NIST SP 800

e Zlahka prejst cez obsah RFC



