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RSA problém

Definujeme RSA problém podľa [1] nasledovne: Nech je dané kladné 
celé číslo 𝑛, ktoré je produktom dvoch odlišných nepárnych prvočísel 𝑝
a 𝑞, kde 𝑝 ≈ |𝑞|, kladné celé číslo 𝑒 také, že nsd൫
൯

𝑒, 𝑝 − 1 ሺ
ሻ

𝑞 −
1 = 1 a číslo 𝑐, pre ktoré existuje číslo 𝑚, také, že:

𝑚𝑒 ≡ 𝑐 ሺ mod 𝑛 ሻ

Číslo 𝑝𝑞 nazývame verejný modul a číslo 𝑒 verejný exponent. 

RSA problém: „rozložiť ( faktorizovať ) verejný modul n (od 1024 bitov) 
na súčin dvoch rovnako veľkých prvočísel (od 512 bitov)“
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Problém faktorizácie

Definícia: Nech 𝑛 ∈ ℕ, 𝑛 > 1. Prvočíselný rozklad (faktorizácia)
označíme každý zápis 𝑝1

𝑚1 ∙ 𝑝2
𝑚2∙ . . . ∙ 𝑝𝑘

𝑚𝑘, ktorý splňuje nasledujúce 
podmienky:

1. 𝑝1
𝑚1 ∙ 𝑝2

𝑚2∙ . . . ∙ 𝑝𝑘
𝑚𝑘 = 𝑛,

2. k, 𝑚1, … ,𝑚𝑘 ∈ ℕ

3. 𝑝1, … , 𝑝𝑘 sú rôzne prvočísla.
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Algoritmy

• 2^16 ≈ 10^5 – Tabuľka prvočísel

• Menej ako 2^70 ≈ 10^21 Modifikácia Pollard's rho algoritmu

• Menej ako 2^166 ≈ 10^50: Lenstrov algoritmus

• Menej ako 2^332 ≈ 10^100: Quadratic Sieve

• Viac ako 2^332 ≈ 10^100: General Number Field Sieve

• [ ?? ]



+ 421 2 59278 xxx kontakt@csirt.gov.sk
Štefánikova 15 - 011 05 Bratislava 
www.csirt.gov.sk
Štefánikova 15 - 011 05 Bratislava 
www.csirt.gov.sk

Časová zložitosť faktorizácie

• 2^60 - Čas v sekundách od vzniku vesmíru

• Number field sieve: 𝑂ሺexpሺሺ
64

9
𝑏ሻ

1

3 log 𝑏
2

3ሻሻ, b-bitové číslo [4]

• RSA - 2048 bit ≈ 112-bit AES ≈ 2^112 operácií [nist.gov]

• (2010) Faktorizácia 768 bitového kľúča by trvala 2000 rokov na 1 
jadrovom 2,2 GHz procesore [4]
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Spoločný modulus – problém so zlým 𝑁
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Spoločný modulus – problém so zlým 𝑁

• Bob
𝑒𝑏 , 𝑁 , 𝑑𝑏 , 𝑁

• Alica
𝑒𝑎, 𝑁 , 𝑑𝑎, 𝑁
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Spoločný modulus – problém so zlým 𝑁

• Bob
𝑒𝑏 , 𝑁 , 𝑑𝑏 , 𝑁

• Alica
𝑒𝑎, 𝑁 , 𝑑𝑎, 𝑁

• Je táto schéma bezpečná ?
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Spoločný modulus – problém so zlým 𝑁

• Bob
𝑒𝑏 , 𝑁 , 𝑑𝑏 , 𝑁

• Alica
𝑒𝑎, 𝑁 , 𝑑𝑎, 𝑁

• Je táto schéma bezpečná ?
𝑒 ∙ 𝑑 = 1 𝑚𝑜𝑑𝜑 𝑛

𝜑 𝑛 = 𝑝 − 1 𝑞 − 1 = 𝑝𝑞 − 𝑝 − 𝑞 + 1
𝑝 + 𝑞 = 𝑛 − 𝜑 𝑛 + 1

𝑓 𝑥 = 𝑥 − 𝑝 𝑥 − 𝑞 = 𝑥2 + 𝑝 + 𝑞 𝑥 + 𝑝𝑞
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„Zaslepenie“

• Bob
𝑒, 𝑁 , 𝑑, 𝑁

• Útočník požiada o podpis správy 𝑀

• Bob odmietne (neprevedie si nehnuteľnosť na cudziu osobu) ☺

• Útočník vyberie 𝑟 náhodné a požiada o podpis 𝑀′ = 𝑟𝑒𝑀
𝑆′ = 𝑟𝑒𝑀 𝑑 𝑚𝑜𝑑 𝑁

• Útočník odstráni 𝑟

𝑆 =
𝑟𝑒𝑀 𝑑

𝑟
𝑚𝑜𝑑 𝑁
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Nízky privátny exponent 𝑑 <
1

3
𝑁1/4

𝑒𝑑 − 𝑘𝜑 𝑁 = 1
𝑒

𝜑ሺ𝑁ሻ
−
𝑘

𝑑
=

1

𝑑𝜑ሺ𝑁ሻ
𝜑 𝑁 = 𝑁 − 𝑝 − 𝑞 + 1, 𝑝 + 𝑞 − 1 < 3 𝑁

𝑁 − 𝜑 𝑁 < 3 𝑁

𝑒

𝑁
−

𝑘

𝑑
= 

𝑒𝑑−𝑘𝑁+𝑘𝜑ሺ𝑁ሻ−𝑘𝜑ሺ𝑁ሻ

𝑁𝑑
= 

1−𝑘ሺ𝑁−𝜑ሺ𝑁ሻሻ

𝑁𝑑
≤

3𝑘 𝑁

𝑁𝑑
=

3𝑘

𝑁𝑑
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Nízky privátny exponent 𝑑 <
1

3
𝑁1/4

𝑒

𝑁
−

𝑘

𝑑
= 

𝑒𝑑−𝑘𝑁+𝑘𝜑ሺ𝑁ሻ−𝑘𝜑ሺ𝑁ሻ

𝑁𝑑
= 

1−𝑘ሺ𝑁−𝜑ሺ𝑁ሻሻ

𝑁𝑑
≤

3𝑘 𝑁

𝑁𝑑
=

3𝑘

𝑁𝑑

𝑘𝜑 N = ed − 1 < ed

e < 𝜑 N ⇒ 𝑘 < d <
1

3
𝑁1/4

𝑒

𝑁
−
𝑘

𝑑
≤

1

𝑑𝑁
1
4

<
1

2𝑑2
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Nízky privátny exponent 𝑑 <
1

3
𝑁1/4

𝑒

𝑁
−
𝑘

𝑑
≤

1

𝑑𝑁
1
4

<
1

2𝑑2

Dirichlet 1842 – 𝑘/𝑑 je “continued fractions” z 𝑒/𝑁

Rastu rýchlo 
𝑝𝑚

𝑞𝑚
, 𝑞𝑚 > 𝐹𝑚, kde 𝐹𝑚 je 𝑚-te Fibbonaciho číslo, potom 

platí, že log𝑁 konvergantov existuje. 

Wienerov útok
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Coppersmith a Hastad

Veta: Nech 𝑁 je prirodzené číslo a 𝑓 ∈ ℤ 𝑥 je monický polynóm stupňa 

𝑑. Položme 𝑋 = 𝑁
1

𝑑
−ℰ pre nejaké ℰ > 0. Potom pre dané 𝑁, 𝑓 vieme 

efektívne nájsť všetky prirodzené čísla 𝑥0 < 𝑋, splňujúce 𝑓 𝑥0 =
0𝑚𝑜𝑑 𝑁.
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Coppersmith a Hastad

• Bob chce poslať správu 𝑀 pre príjemcu 𝑃1, … , 𝑃𝑘, každý ma kľúč 
𝑁𝑖 , 𝑒𝑖 . Bob zašifruje správu pre každého príjemcu. 

• Čínska veta o zbytkoch sa aplikuje na výpočet
𝐶′ = 𝑀𝑘 𝑚𝑜𝑑𝑁1𝑁2…𝑁𝑘

Ak 𝑘 > 𝑒, je možné správu dešifrovať. 

Riešenie je padding
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Coppersmith a Hastad

• Ak je padding polynomiálny, napríklad
𝑓 𝑥 = 𝑖2𝑚 +𝑀

• Lenže Coppersmith dokázal, že pre určité polynómy vieme nájsť 
riešenie.

• Bob posiela:
𝑓ሺ𝑀ሻ𝑒

• Hastad-ová veta hovorí:

„Ak existuje 𝑀 < 𝑁𝑚𝑖𝑛 a 𝑔𝑖 spĺňajúce 𝑔𝑖 𝑀 = 0𝑚𝑜𝑑 𝑁𝑖, je možné
nájsť 𝑀“
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Coppersmith a Hastad

𝑔𝑖 = 𝑓𝑖
𝑒 − 𝐶𝑖



+ 421 2 59278 xxx kontakt@csirt.gov.sk
Štefánikova 15 - 011 05 Bratislava 
www.csirt.gov.sk
Štefánikova 15 - 011 05 Bratislava 
www.csirt.gov.sk

Bleichenbacher's Attack na PKCS 1

• Padding:

• Ako odpovedá server ?

• Vieme konvergovať k správnemu odhadu

• Chosen Ciphertext Attacks Against Protocols Based on the RSA 
Encryption Standard PKCS #1, Daniel Bleichenbacher

• 220
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Timing attack

• Rýchli výpočet mocniny:

1. Nastav 𝑧 rovné 𝑀 a 𝐶 rovné 1. Pre 𝑖 = 0,… , 𝑛 vykonaj:

2. Ak 𝑑𝑖 = 1, nastav 𝐶 rovné 𝐶 ∙ 𝑧 𝑚𝑜𝑑 𝑁,

3. Nastav 𝑧 rovné 𝑧2 𝑚𝑜𝑑 𝑁.

Nakonci, 𝐶 obsahuje hodnotu 𝑀𝑑 𝑚𝑜𝑑 𝑁.

• 𝑛 je veľkosť bitov 𝑑.

• Závislosť medzi časom 𝑡𝑖 a 𝑇𝑖, kde 𝑡𝑖 je čas výpočtu 𝑀𝑖 ∙ 𝑀𝑖
2 𝑚𝑜𝑑 𝑁a  

𝑇𝑖 je celkový čas
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Bakalárska práca

Vedúci práce: RNDr. Rastislav Krivoš-Belluš, PhD. 

Autor: Mgr. Ján Kotrady

UPJŠ, Košice, 2017

Problém faktorizácie v asymetrickej kryptografii alebo naozaj 
sa Ron mýlil ?
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Časová zložitosť faktorizácie

• 2^60 - Čas v sekundách od vzniku vesmíru

• Number field sieve: 𝑂ሺexpሺሺ
64

9
𝑏ሻ

1

3 log 𝑏
2

3ሻሻ, b-bitové číslo [4]

• RSA - 2048 bit ≈ 112-bit AES ≈ 2^112 operácií [nist.gov]

• (2010) Faktorizácia 768 bitového kľúča by trvala 2000 rokov na 1 
jadrovom 2,2 GHz procesore [4]
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RSA problém

Definujeme RSA problém podľa [1] nasledovne: Nech je dané kladné 
celé číslo 𝑛, ktoré je produktom dvoch odlišných nepárnych prvočísel 𝑝
a 𝑞, kde 𝑝 ≈ |𝑞|, kladné celé číslo 𝑒 také, že nsd൫
൯

𝑒, 𝑝 − 1 ሺ
ሻ

𝑞 −
1 = 1 a číslo 𝑐, pre ktoré existuje číslo 𝑚, také, že:

𝑚𝑒 ≡ 𝑐 ሺ mod 𝑛 ሻ

Číslo 𝑝𝑞 nazývame verejný modul a číslo 𝑒 verejný exponent. 

RSA problém: „rozložiť ( faktorizovať ) verejný modul n (od 1024 bitov) 
na súčin dvoch rovnako veľkých prvočísel (od 512 bitov)“
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Algoritmy

• 2^16 ≈ 10^5 – Tabuľka prvočísel

• Menej ako 2^70 ≈ 10^21 Modifikácia Pollard's rho algoritmu

• Menej ako 2^166 ≈ 10^50: Lenstrov algoritmus

• Menej ako 2^332 ≈ 10^100: Quadratic Sieve

• Viac ako 2^332 ≈ 10^100: General Number Field Sieve

• Algoritmus najväčšieho spoločného deliteľa
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Faktorizácia algoritmom najväčšieho 
spoločného deliteľa

• Euklidov algoritmus
𝑂 log 𝑎 log 𝑏 ≈ 𝑂 𝑛2 , log 𝑎 = 𝑛 = logሺbሻ

• NSD Euklidovým algoritmom:

function nsd(u, v)

if v = 0

return u

else

return nsd(v, u mod v).
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Najväčší spoločný deliteľ

• Dve verejné moduly zdieľajúce práve jedno prvočíslo

▪Veta: Nech 𝑝, 𝑞, 𝑟 ∈ ℕ, 𝑝, 𝑞, 𝑟 sú prvočísla. Nech  𝑛1 = 𝑝𝑞 a 
𝑛2 = 𝑝𝑟, pričom 𝑛1 ≠ 𝑛2, tak nsd(𝑛1,𝑛2) = 𝑝.

• Bez databázy prvočísel

• Efektívny algoritmus

• Databáza verejných modulov
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NSD ako riešenie RSA problému

Pravdepodobnosť výsledku ?

Počet 512 bitový prvočísel: 1,8853 10^151

Upravený narodeninový paradox

1 − 𝑝′, 𝑝′ =
𝑛 𝑛−2 𝑛−4 ⋯ 𝑛−2 𝑘−1

𝑛𝑘
≈ 𝑒

−2−4⋯−2 𝑘−1

𝑛 = 𝑒
− 𝑘−1 𝑘

𝑛

𝑘 ≈ 𝑛 𝑙𝑛 2

50 % prav., potrebujeme: 2,898881 10^150 modulov

5 % prav., potrebujeme: 9,833780957 10^74 modulov (4,2 10^9)
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Tak poďme skúsiť niečo faktorizovať…
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Faktorizácie modulov

• 1.768.019  rôznych IP adries, port 22 (SSH), 443 (SSL)

• SSL – 209.499

• SSH – 1.558.520 

• 20 dní

• 1.363.129 SSH kľúčov, unikátnych iba 591.864 

• 93.505 SSL kľúčov, unikátnych iba 53.487

• 591.267 pgp výpis
• Zmap, openssl, ssh-keyscan, ssh-keygen, x509, pgpdump, asn1
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Faktorizácie modulov

• Získali sme približne 1,2M rôznych RSA modulov

• Spustili algoritmus NSD na každú dvojicu kľúčov

• Približný čas trvania tohto algoritmu bol 40 dní

• 𝑂 𝑚2𝑛2 , kde 𝑚 je počet verejných modulov
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Faktorizácie modulov

• Získali sme približne 1,2M rôznych RSA modulov

• Spustili algoritmus NSD na každú dvojicu kľúčov

• Približný čas trvania tohto algoritmu bol 40 dní

• 𝑂 𝑚2𝑛2 , kde 𝑚 je počet verejných modulov

• Toľko času ale nemáme
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Vylepšenie počítania NSD

• Súčinový strom

• 𝑛 mod 𝑎 = ሺ𝑛 mod 𝑎𝑏ሻ mod 𝑎

• Modulárny strom

• 𝑚 krát nsd

• RFT
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Vylepšenie počítania NSD

• Súčinový strom [5]
• 𝑂ሺ𝑛log 𝑛 logሺlog 𝑛 ሻሻ

• 𝑂ሺ𝑚𝑛logሺ𝑚ሻlog 𝑚𝑛 logሺlog 𝑚𝑛 ሻሻ

• Modulárny strom [5]
• 𝑂ሺ𝑛log 𝑛 logሺlog 𝑛 ሻሻ

• 𝑂ሺ𝑚𝑛logሺ𝑚ሻlog 𝑚𝑛 logሺlog 𝑚𝑛 ሻሻ

• 𝑚 krát nsd [5]
• 𝑂ሺ𝑛 ሺlog 𝑛 ሻ2 log log 𝑛 ሻ

• 𝑂ሺ𝑚𝑛ሺlog 𝑛 ሻ2log log 𝑛 ሻ
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Výsledok výpočtu

• Čas do 3 000 sekúnd  (16 GB RAM)

• Z 1,2M kľúčov sme faktorizovali 66.

• Ron was wrong, Whit is right. Lenstra a kol. 2012 – počet 
faktorizovaných RSA kľúčov touto metódou bol [2] : 
• 20251 zdieľaných modulov zo 3.7M rozdielnych kľúčov, 

• ovplyvnených 31620 X509 certifikátov, 

• Pravdepodobnosť ? 

• Čo je na tom zle ? 
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Výsledok výpočtu SSH

„Správne“ generované kľúče:

Kórejská telekomunikačná spoločnosť

Frontier Communications Solutions, NY USA
▪Naviac: 74.45.0.0-255 – 101 kľúčov z portu 22, unikátnych 44, 3 faktorizované

•Brazília, poskytovateľ internetového pripojenia. 

wirelessdataspco.org

UPJŠ – žiadne výsledky



+ 421 2 59278 xxx kontakt@csirt.gov.sk
Štefánikova 15 - 011 05 Bratislava 
www.csirt.gov.sk
Štefánikova 15 - 011 05 Bratislava 
www.csirt.gov.sk

Výsledok výpočtu SSH

„Správne“ generované kľúče:

Kórejská telekomunikačná spoločnosť

Frontier Communications Solutions, NY USA
▪Naviac: 74.45.0.0-255 – 101 kľúčov z portu 22, unikátnych 44, 3 faktorizované

•Brazília, poskytovateľ internetového pripojenia. 

wirelessdataspco.org

UPJŠ – žiadne výsledky

Faktorizácie len v rámci organizácie
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Chybné zariadenia a os

• /dev/random

• DD-WRT v24 – SP2

• Cisco RV042 WAP – stále v predaji

• Huawei S9300 switch

• Cisco ASR 9010 router 

• pravdepodobne tlačiareň C2380

• Linux 2.6.x

• Ubuntu 10.x
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Výsledok výpočtu SSL

• Čínska telekomunikačná spoločnosť
• SSL certifikát

• 2048 bitový kľúč

• login stránky do spoločnosti HUAWEI a mnoho iných ... 

• BACKDOOR alebo implementačná chyba? 

• 115.183.28.0-255, 124.193.190.0-255, 124.205.10.0-255
• 23 faktorizovaných ver. modulov, 3 rôzne prvočísla

• rozdielne zariadenia
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Výsledok výpočtu databázy PGP

• Väčšinou zlé generované prvočísla
• 4294967297, 12884901891, 6242474487359, 357, 2, 5485

• Iba 1 faktorizácia „správne“ generovaného modulu

• Kľúče generované napr. Fedorou alebo gnupg
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Záver

• Implementačné chyby [2,3]

• /dev/random

• Backdoor ?

• Ron sa nemýlil, ale programátor áno

• Nedostatok testovania verejných modulov (výrobca)

• Neschopnosť alebo nezáujem riešiť problém

• Aktualizácia OS
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Coppersmith

• Ak poznáme časť bitov prvočísla 𝑝 alebo 𝑞, vieme celkom rýchlo 
faktorizovať

𝑝𝑟𝑜𝑏𝑙𝑒𝑚 → 𝑓 𝑥 ≡ 0 𝑚𝑜𝑑 𝑝 → 𝑔 𝑥 = 0 → 𝑥0
• Transformovať problém na modulárnu polynomiálnu rovnicu

𝑓 𝑥 ≡ 0 𝑚𝑜𝑑 𝑝 (p neznáme)

• Transformovať polynóm na polynóm 𝑔 𝑥 v rámci ℤ[𝑥] a tým
eliminovať neznámu 𝑝 pri zachovaní koreňov

• Vyriešiť tento problém jednoducho nad ℤ[𝑥]
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Formát prvočísel

𝑝 = 𝑘 ∗ 𝑀 + ሺ65537𝑎 𝑚𝑜𝑑 𝑀ሻ

• Kde premenné 𝑘, 𝑎 sú neznáme

• 𝑀 = 𝑃𝑛# = ς𝑖=1
𝑛 𝑃𝑖 , kde 𝑃𝑖 je 𝑖 – té prvočíslo

• 𝑀 závisí od veľkosti generovaného prvočísla

• Pre 𝑛 = 39,71,126,225 sú veľkosti kľúčov nasledovné:
512,960 , 992,1952 , 1984,3936 , [3968,4096]

• Veľkosť 𝑀 musí byť dostatočná ≈ veľkosť 𝑝
• Priamy dôsledok tohto je, že veľkosť 𝑘, 𝑎 je malá ...!

• 256 − 219 = 37 pre 512 bitový modulus, kde 219 bitov je veľkosť 𝑀
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Formát prvočísel - Dôsledok

𝑝 = 𝑘 ∗ 𝑀 + ሺ65537𝑎 𝑚𝑜𝑑 𝑀ሻ

• Fingerprint
• log65537𝑁 𝑚𝑜𝑑 𝑀

• Možnosť vypočítať ľahko, pretože 𝑀 má malý rozklad

• Faktorizácia
• Povedzme, že prejdeme každé 𝑎, položíme 65537𝑎 𝑚𝑜𝑑 𝑀, „to je časť bitov“ 

– a vypočítame Coppersmith-ovou metódou
• Stále zlá časová zložitosť

• Je možné vylepšiť – viď. ďalej



+ 421 2 59278 xxx kontakt@csirt.gov.sk
Štefánikova 15 - 011 05 Bratislava 
www.csirt.gov.sk
Štefánikova 15 - 011 05 Bratislava 
www.csirt.gov.sk

Faktorizácia

𝑁 = ሺ𝑘 ∗ 𝑀 + 65537𝑎 𝑚𝑜𝑑 𝑀 ሻ ∗ ሺ𝑙 ∗ 𝑀 + 65537𝑏 𝑚𝑜𝑑 𝑀 ሻ
𝑁 ≡ 65537𝑎+𝑏=𝑐 𝑚𝑜𝑑 𝑀

• Coppersmith – parametrizovaný black box

• Čím viac bitov, tým lepší je algoritmus ...

• Časová náročnosť určená ako 𝑜𝑟𝑑ሺ𝑎ሻ a časová zložitosť coppersmith
algoritmu

• 𝑜𝑟𝑑 – označuje rád prvku 𝑎 v grupe ℤ𝑀
∗

• V praxi - 𝑜𝑟𝑑 a je to najhoršie a dlhotrvajúce – určuje časovú 
zložitosť
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Faktorizácia

𝑁 = ሺ𝑘 ∗ 𝑀 + 65537𝑎 𝑚𝑜𝑑 𝑀 ሻ ∗ ሺ𝑙 ∗ 𝑀 + 65537𝑏 𝑚𝑜𝑑 𝑀 ሻ
𝑁 ≡ 65537𝑎+𝑏=𝑐 𝑚𝑜𝑑 𝑀

• Veľkosť 𝑀 je analogická veľkosti známych bitov v Coppersmith-ovom
algoritme

• Postačuje log2ሺ𝑁ሻ /4

• log2𝑀 > log2ሺ𝑁ሻ /4

• Nájdeme menšie 𝑀′, také že 𝑜𝑟𝑑 𝑎 je lepšie a stále budú prvočísla v 
takom tvare...
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Faktorizácia

1. Prvočísla 𝑝, 𝑞 sú stále v danom tvare ሺ𝑀′ | 𝑀ሻ

2. Coppersmith-ov útok nájde 𝑘′ pre správne uhádnuté 𝑎′, dostatočne 
bitov musí byť známych log2𝑀

′ > log2ሺ𝑁ሻ /4

3. Celkový čas faktorizácie bude minimálny, tj. 𝑜𝑟𝑑𝑀′ a

• Takéto 𝑀′ stačí nájsť jeden krát pre danú veľkosť kľúča ...

• 𝑓 𝑥 = 𝑥 ∗ 𝑀′ + 65537𝑎
′
𝑚𝑜𝑑 𝑀′ , koreň je 𝑘′ a 

𝑓 𝑥 ≡ 0 𝑚𝑜𝑑 𝑝
• Vylepšenia – LLL algoritmus – vybratie lepších polynómov
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Porovnanie zložitostí
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Ďakujem 
za pozornosť


