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2. Efektivne rieSenie bezpecnostnych
incidentov

» Druhy velky okruh (prvy bola prevencia)

» Co je bezpecnostny incident = udalost narusSujuca zasady
bezpecnostnej politiky organizacie

» Preventivne opatrenia mali za ciel’ zabranit vzniku bezpecnostnych

incidentov, ale nemohli ich vylucit (znizovanie pravdepodobnosti a
dopadov bezpecnostnych incidentov)

» Bezpecnostné incidenty mozu nastat
» DalSia linia ochrany - efektivne riesenie bezpeé&nostnych incidentov

» Ciele : minimalizovat dopad, urychlene dosiahnut navrat do
normalneho stavu, zaistit stopy, vyvodit dosledky

» Viaceré z uz spomenutych uloh/rieseni spadali tak do prevencie ako
aj do riesenia bezpecnostnych incidentov

» Incidenty - v konkrétnych institlciach - tak co sa da spravit na
globalnej urovni?
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Co s bezpe¢nostnymi incidentmi na
globalnej urovni?

» Vzrasta pocet

» Bezpecnostné incidenty mozu mat velky rozsah aj zahranicny
povod

» Priklady: Estonsko, utoky na velke servery, utoky na banky

» http://www.cybersecurity-review.com/

» Utoky/problémy toho istého typu v réznych organizaciach

» Nedostatocné vedomosti a kapacity v organizaciach

» Specializované institucie (CSIRT, CERT, vysetrovatelia,
jednotky boja proti pocitacovej kriminalite a pod.)
Koordinacia obrany (narodné a medzinarodné cvicenia)
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CERT a CSIRT - histOria

» Morrisov Cerv 1988

» Stretnutie expertov - zaver vytvorit jeden kontaktny bod,
v ktorom by sa sustred’ovali informacie o bezpecnostnych
incidentoch

» kratko na to vznikol prvy CERT® (Computer Emergency
Response Team), ktorého Ulohou bolo poskytovat pomoc pri
rieSeni bezpecnostnych incidentov (na Internete).

» v Eurdpe zauzival sSirsi pojem CSIRT (Computer Security and
Incident Response Team)

» 1990 zalozena medzinarodna organizacia FIRST (Forum of
Incident Response and Security Teams) zdruzujuca v

sucasnosti viac nez 180 CSIRT a CERT timov z celého sveta.

» Eurdépa TF-CSIRT
» ENISA
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Poslanie a Ulohy CSIRT

» Analdgia - hasicska stanica
» Pre verejnost, alebo vybranu skupinu pouzivatel'ov
» Ulohy

- Riesenie akutnych problémov

- CviCenia, metodiky, skolenia, posudzovanie urovne ochrany
konkrétnych systémov

- Monitorovanie a varovneé signaly

- Legislativa a standardy

- Zaist ovanie stop

- Spolupraca s vysetrovatel'mi a policiou
- Medzinarodna spolupraca

» http://www.csirt.gov.sk/ http://www.cert.org/
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Systémy riadenia informacnej
bezpecénosti

» ISMS = Information security management system, na
Slovensku SMIB = Systém manazmentu informacne;]
bezpecnosti

» Systematicky pristup na zistenie potrebnej urovne
informacnej bezpecnosti v organizacii; aj prevencia, a;
rieSenie bezpecnostnych incidentov

» Specialne
> Business continuity planning
- Disaster recovery

» Bezpecnostne standardy IS VS na Slovensku zavadzaju ISMS
pre IS VS

» Komplexnejsie (pozri ISO/IEC 27001) - budeme sa nim
zaoberat neskor
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Kriticka infrastruktuira

» IKT su sucast ou kritickej infrastruktiry spolocnosti

Revolutionary advancements in computing and communications
technology have interconnected government, commercial,
scientific, and educational infrastructures—including critical
infrastructures for electric power, natural gas and petroleum
production and distribution, telecommunications, transportation,
water supply, banking and finance, and emergency and
government services—in a vast, interdependent physical and
electronic network.

» TercC potencialnych utokov (zaujimavy priklad -
prerusenie podmorskych kablov na Blizkom vychode,
utoky cinskych a ruskych hackerov)

» http://en.wikipedia.org/wiki/2008_submarine_cable_disruption

» http://image.qguardian.co.uk/sys-
images/Technology/Pix/pictures/2008/02/01 /SeaCableHi.jpg
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FALCON cable near Bandar Abbas (Iran)
SEA-ME-WE-4 near Alexandria

FLAG cable near Alexandria

FALCON cable between Muscat and Dubai, UAE
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The internet’s undersea world
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Co sa d4 robit s ochranou CRITIS?

» Je to vazny problém, nepozname uspokojivé riesenia

4

Novy velmi rozsiahly front vojenskych konfliktov (nielen
potencialny, ale horuci)

Potencialni utocnici - nielen nepriatel'ské staty, ale aj teroristi,
zlocinci a nespokojni obcania

A samozrejme priroda, zlyhanie techniky, ludské chyby,
nedokonalost systémov

Ochrana: ako u IKT systémov, rozdiel v urovni a rozsahu
Specidlna legislativa (na ukazku USA)

- The Protecting Cyberspace as a National Asset Act of 2010
http://www.whitehouse.qov/sites/default/files/cybersecurity.pdf
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US cyberspace

http://www.mobiledia.com/n
ews/images/101304-1.jpg
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Top ten security guidelines *)

assess the risks to your business
. consider security first when planning building works
. establish a security culture in your business
. keep premises clear and tidy
. control access points and use staff and visitor passes

1.
2
3
4
5
6. install physical measures e.g. locks, alarms, CCTV,
lighting etc

/

8

Q.

]

. establish good mail handling procedures

. recruit carefully, checking identities and following up
references

take proper IT security precautions
0.test your business continuity plans regularly

http:/ /www.cphi.gov.uk/About/topTen.aspx
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Panta Rhei (Tratvtot pei vSetko plynie)
Trvale udrzatel'na uroven

» Herakleitos ,zostupujeme i nezostupujeme do tych istych
riek, sme to my i nie sme to my, lebo sa neda dva razy
vstupit do tej istej rieky”

» Meni sa svet, IKT, hrozby aj poziadavky na informacnu
bezpecnost

» Ochranu musime podla potrieb prisp6sobovat
» Na to potrebujeme
> Know-how (vyskum)
- Kvalifikovanych ludi (vzdelavanie)
- Koordinaciu (na lokalnej ale aj na globalnej urovni)
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Vyskum v IB - na €o sa sustredit?

Cyber Security Research Priorities (PITAC)

N OO v AW N~

Authentication Technologies

Secure Fundamental Protocols

Secure Software Engineering and Software Assurance
Holistic System Security

Monitoring and Detection

Mitigation and Recovery Methodologies

Cyber Forensics: Catching Criminals and Deterring Criminal
Activities

Modeling and Testbeds for New Technologies

Metrics, Benchmarks, and Best Practices

Non-Technology Issues That Can Compromise Cyber
Security
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Current Hard Problems in INFOSEC Research

INFOSEC Research Council USA, UK, CA

. Insic
. Avali

. Builc

cONOYUL N~ WIN —

. Global-Scale Identity Management

er Threat
ability of Time-Critical Systems
ing Scalable Secure Systems

. Situational Understanding and Attack Attribution
. Information Provenance

. Security with Privacy

. Enterprise-Level Security Metrics
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Vyskum - priklady

» Kryptologia

» Projekt FIDIS (identifikacia a autentizacia vo
virtualnom priestore)

» Centra pre IB (vyskum a vzdelavanie) na
univerzitach (MIT, Purdue, Carneggie Mellon,

ETH Zurich, Royal Holloway College London,
Bochum, ...)

» DHS S&T: A Roadmap for Cybersecurity
Research
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Nedostatok kvalifikovanych l'udi

Niekto ,to“ musi vediet robit

Nedostatocné bezpecnostné povedomie (ludia sa nevyznaju v
IKT, IB obmedzuje)

Nedostatok Specialistov

Ako ich pripravovat?

- USA (kvalifikacné standardy, Centra excelencie, zrovnopravnenie s
civilnymi certifikatmi, Obamov program)

> ISACA, SANS institute

- Vysoké skoly

o Sukromné (firemné) vzdelavanie

v v

v Vv
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Slovensko

» Vlada schvalila Koncepciu vzdelavania v IB

» Zohladnené medzinarodné poznatky, potreby a moznosti
Slovenska

» Zakladny princip: primeranost

» Kategorizacia:
- Laici (Co a ako maju robit)

Manazéri (Co je IB, aky je jej vyznam a ako ju riadit)

Informatici neSpecialisti

- Spravcovia systémov

- Vyvojari

- Specialisti v IB (vzdelavanie, prax, certifikacia, celoZivotné
vzdelavanie)

> Ucitelia a vyskumnici

o

[e]
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(Medzinarodna) spolupraca

» Sirokd a naro¢na oblast
» Malo zdrojov

» Korektna spolupraca je vyhodna pre vsetky zucastnené
strany

» Formy (riesenie spolocnych problémov, vymena operativnych
informacii, zvysovanie povedomia, vymena know-how)

» Nielen staty a institucie, ale aj jednotlivci (Informacné zdroje:
BSI, NIST, ENISA, OECD,....)
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Co treba vediet

» Globalne bezpecnostné problémy a ich
nositelia

» Kriticka informacna infrastruktura a je;
ochrana
» Co moze spravit stat a ako
- Legislativa
- Standardizacia
- Koordinacia
- Vzdelavanie
> Vyskum
» Medzinarodné institucie (CERT, CSIRT, ENISA)
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Odporucané cCitanie/prelistovanie

SO v MW

Cyber Security: A Crisis of Prioritization, PITAC, 2005

Federal Plan For Cyber Security And Information Assurance

Research And Development, NATIONAL SCIENCE AND
TECHNOLOGY COUNCIL, 2006

The National Strategy to Secure Cyberspace, 2003
Statni Informacni Politika - Cesta k Informacni Spolecnosti , 2006
Narodna stratégia pre IB v SR

M.Kralovi¢: Standardizacia v oblasti informacnej bezpeénosti,
Diplomova praca, 2008
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