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Informacna bezpecnost na Urovni organizacie
Analyza rizik a ISMS
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» Objektivna potreba rieSit IB

» Legislativa (zakon €. 136/2014 Z. z. o ochrane osobnych
udajov)
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» Revizia bezpecnostného projektu

» Zavadzanie Systému manazmentu IB (ISMS)
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Zakon 136/2014

§19
Zodpovednost za bezpecnost osobnych Gdajov

(1) Za bezpecnost osobnych Udajov zodpoveda prevadzkovatel.
Prevadzkovatel’ je povinny chranit spracivané osobné udaje pred ich
poskodenim, znicenim, stratou, zmenou, neopravnenym pristupom a
spristupnenim, poskytnutim alebo zverejnenim, ako aj pred akymi-
kol'vek inymi nepripustnymi sposobmi spracuvania. Na tento ucel
prijme primerané technické, organizacné a personalne opatrenia (d'alej
len ,bezpecCnostné opatrenia“) zodpovedajuce spdsobu spracuvania
osobnych udajov, pricom berie do uvahy najma pouzitel'né technické
prostriedky, dovernost a dolezitost spracuvanych osobnych udajov,
ako aj rozsah moznych rizik, ktoré si sposobilé narusit bezpecnost
alebo funkcnost informacného systému.




Zakon 136/2014

§19
Zodpovednost za bezpecnost osobnych Gdajov

(2) Bezpecnostné opatrenia podla odseku 1 prevadzkovatel
zdokumentuje v bezpecnostnom projekte informacného systemu (d'alej
len ,bezpecnostny projekt”), ak

a) v informacnom systéme prepojenom s verejne pristupnou
pocitacovou siet ou spractva osobitné kategoérie osobnych tdajov
podla § 13, alebo

b) informacny systém sluzi na zabezpecenie verejného zaujmu podla §
3 ods. 1; ustanovenie § 20 sa pri vypracuvani bezpecnostneho

projektu nepouzije len vtedy, ak pre konkrétny pripad je tu sucasne
povinnost vypracovat bezpecnostny projekt podla osobitného

predpisu.




Zakon 136/2014

§19
Zodpovednost za bezpecnost osobnych Gdajov

(3) Prevadzkovatel je povinny bez zbytocného odkladu
zabezpecovat aktualizaciu bezpecnostnych opatreni
prijatych podla odsekov 1 a 2 tak, aby zodpovedala

prijatym zmenam pri spracuvani osobnych udajov, a to

az do ukoncenia spracuvania osobnych udajov v informacnom
systéme.

(4) Na poziadanie uradu prevadzkovatel preukaze

rozsah a obsah bezpecnostnych opatreni podla odsekov

Ta 2.




Zakon 136/2014

§ 20
Bezpecnostny projekt
(1) Bezpecnostny projekt vymedzuje rozsah a sposob bezpecnostnych
opatreni potrebnych na eliminovanie a minimalizovanie hrozieb a rizik

posobiacich na informacny systém z hladiska narusenia jeho
bezpecnosti, spolahlivosti a funkcnosti.

(2) Bezpecnostny projekt vypracuva prevadzkovatel v sulade s
bezpecnostnymi standardmi, pravnymi predpismi a medzinarodnymi
zmluvami, ktorymi je Slovenska republika viazana.

(3) Rozsah a dokumentaciu bezpecnostnych opatreni ustanovi
vSeobecne zavazny pravny predpis, ktory vyda urad.




Podrobnosti o ochrane osobnych udajov

»Vyhlaska Uradu na ochranu osobnych Gdajov SR €. 164/2013 Z.z. o rozsahu
a dokumentacii bezpecnostnych opatreni

» Novelizovana Vyhlaskou Uradu na ochranu osobnych tdajov SR & 117/2014
Z.z.

» Podstatné poziadavky:
Primeranost opatreni

RozliSuje rucné a automatizované spracovanie osobnych udajov
V pripade automatizovaného spracovania
- Antivirova ochrana
Integrita informacného systému
- Zalohovanie osobnych udajov

Nerealistické poziadavky na riadenie pristupu (opravneni vsetko,
neopravneni nic)

Dokumentacia prijatych bezpecnostnych opatreni
- Vztahuju sa na cely zivotny cyklus osobnych udajov
+ Su mozné referencie na iné dokumenty

[e]

(o]

[e]

[e]

[e]




Podrobnosti o ochrane osobnych udajov

v v

§ 3 vyber bezpecnostnych opatreni (priloha)

§ 4 bezpecnostné opatrenia zo zoznamu su povinneé, ak
nerobite analyzu rizik

§5 bezpecnostny projekt IS

- Nazov IS

- Bezpecnostny zamer

> Analyza bezpecnosti IS

- BezpecCnostna smernica

Bezpecnostny zamer je de facto Politika informacnej
bezpecnosti podla ISO/IEC 27001 a 27002

Analyza bezpecnosti IS je v skutocnosti analyza rizik podla
ISO/IEC 27005

Text § 5 a prilohy ukazeme na zaver




Postup (zovseobecneny)

» Rozne zakony a standardy definuju poziadavky na rozsah a
uroven bezpecnostnych rieSeni, podstata vsak je podobna:

o)

(o]

o)

(0]

Zistit, ¢o systému hrozi,

¢o je vlastnik povinny spravit,

kol'ko na to ma prostriedkov,

aku uroven bezpecnosti potrebuje/moéze si dovolit,
vyhodnotit rizika,

navrhnut a implementovat opatrenia,

spravovat rizika,

napisat bezpecnostni dokumentaciu,

robit audit (pravidelne alebo potreby),

pripadne zaviest systém riadenia informacnej bezpecnosti
Nechat si certifikovat systém

(c) D.Olejar 17.05.2016
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ZaCiname - analyza rizik

v

Zaklad IB = manazment rizik

> UrCenie kontextu

> Analyza rizik

> Ohodnotenie rizik

- Sprava rizik (navrh a implementacia opatreni)
Cyklicky proces

» Pouzitel'né standardy

- Common criteria (ISO/IEC 15408)

- ISO/IEC 27000, 27001, 27002, 27005

Nasledujuci obrazok je prevzaty z normy ISO/IEC 27005

v

v




CONTEXT ESTABLISHMENT

I
RISK ASSESSMENT

RISK IDENTIFICATION

RISK ESTIMATION

e e e e e e e e e e Vet Yoo,

RISK DECISION POINT 1 No
Assessment satisfactory

RISK COMMUNICATION

Yes

RISK TREATMENT

RISK DECISION POINT 2 No

Treatment satisfactory

Yes

RISK ACCEPTANCE

RISK MONITORING AND REVIEW

END OF FIRST OR SUBSEQUENT ITERATIONS



Zakladné pojmy - opakovanie

» Aktivum = vSetko Co pre organizaciu ma cenu a vyzaduje si ochranu
» Hrozba

» Nositel hrozby

v Utoé€nik

» Uto¢ny potencial

» Zranitelnost

» Pravdepodobnost naplnenia hrozby

» Dopad hrozby

» Riziko = moznost straty (zisku) nejakej hodnoty

(c) D.Olejar 17.05.2016
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Zakladné pojmy - opakovanie

» information security risk = potential that a given threat will exploit
vulnerabilities of an asset or group of assets and thereby cause
harm to the organization

» Hodnota rizika = pravdepodobnost *dopad; niekedy vSeobecnejsie
(funkcia dopadu a pravdepodobnosti hrozby)

» Opatrenie = technicky prostriedok, organizacné, programové alebo
iné rieSenie, ktoré znizuje pravdepodobnost naplnenia hrozby alebo
jej dopad

(c) D.Olejar 17.05.2016
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Manazment rizik

» Stanovenie kontextu
- PreCo sa zaoberame rizikami
- Z toho vyplynu ciele, rozsah a uroven manazmentu rizik
» Na zaciatku potrebujeme urcit tri zakladné kritéria
- ohodnotenia rizik (risk evaluation criteria)
> na ohodnotenie dopadu (impact criteria)
- a hranicu akceptovatelného rizika (risk acceptance criteria)

(c) D.Olejar 17.05.2016
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Kritéria ohodnotenia rizik

» Kritéria ohodnotenia rizik zavisia od toho, ako dolezité je
aktivum pre organizaciu a aké dosledky by pre nu malo jeho
narusenie, vypadok alebo strata

» podrobnejsie
- Strategickej hodnoty aktiv (procesov) pre organizaciu
- Kritickosti danych informacnych aktiv
- Pravnych a regulacnych poziadaviek, zmluvnych zavazkov
- Dolezitosti dostupnosti, integrity a dovernosti aktiv
- Poziadaviek/ocCakavani zucastnenych na ochranu aktiv
- Moznych negativnych dopadov na dobré meno organizacie

» MOZu sa pouzit na stanovenie priorit na riesenie rizik

(c) D.Olejar 17.05.2016
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Kritéria ohodnotenia dopadu

» Uroven klasifikacie dotknutého informaéného aktiva

» Narusenie informacnej bezpecnosti organizacie

» Narusenie fungovania systému (domaceho aj
spolupracujucich)

» Strata obchodnych prilezitosti a financna ujma

» NarusSenie planov a terminov

» Poskodenie reputacie organizacie

» Porusenie pravnych, regulacnych a zmluvnych poziadaviek

(c) D.Olejar 17.05.2016
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Hranice akceptovatel'nych rizik

» Nie vSetky rizika sa podari celkom eliminovat, potrebujeme vediet,
¢im sa eSte mame zaoberat a ktoré rizika su akceptovatelné
» Co zohladfuju hranice akceptovatelnych rizik
- Dopad na poslanie organizacie
> Pravne a regulacné aspekty
> Fungovanie IKT systémov
> Technoldgie
> Naklady na opatrenia
- Spolocenské a humanitarne faktory
» Nemusia byt univerzalne

» Nemusia mat trvall platnost
» Viacero urovni, dodatocné podmienky na akceptaciu

(c) D.Olejar 17.05.2016
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Rozsah

» M6ze byt rozny

» Zavisi od dovodu, preco sa zavadza manazment rizik a ciela,
ktory sa tym sleduje

» IT aplikacia, systém, proces, ¢ast organizacie, cela
organizacia

» Priklady: subsystém pracujlci s utajovanymi skutoc¢nost ami,
ochrana osobnych udajov, CA, systém komunikujuci s
externym systémom

(c) D.Olejar 17.05.2016
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Stanovenie/vyhodnotenie rizik

» Stanovenie rizik pozostava z
- |dentifikacie rizik
- Analyzy rizik
- Ohodnotenia rizik
» Stanovenie rizik (risk assessment) znamena
- Stanovenie hodnot informacnych aktiv
Identifikacia relevantnych hrozieb a zranitelnosti
UrcCenie existujucich opatreni a ich stanovenie vplyvu na
identifikovaneé rizika
Stanovenie potencialnych doésledkov
Usporiadanie rizik podla priorit danych kritériami

(e]

(¢]

(o]

(¢]

(c) D.Olejar 17.05.2016
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Identifikacia rizik

» Tyka sa aj rizik, ktorych zdroj je mimo organizacie,
alebo je neznamy

Inventarizacia aktiv

Identifikacia hrozieb

Identifikacia existujucich opatreni

Identifikacia zranitel'nosti

(¢]

(e]

o

(e]

(c) D.Olejar 17.05.2016
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Aktiva

» Primarne

> Procesy prostrednictvom ktorych organizacia naplna svoje
poslanie

o Informacie

» Sekundarne
- Hardware
Software
Siete
Personal
Sidlo
Organizacna struktura

(¢]

(e]

(¢]

(o]

(¢]

(c) D.Olejar 17.05.2016
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Hrozby

Fyzické poskodenie
Prirodné zivly

Strata podstatnych sluzieb
Radiacia

Kompromitacia informacie
Technické poruchy
Neopravnena cCinnosti
Kompromitacia funkcionality
Ludska c¢innost

> Hackeri

Pocitacova kriminalita
Teroristi

Priemyselna Spionaz
Vlastni zamestnanci

» Podrobnejsi katalog je v prilohe normy ISO/IEC 27005 -
ukazka

v Vv VvV VvV VvV VvV VvV Vv V9

o o o

[e]

(c) D.Olejar 17.05.2016
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Type Threats Origin
Fire A.DE
Water damage A D E
Physical damage F’Dl_luimn _ AD.E
Major accident A D E
Destruction of equipment or media A D E
Dust, comrosion, freezing ADE
Climatic phenomenon E
Seismic phenomenon E
Matural events Volcanic phenomenon E
Meteorological phenomenon E
Flood E
Failure of air-cenditioning or water supply system A D
Sl eal Loss of power supply ADE
services
Failure of telecommunication equipment A D
_ Electromagnetic radiation A D E
Disturbance dUe 1o i ermal radiation A.D.E
Electromagnetic pulses A D E
Interception of compromising interference signals D
Remaote spying D
Eavesdropping D
Theft of media or documents D
. Theft of equipment D
C?:;g:;";ﬁﬂf Retrieval of recycled or discarded media D
Disclosure A D
Data from untrustworthy sources AD
Tampering with hardware D
Tampering with software A D
Paosition detection D




Zranitel'nosti

» Vztahuju sa na jednotlivé aktiva a umoznuju, aby sa voci
aktivam uplatnili hrozby
» Existuju v nasledujucich oblastiach
> QOrganization
> Processes and procedures
- Management routines
> Personnel
> Physical environment
- Information system configuration
- Hardware, software or communications equipment
- Dependence on external parties

(c) D.Olejar 2012 17.05.2016



Priklad zranitel'nosti - personal

Vulnerability
Absence of personnel Breach of personnel availability

[ RN e a i g el fere=e [T Destruction of equipment or
media

Insufficient security training Errorin use
Incorrect use of software and Error in use
Lack of security awareness Errorin use

Lack of monitoring mechanisms Illegal processing of data

U e A S R T @A RS s el & Theft of media or documents
cleaning staff

el o) i olo)l e[S fel i il lad IR Unauthorised use of equipment
of telecommunications media and
messaging

(c) D.Olejar 17.05.2016
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ldentifikacia nasledkov

» Skimaju sa scenare a ich dopady najma z hladiska straty
integrity, dostupnosti a dovernosti informacii
» Konkrétnejsi pohlad:
- Cas na vysetrovanie a opravu
> Strata pracovného casu
- Strata prilezitosti
- Zdravie a bezpecnost

- Financ¢né naklady na odbornikov schopnych opravit poskodeny
systém

- PoSkodenie reputacie a dobrého mena

(c) D.Olejar 17.05.2016
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Analyza rizik

» Metodolodgia
- Kvalitativna alebo
- Kvantitativna

» Kvalitativna

- Pravdepodobnosti a dopady hrozieb, rizika su vyjadrené
deskriptivne (vysoké, stredné, nizke)

- Castokrat nemame k dispozicii presné hodnoty
- Niektoré veci sa kvantitativhe nedaju merat
- MoOze byt prvym krokom ku kvantitativnej analyze rizik

» Kvantitativha - numerické hodnoty

(c) D.Olejar 17.05.2016
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Analyza rizik (2)

» Stanovenie dosledkov

» Stanovenie pravdepodobnosti incidentov
- Statistiky

Utoény potencidl

Zranitelnosti

Existujuce opatrenia

Vplyv prostredia (rizikové faktory)

» UrcCenie/vypocet rizik

(o]

o

o}

o

(c) D.Olejar

17.05.2016
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Priklad metodiky vypoctu rizik

Pravdepodob. nizka stredna vysoka
Dopad

nizky nizke nizke stredné
stredny nizke stredné

vysoky stredne

(c) D.Olejar 17.05.2016
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Ohodnotenie rizik

» VycCislené hodnoty rizika su podkladom pre
ohodnotenie rizik = stanovenie vyznamnosti rizik
pre organizaciu

» Zohladnuje sa
- Relevantnost bezpecnostnych aspektov informacie
- V\yznam procesov podporovanych aktivami

- Kumulativny efekt Ciastkovych rizik
- Hranica akceptovatel'ného rizika

» Vysledok

- Zoznam rizik podla priorit rieSenia

(c) D.Olejar 2012 17.05.2016
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CONTEXT ESTABLISHMENT

I
RISK ASSESSMENT

RISK IDENTIFICATION

RISK ESTIMATION

e e e e e e e e e e Vet Yoo,

RISK DECISION POINT 1 No
Assessment satisfactory

RISK COMMUNICATION

Yes

RISK TREATMENT

RISK DECISION POINT 2 No

Treatment satisfactory

Yes

RISK ACCEPTANCE

RISK MONITORING AND REVIEW

END OF FIRST OR SUBSEQUENT ITERATIONS



Osetrenie rizik

» Co sa da robit s rizikami:
- Modifikacia rizika
- Zachovanie rizika
> Vyhnutie sa riziku
- Zdielanie rizika

(c) D.Olejar 17.05.2016
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Modifikacia rizika

» Podstata: eliminovat alebo aspon znizit riziko
» Ako: zavedenim, alebo modifikaciou opatreni

» Obmedzenia
> Time constraints
- Financial constraints
- Technical constraints
- Operational constrains
o Cultural constraints
- Ethical constraints
- Environmental constraints
> Legal constraints
- Ease of use
- Personnel constraints
- Constraints for integrating new and existing controls

(c) D.Olejar 17.05.2016
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Zachovanie rizika, vyhnutie sa riziku a
zdiel'anie rizika

» Zachovanie rizika - len v pripade, ked’ je riziko
akceptovatelné

» Vyhnutie sa riziku: prijatie iného riesenia, ako je to, ktoré
viedlo k riziku

» Zdielanie rizika
o Zapojenie tretej strany
- Neda sa celkom preniest (zdkaznici vnimaju incident ako

chybu organizacie a nie jej partnera)

- typické rieSenie - poistenie

(c) D.Olejar 17.05.2016
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Akceptovanie rizika

» Popisané aktivity neeliminovali vsetky rizika, ostali zvySkové
rizika

» O zvySkovych rizikach treba vediet a prijat rozhodnutie, ¢o
sa s himi bude robit (sprava rizik)

» Kto: vrcholovy manazment

» Niektoré rizikd nemusi akceptovat

(c) D.Olejar 2012 17.05.2016
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Informovanie o rizikach

» O rizikach by mali vediet manazéri, ale aj ostatni,
ktorych sa to tyka

» Co:
o Existencia

Podstata

Forma

Pravdepodobnost

Zavaznost

Osetrenie

- Akceptovatel'nost

» Komunikacia o rizikdch musi byt obojstranna

(@]

(e]

(¢]

(e]

(¢]

(c) D.Olejar 17.05.2016



Co chceme dosiahnut komunikéciou
rizik?

» To provide assurance of the outcome of the organization’s risk
management

» To collect risk information

» To share the results from the risk assessment and present the
risk treatment plan

» To avoid or reduce both occurrence and consequence of
information security breaches due to the lack of mutual
understanding among decision makers and stakeholders

» To support decision-making
» To obtain new information security knowledge

» To co-ordinate with other parties and plan responses to reduce
consequences of any incident

» To give decision makers and stakeholders a sense of
responsibility about risks

» To improve awareness

(c) D.Olejar 17.05.2016



Monitoring a revizia rizik

» Podmienky sa mo6zu menit

» Ohodnotenie rizik a prijaté opatrenia nemusia byt
aktualne

» Co by sa malo monitorovat

o)

(0]

New assets that have been included in the risk management scope

Necessary modification of asset values, e.g. due to changed
business requirements

New threats that could be active both outside and inside the
organization and that have not been assessed

Possibility that new or increased vulnerabilities could allow threats
to exploit these new or changed vulnerabilities

Identified vulnerabilities to determine those becoming exposed to
new or re-emerging threats

Increased impact or consequences of assessed threats,
vulnerabilities and risks in aggregation resulting in an
unacceptable level of risk

Information security incidents

(c) D.Olejar 17.05.2016 39



Monitoring, revizie a vylepsovanie
manazmentu rizik

» Ciel: udrzanie potrebnej urovne manazmentu
rizik
» Manazment moze byt v poriadku, mozu sa
zmenit externé podmienky
> Legal and environmental context
- Competition context
> Risk assessment approach
- Asset value and categories
> Impact criteria
- Risk evaluation criteria
> Risk acceptance criteria
- Total cost of ownership
- Necessary resources

(c) D.Olejar 2012 17.05.2016
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Co d'alej?

» Nezaoberali sme sa detailne opatreniami, niektoreé rizika si
mozu vyzadovat komplikované opatrenia (napr. havarijné
plany, plany obnovy)

» Ak je cielom systematicky pristup k rieseniu informacnej
bezpecnosti, tak v organizacii ma zmysel uvazovat o systéme
manazmentu informacnej bezpecnosti

» Analyza rizik - zaklad/sucast bezpecnostnych projektov

» Vychadzali sme zo Standardu ISO/IEC 27005 Information
technology — Security techniques — Information security risk
management

(c) D.Olejar 17.05.2016 41



