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Predmet informacnej bezpecnosti

Podrobnejsie rozoberieme za chvilu, teraz staci vediet, ze

® Potrebujeme zabezpecit, aby IKT, ktoré su kritickou
infrastruktirou spolocnosti spolahlivo fungovali

Z toho vyplyvaju tlohy na minimalne troch Grovniach:
® Globélnej (svet, EU, SR)
® Organizacie (napr. UK, firma, drad)
® Jednotlivca

Viacero Specialnych profesii v informacnej bezpecnosti

Ale Specialisti nestacia (IKT si vsade)

potrebujeme, aby vsetci zainteresovani (laici, informatici, ved(ci
pracovnici, politici, Specialisti na IB) vedeli, ¢o maji na svojej
trovni robit na zaistenie IB
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Ciel prednasky

e podla AlS posluchadi st budici informatici a ti pri zaistovani IB
maju dolezitd ulohu:
® Programatori: vyvoj systémov s minimom bezpecnostnych dier
® Spravcovia systémov: implementacia bezpe¢nostnych opatreni,
konfiguracia systémov (poriadna starostlivost o zvereny systém
vyrazne zvysi Groven jeho IB)
® Bezpecnostni manazéri na Ciastoény Gvazok — chybaji
kvalifikovani fudia a informatici st schopni si doplnit potrebné
znalosti z netechnickej 1B
e Ciel: poskytnit prehlad informacnej bezpecénosti
® Obsah:
Zatial tri hlavné zamerania: technicky, manazérsky a pravny;
my — technicky pohlad, ale aj zdklady manaZmentu a prava

prejdeme cez najdolezitejSie oblasti IB
CBK, EBK, I1SO 27002, CyBOK

4/]_]_ & wac



obsah a organizacia prednasky

® Viac prednasatelov, Gvodné prednasky do najddlezitejSich oblasti

IB:

® Zakladné pojmy

manazment |IB v organizacii: bezpecCnostny projekt, analyza
rizik, bezpecnostna politika, sprava rizik

Statna politika 1B

Legislativa a Standardy

Kryptologia

Zabezpeclenie systémov (operaéné systémy, siete)

Riesenie bezpecnostnych incidentov

Malvér

Elektronicky podpis a PKI

audit

5/11 s o



Informacné zdroje

® prezentacie budeme zverejnovat po prednaskach

® vela materidlov je verejne dostupnych v elektronickej forme;
relevantné budeme uvadzat v jednotlivych prednaskach

® Elektronicka ucebnica — je k dispozicii na webovej stranke
http://www.dcs.fmph.uniba.sk/~rjasko/uib2023.html

® mame CD s materialmi o KIB, aktualizujeme

® angli¢tina je nevyhnutnostou
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http://www.dcs.fmph.uniba.sk/~rjasko/uib2023.html

13 rokov sme organizovali skasky ISACA

Skiska pozostava z 30 otazkového testu a Ustnej Casti.

Z testu dostane Student hodnotenie A-Fx, ale zapisat si méze
dat najlepsie D

Ak ma student zaujem o lepsie hodnotenie ako D, musi
absolvovat Gstnu Cast, kde sa prihliada na hodnotenie testu, ale
znamku si moze aj pohorsit.
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Bloomova taxonémia

Bloom’s Taxonomy

Produce new or original work
Design, assemble, construct, conjecture, develop, formulate, author, investigate

Justify a stand or decision
eva I u ate appraise, argue, defend, judge, select, support, value, critique, weigh

Draw connections among ideas
differentiate, organize, relate, compare, contrast, distinguish, examine,
‘experiment, question, test

analyze

Use i in new si
execute, implement, solve, use, demonstrate, interpret, operate,
schedule, sketch

= Explain ideas or concepts
i classiry, describe, discuss, explain, identify, locate, recognize,
understand e

‘Recall facts and basic concepts
define, duplicate, list, memorize, repeat, state

zdroj:
https://www.flickr.com/photos/vandycft/29428436431
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https://www.flickr.com/photos/vandycft/29428436431

Urovei prednasky

podla Bloomovej taxonémie droven 1-2

1. Before we can understand a concept we have to remember it;
Before we can apply the concept we must understand it;
Before we analyze it we must be able to apply it;

Before we can evaluate its impact we must have analyzed it;

s W

Before we can create, we must have remembered, understood,
applied, analyzed and evaluated

citované podla Cybersecurity Curricular Guidance for

Associate-Degree Programs http:
//ccecc.acm.org/files/publications/Cyber2yr2020.pdf
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Pokracovanie

e Uvod do IB samozrejme nestadi na $pecializaciu v IB

e Zakladny prehlad

® Casom IB ako samostatny Studijny program

® Zatial Specializacia v ramci informatiky

® Manazment, pravo skor na postgraduélne Stidium (st potrebné
skisenosti z praxe)

® Samozrejme celozivotné stidium
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Pokracovanie

Ponikame prednasky, seminare z
e Kryptoldgie
e Kdédovania
e Operaénych systémov a sieti
® Bezpecnosti IT
® Manazmentu IB
® Reverzného inzinierstva
e Specidlneho programovania (ESET)
® Forenzna analyza (CSIRT)

e okrem toho: Projekty, bakalarske, diplomové prace,
doktorandské stadium
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