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Informacné a komunikacné technolégie, IKT

® na zaciatok trocha Sirsi kontext

e Komunikacia a uCenie — zakladny predpoklad existencie a rozvoja
[udskej spolo¢nosti

® Informacné a komunikacné technoldgie — nie s vynalezom 20.
storoCia

e Ale 20. storocie, resp. koniec 19 storoCia- novy problém:
spoloc¢nost potrebovala na svoju existenciu viac informacii, ako
stihla spracovat manualne

e USA, census v roku 1890 — diernostitkové stroje

® Telegraf, rozhlas, televizia

® 2. svetova vojna, pocitace (riadenie protilietadlovej palby,
kryptoanalyza, vylodenie v Normandii)

® Koniec 20. storolia — syntéza: masovokomunikacné prostriedky
+ telekomunikacné siete + pocitace = digitalne IKT
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US 1890 census a Hollerithov stroj

Figure: Hollerithov tabulator
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Digitalne informacné a komunikacné technolégie

® Oproti klasickym IKT:
® Digitalne kédovanie informacie
® Tie isté prenosové kanaly
® Automatizované spracovanie informacie
e Internet, web (DARPA, CERN)
® Rozvoj informacnej spoloc¢nosti
® Masové rozsirenie pocitacov a ich prepojenie do sieti,
zabudované Specializované pocitace do elektronickych zariaden
Informacny obsah na Internete
Najroznejsie aplikacie
Sociélne siete
Virtudlna/virtualizovana realita

® https://en.wikipedia.org/wiki/Zettabyte
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 https://en.wikipedia.org/wiki/Zettabyte

Preco potrebujeme informacnii bezpecnost?

e Kazda organizacia ma nejaky zmysel existencie (poslanie)

® Na jeho naplnenie vyvija nejakl Cinnost

e Na tato Cinnost potrebuje zdroje

® Informacie s klti¢ovym zdrojom

® Aby sa dalo spracovavat potrebné mnozstvo informacii,
pouzivaju sa IKT

e Narusenie IKT a informacii méze organizacii sposobit problémy

® Bez IKT sa informéacie v poZadovanom mnozstve a ase nedaji
spracovavat

e |KT a informéacie potrebujeme chranit - dostatocna troven IB je
nutnou podmienkou fungovania organizacie
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Co je informaéna bezpeénost (IB)?

e Casto sa vyskytujiici doleZity pojem, ale nie je poriadne
definovany a pouziva sa v rozli¢nych vyznamoch (=zdroj
nedorozumeni) [presne vieme, ¢o znamend, az kym sa nas na to
niekto neopyta. sv. Augustin]

® Zelany stav IKT (vetko funguje v siilade s poZiadavkami a
potrebami organizacie) [Groven IB v organizacii]

e Cinnost smerujlica k dosiahnutiu idedlneho stavu [Systém
manazmentu informacnej bezpednosti]

® Medziodborova vedna disciplina zaoberajlica sa vyvojom metéd
ochrany informécie a IKT

® Pojem IB budeme pouzivat vo vsetkych troch vyznamoch, najma
vSak v druhom
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Ciele informacnej bezpecnosti

® \/Seobecny ciel je jasny (mat vzdy vcas k dispozicii informacie,
na ktoré sa mozeme spolahniit), ale treba ho konkretizovat, aby
bolo mozné na jeho dosiahnutie nieco spravit

e Informéacie s zaznamenané v podobe tdajov ((idaj = forma,
informacia = obsah), ak to nebude podstatné, budeme pojmy
Gdaj a informéacia chapat ako synonyma

® Informaécie spracovavanie - spracovanie informacii znamena
vytvaranie, ziskavanie, prenos, uchovavanie, vlastné
spracovavanie, vyuzivanie, archivovanie, nicenie informacif

® (o potrebujeme chranit: informéaciu od vytvorenia az po
znicenie;

® chranit = zaistit dovernost, integritu, dostupnost tdajov
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Zakladné bezpecnostné poziadavky

e Dovernost tdajov (confidentiality) — k informécii, ktord
Gdaje obsahujd nemaju pristup nepovolané osoby

¢ Integrita udajov (data integrity) — (idaje nemozu byt
modifikované bez toho, aby si to opravnena osoba vsimla

e Dostupnost tidajov (data availability) — opravnenéd osoba ma
tdaje k dispozicii kedykolvek, ked o to poziada

e CIA = zakladné bezpelnostné atribdty udajov/informacie alebo
zakladné bezpecnostné poziadavky na ochranu Gdajov
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Poznamky

e Okrem CIA existuju aj iné bezpecnostné poziadavky na ochranu
tdajov

® Rozdiel medzi pristupom k tidajom a pristupom k ich obsahu

® Spdsob zabezpelenia dévernosti (ochrana pristupu a Sifrovanie)

® Dovernost — vSeobecny pojem a déverné = druhy stupen
klasifikacnej schémy utajovanych skutocnosti

® Integrita: absolitna poziadavka — nemennost Gdajov — je
nerealistickd Zaistenie integrity — ochrana pristupu, logy a
kryptografické prostriedky

® Dostupnost — pripustné omeskanie, alebo max. % nedostupnosti
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Co chranit?

® Informécia pocas celého Zivotného cyklu — rozne formy, v
rozlicnych systémoch, pristup k nej maju rozli¢ni ludia,

® ROzne informacie mézu mat rozne poziadavky na ochranu

e Miera podrobnosti pri $pecifikacii informacie/ddajov/systémov
(vadsia podrobnost, presnejsie poziadavky, vacsia zloZitost)

® \/nesieme do ochrany informécii systém /poriadok:

e Aktivum (asset) — Cokolvek, o ma pre organizaciu hodnotu a
vyzaduje si ochranu (priklady: pracovné procesy, ¢innosti a
sluzby organizacie, dobré meno, informéacie, hw, sw, siet,
persondl, sidlo, organiza¢na Struktdra,...)
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Zakladné pojmy IB (1)

® Hrozba - objektivne existujica moznost, ktorej naplnenie moze
poskodit niektoré aktivum (prirodné javy, technické poruchy,
chyby, omyly, ludia)

® Hrozba méa nositela (hrozba zéplavy, nositel rieka, kanalizacné
potrubie)

® Zranitelnost : chyba, nedostatok, sposob pouzitia aktiva,
ktoré sposobuju, ze sa hrozba voci aktivu mdze uplatnit (priklad:
hrozba kradeze, zranitelnost — umiestnenie pocitaca v
nezabezpedenej miestnosti)
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Zakladné pojmy IB (2)

® Existuji rozsiahle katalégy hrozieb aj zranitelnosti
® Naplnenie hrozby, v SirSom zmysle akakolvek odchylka od
stanovenych pravidiel, ktorda moze viest k naruseniu bezpecnosti
— bezpecnostny incident
e Utok — cielavedomy pokus o narudenie informacnej bezpenosti
® Pbovodca dtoku: Gtoénik
e Utocny potencial:
® Motivacia
® Znalosti
® Prilezitost
e Priklad: kradez PC a kradez Gdajov z databazy organizacie
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Zakladné pojmy IB (3)

® Dopad — negativne désledky toho, ze sa naplnila hrozba voci
aktivu (ukradnuty poditad, prezradené heslo)

® samotny dopad nie je dobré kritérium - priklad - pad meteoritu -
nepravdepodobny

® Riziko = veli¢ina umoznujica merat prakticky zavaznost hrozieb,
zohladnuje dopad aj pravdepodobnost udalosti

® hodnota rizika strednd hodnota dopadu hrozby (dopad x
pravdepodobnost toho, Ze hrozba nastane)

e Priklad: organizdcia ma 100 PC, pravdepodobnost poruchy 15%,
cena opravy 200 Euro, riziko poruchy je 100 x 0.15 x 200 =
3000 Euro
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Zakladné pojmy IB (4)

® opatrenie: riesenie (technické, organizacné, personélne, pravne,
iné), ktoré znizuje riziko (pravdepodobnost naplnenia a/alebo
dopad hrozby)

® Analyza rizik — stanovenie a vyhodnotenie rizik vyplyvajdcich z
hrozieb relevantnych vo vztahu k aktivam organizacie

¢ Hranica akceptovatelného rizika — troven rizika, ktor( sa
organizacia rozhodla znasat (napr. preto, lebo znizovanie rizika
pod akceptovatelnt Groven nie je z ekonomického hladiska
efektivne)
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Zakladné pojmy IB (5)

® Informacné a komunikaéné technoldgie (IKT, anglicky ICT)
pojem sa pouziva na oznacenie digitalnych IKT

® Informacny systém — uceleny systém, ktory slizi na spracovanie
informacie (A discrete set of information resources organized for
the collection, processing, maintenance, use, sharing,
dissemination, or disposition of information. NIST SP 800-53)

® Zaujimaji nas IS postavené na digitalnych IKT

e Systém a jeho okolie (hranica systému)

® Bezpecnostné prostredie/okolie systému — vsetko, ¢o ma vplyv
na bezpecnost systému
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Zakladné pojmy IB (6)

® spory o to, ¢o potrebujeme/sme povinni chranit (MH, MIRRI,
NBU SR)

® |ogika veci je jasna - vsetko, coho znefunkénenie alebo narusenie
by mohlo znemoznit organizacii (Statu) plnit poslanie

® potrebujeme uchopit celok ale tak, aby sa dal rozlozit na Casti

® nezvykly, ale vystizny pojem digitalny ekosystém

e A digital ecosystem is a distributed, adaptive, open
socio-technical system with properties of self-organisation,
scalability and sustainability inspired from natural ecosystems.
https://en.wikipedia.org/wiki/Digital_ecosystem
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Zakladné pojmy IB (7)

Vo virtuadlnom priestore absentuje fyzicky kontakt

Figure: His master voice, (llustraény obr. Wikimedia Commons)

Ako zistit s kym komunikujeme, alebo ako zistit, kto je kto vo
virtuadlnom priestore?
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Identifikacia a autentizacia

potrebujeme overovat aj autentickost dokumentov, sprav a
nezivych /nehmotnych objektov

Entita (osoba vec, sprava, myslienka, ...) ¢okolvek, ¢o je totozné
len so samym sebou a da sa odliSit od inych objektov (entit)
toho istého typu

Atriblty entity (vlastnosti, charakteristiky)

Identita = mnozina atribltov postacujica na odliSenie entity od
inych entit toho istého typu

Absolltna identita

Stadi aj podmnozZina absoldtnej identity

Oblast pouzitelnosti identity

Identifikator = Specificka identita, méze pozostavat z jediného
umelého atribitu, ktory je entite priradeny a ktory je jedinecny
(rodné ¢&islo)

20/41 5 oac



Identifikacia a autentizacia

e |dentifikacia = deklaracia identity (meno)
® Autentizacia = potvrdenie deklarovanej identity (heslo)
® Spdsoby autentizacie
® To ¢o viem (heslo, PIN)
® To ¢o mam (autentizaény token, napr. preukaz, pas)
® To ¢o som (biometrické tdaje)

Figure: Odtlacok prsta

21/41

F DA



Cyberspace a pod.

® V IB je vela pojmov s predponou cyber-

e Nemai to logiku, lebo Kybernetika = veda o riadeni v Zivych
organizaciach a strojoch (Wiener, Ashby, Ampér)

® ale William Gibbson v roméne Neuromancer 1984 zaviedol pojem

Cyberspace. A consensual hallucination experienced daily by
billions of legitimate operators, in every nation, by children
being taught mathematical concepts... A graphic represen-
tation of data abstracted from the banks of every computer
in the human system. Unthinkable complexity. Lines of light
ranged in the nonspace of the mind, clusters and constella-
tions of data. Like city lights, receding.
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Cyberspace

® pojem sa ujal a hoci nema vnatornt logiku, Siroko sa pouziva
e William Gibson o cyberspace

All | knew about the word "cyberspace" when | coined it,
was that it seemed like an effective buzzword. It seemed
evocative and essentially meaningless. It was suggestive of
something, but had no real sesmantic meaning, even for me,
as | saw it emerge on the page.
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Intermezzo - Romeo and Juliet, Act Il, scene 2

JULIET

"Tis but thy name that is my enemy;

Thou art thyself, though not a Montague.

What’s Montague? it is nor hand, nor foot,

Nor arm, nor face, nor any other part
Belonging to a man. O, be some other name!
What’s in a name? that which we call a rose
By any other name would smell as sweet;
So Romeo would, were he not Romeo call’d,
Retain that dear perfection which he owes
Without that title. Romeo, doff thy name,

And for that name which is no part of thee

Take all myself.
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Cyberspace

® nemad zmysel viest terminologickd vojnu, ani hladat logiku v
rdznych pojmoch (pink of death, smurf attack)

® vyse 30 roznych definicii cyberspace
® \/ siiCasnosti cyberspace oznacuje informacnt a komunikacnu
infrastruktdru alebo

® Socialne vztahy budované na zaklade a udrziavané
prostrednictvom Internetu, sociadlnych sieti a pod.

e Redlne to je nejaky podsystém digitalneho ekosystému (ked sa o
nom hovori, treba identifikovat, ktory to je)

e dalSie cyber- pojmy sl uz nastastie menej rozporné
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Kyber-terminolégia

® Cybercrime: kyberneticky zlocin
® Trestné Ciny, pri ktorych sa pocitaCe pouzivaji ako néstroje
® Trestné Ciny zamerané na IKT
e cybersecurity (kybernetickd bezpecnost) - podmnozina
informacnej bezpecnosti, lebo sa zameriava na technickd Cast
digitalneho ekosystému a riesi cielené Gtoky nan, ale
najrozumnejsie je stotoznit ju s informacnou bezpecnostou
(vSetky 3 vyznamy)
® nejde o slova, ale o podstatu - o treba chranit

® kompromis, ktory sa ujal - Kyberneticka a informacna
bezpecnost, KIB
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Terminolégia-zaver

e Dalsie pojmy zavedieme v prednaskach
® \/ ucebnici kratky vykladovy slovnik pojmov IB (250+ pojmov)
e Existuje velky vykladovy slovnik (2000 pojmov)
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Legislativa a odborna terminolégia

® spolocnost sa riadi zakonmi
® Statne organy mozu robit len to, ¢o im uklada zékon
® sikromné organizacie a jednotlivci mozu robit to, ¢o im zakon
nezakazuje
® zikony pomocou pravnych nastrojov obc¢as upravuji aj oblasti,
kde platia objektivne zakony alebo pravidla
® ak je zakon v sllade s objektivnou realitou - dobre, ale Casto je
medzi nimi nesulad, alebo rozpor
® nekompetentnost autorov, alebo snaha o stlad s inymi, starSimi
zakonmi, ktoré neuvaZzovali o Specifickej oblasti, ktori upravuje
novsi zakon
® ak ste mali logiku, poznate Godelove vety o Gplnosti
® prirodzeny jazyk je menej jednoznancny ako predikatovy pocet a
urcite sa v nom da popisat formalna aritmetika

28/41 5 oac



Legislativa a odborna terminolégia

® ko obcdania musime ratat s nedokonalostou zakonov, ak sa ndm
naskytne moznost tvorit zdkon, bude treba hladat rozumny
kompromis medzi odbornou exaktnostou a
zrozumitelnostou /vykonatelnostou a tiez silad s inymi zakonmi
® 3pecialna kapitola sii zékony EU, ktoré prekladame do slovenciny

® (Castokrat slovensky preklad nezodpoveda anglickému originalu
(eIDAS)

® ale aj nejednoznacnost jazyka (terminologicky Standard 1SO)

® mistake, error, failure, fault, fail; chyba, omyl, nedostatok,
zlyhanie, kaz

e v KIB je dolezitd schopnost rozumiet nejasnym ale zavaznym
formulaciam(zakonov, nariadeni, standardov) a vediet ich
interpretovat tak, aby ste ostali v ramci predpisu a spravili to, ¢o
treba
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Aktualna legislativa

V poslednom case bolo prijatych niekolko pravnych noriem
relevantnych z hladiska informacnej bezpecnosti

® Regulation (EU) 2016/679 of the European Parliament and of
the Council of 27 April 2016 on the protection of natural persons
with regard to the processing of personal data and on the free
movement of such data, and repealing Directive 95/46/EC
(General Data Protection Regulation) (Text with EEA
relevance)
https://eur-lex.europa.eu/eli/reg/2016/679/0]

® nadvazne na Nariadenie bol prijaty (a novelizovany) Zakon ¢&.
18/2018 Z. z. o ochrane osobnych (dajov a 0 zmene a doplneni
niektorych zdkonov https:
//www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/18/
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Aktualna legislativa

e Zakon 69/2018 Z. z. o kybernetickej bezpeénosti

® Zikon ¢&. 95/2019 Z. z. o informacnych technolédgiach vo
verejnej sprave a o zmene a doplneni niektorych zakonov

® V/yhlaska Narodného bezpecnostného dradu, ¢. 362/2018 Z.z.,
ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a
Struktira bezpecnostnej dokumentacie a rozsah vSeobecnych
bezpecnostnych opatreni

e \/yhlaska Uradu podpredsedu vlady Slovenskej republiky pre
investicie a informatizaciu ¢. 179/2020 Z. z., ktorou sa
ustanovuje sposob kategorizacie a obsah bezpecnostnych
opatreni informacnych technoldgii verejnej spravy
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Pravna terminolégia kybernetickej a informacnej bezpecnosti

® nebudeme sa teraz zaoberat tymito pravnymi predpismi pozrieme
sa len na to, ako chapu zakladné pojmy

e Zakon o ochrane osobnych dajov
Osobnymi ddajmi su ddaje tykajice sa identifikovanej fyz-
ickej osoby alebo identifikovatelnej fyzickej osoby, ktorti
mozno identifikovat priamo alebo nepriamo, najma na zak-
lade vseobecne pouzitelného identifikatora, iného identifika-
tora ako je napriklad meno, priezvisko, identifikacné cislo,
lokalizacné ddaje,) alebo online identifikator, alebo na zdk-
lade jednej alebo viacerych charakteristik alebo znakov, ktoré
tvoria jej fyzicku identitu, fyziologicku identitu, genetickd
identitu, psychickd identitu, mentalnu identitu, ekonomicku
identitu, kultdrnu identitu alebo socidlnu identitu.
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Terminoldgia Zakona 69/2018 Z. z. o kybernetickej bezpecnosti

® /akon ide do vacsich podrobnosti a definicie sa pri novelizaciach
obcas menia

e "terminologicky" § 3, konkrétne

® povodné znenie §3 pism. a) sietou a informacnym systémom
elektronickd komunikacna siet, informacny systém, kazdé
zariadenie a komunikacny systém alebo (daje, ktoré s v nich
vytvarané, ukladané, spracivané, ziskavané alebo prenasané
prostrednictvom elektronickej komunikacnej siete alebo
informacného systému, na Gcely prevadzkovania, pouzivania,
ochrany a udrziavania tychto sieti a systémov,

® aktudlne znenie §3 pism. a) sietou elektronickd komunikacna
siet podla osobitného predpisu,8)

® odvolava sa na § 2 ods. 1 zakona ¢. 351/2011 Z. z. o
elektronickych komunikaciach v zneni neskorsich predpisov.
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Zakon o kybernetickej bezpecnosti, § 3

® pism. c) kybernetickym priestorom globalny dynamicky otvoreny
systém sieti a informacnych systémov, ktory tvoria aktivované
prvky kybernetického priestoru, osoby vykondavajice aktivity v
tomto systéme a vztahy a interakcie medzi nimi,

® pism. d) kontinuitou strategicka a takticka schopnost
organizacie planovat a reagovat na udalosti a incidenty s cielom
pokracovat vo vykone Cinnosti na prijatelnej, vopred stanovenej
Urovni,

® pism. e) dovernostou zaruka, ze (idaj alebo informacia nie je
prezradena neopravnenym subjektom alebo procesom,

® pism. f) dostupnostou zaruka, ze (idaj alebo informéacia je pre
pouzivatela, informacny systém, siet alebo zariadenie pristupné
vo chvili, ked je idaj a informacia potrebna a pozadovana,
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Zakon o kybernetickej bezpecnosti, § 3

® pism. g) integritou zaruka, Ze bezchybnost, tplnost alebo
spravnost informacie neboli narusené,

® pism. h) kybernetickou bezpecnostou stav, v ktorom si siete a
informacné systémy schopné odolavat na uréitom stupni
spolahlivosti akémukolvek konaniu, ktoré ohrozuje dostupnost,
pravost, integritu alebo dévernost uchovavanych, prenasanych
alebo spracivanych tdajov alebo suvisiacich sluzieb
poskytovanych alebo pristupnych prostrednictvom tychto sieti a
informacnych systémov,

® pism. i) rizikom miera kybernetického ohrozenia vyjadrena
pravdepodobnostou vzniku neZiaduceho javu a jeho doésledkami,

® pism. j) hrozbou kazda primerane rozpoznatelna okolnost alebo
udalost proti sietam a informacnym systémom, ktorda moze mat
nepriaznivy vplyv na kybernetickd bezpecnost,
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Dalsie informéacie o zakone o kybernetickej bezpeénosti

® analyzovali sme Zakon o KB
https://obchod.wolterskluwer.sk/sk/
zakon-o-kybernetickej-bezpecnosti-komentar.p3976.
html a

® https://uniba.sk/infosec/
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Zakon o IT vo verejnej sprave

® Zakon ¢. 95/2019 Z. z.Zakon o informacnych technolégiach vo
verejnej sprave a o zmene a doplneni niektorych zakonov

® lex specialis k Zakonu o kybernetickej bezpecnosti (lex generalis)

® nezavadza vlastné pojmy

® podrobne rozoberad povinnosti organizacii verejnej spravy
prevadzkujucich informacéné systémy

® Specialne KIB

® velmi podrobna vyhlaska ¢. 179/2020 Z. z., ktora kopiruje
bezpecnostné opatrenia ISO/IEC normy 27002

® najprv musime vediet Co, preCo a ako sa v KIB robi, aby sme
vedeli postdit ISO normu, resp. poziadavky zakonov a vyhlasok
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Vybrané zakony EU

hierarchia
® Nariadenie
® Smernica
® Qdporicanie

Nariadenie elDAS — upravuje sluzby na zaistenie dovery v
digitalnom priestore

Na Slovensku — Zakon o e-governmente

GDPR - ochrana osobnych tdajov

Zakon o ochrane osobnych tdajov
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Vybrané zakony EU

e COUNCIL DIRECTIVE 2008/114/EC of 8 December 2008 on
the identification and designation of European critical
infrastructures and the assessment of the need to improve their
protection

e Zakon ¢. 45/2011 Z. z. o kritickej infrastruktire

e Directive (EU) 2016/1148 of the European Parliament and of
the Council of 6 July 2016 concerning measures for a high
common level of security of network and information systems
across the Union

® Eurdépska komisia diia 16.12.2020 prijala navrh "novej smernice
NIS" (tzv. Smernica NIS Il), ktord ma prvd Smernicu NIS
nahradit.
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Historicky vyvoj IB/KIB

e Stara zaleZitost (Sifrovanie)

e Kryptoldgia, steganografia

e Spionéz, kryptoanalyza

® Povojnova konferencia v PariZi
® Enigma, Purple

® QOrange Book, NSA

e DES

® Rainbow series

® Common Criteria
e |ISO/IEC JTC1SC 27
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Zdroje

e NIST SP 800 https://www.nist.gov/itl/publications-0/
nist-special-publication-800-series—general-informati

e BSI Standards
https://www.bsi.bund.de/EN/Home/home node.html

® resp. Specialne standardy BSI https://www.bsi.bund.de/EN/
Topics/ITGrundschutz/itgrundschutz_node.html

® https:
//www.ncsc.gov.uk/section/education-skills/cybok

e Ucebnica v siiboroch

41/41 5 oac


https://www.nist.gov/itl/publications-0/nist-special-publication-800-series-general-information
https://www.nist.gov/itl/publications-0/nist-special-publication-800-series-general-information
https://www.bsi.bund.de/EN/Home/home_node.html
https://www.bsi.bund.de/EN/Topics/ITGrundschutz/itgrundschutz_node.html
https://www.bsi.bund.de/EN/Topics/ITGrundschutz/itgrundschutz_node.html
https://www.ncsc.gov.uk/section/education-skills/cybok
https://www.ncsc.gov.uk/section/education-skills/cybok

