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Agenda- rychlokurz pre manazéra KIB

® preCo potrebujeme riesit kybernetick( a informaénl bezpecnost v
organizacii

® eu a slovenska legislativa

® systematicky pristup ku KIB - ISMS

® zavadzanie ISMS

® sprava rizik

® dokumentacia - Specialne politiky

e dalSi postup pri udrziavani a rozvoji KIB v organizacii
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Uvod

v tejto prednaske sa budeme zaoberat systematickym rieSenim
kybernetickej a informacnej bezpecnosti (KIB) v organizacii

na ulohu - riesit KIB - sa divame z pozicie Cloveka, ktory tato
tlohu dostal a perspektivne ma vykonavat funkciu manazéra KIB

predpokladame, zZe ide o nevyrobn( organizaciu stredného az
vacsieho rozsahu, ktord vyuziva roznorodé IKT na cCinnosti
priamo alebo nepriamo spojené s vykonom cinnosti potrebnych
na plnenie poslania organizacie

vo vyrobnej organizacii by sme sa museli zaoberat aj
bezpecnostou systémov, ktoré riadia vyrobné procesy (napr.
SCADA), ¢o si vyziada Specifické znalosti a mozno aj opravnenia
predpokladame, Ze v organizacii sa zatial KIB nikto systematicky
nezaoberal
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Podnet pre riesenie KIB

® najcastejsie dovody, preCo organizacia doteraz neriesila KIB
® vedenie KIB nerozumie
® KIB je technicka zalezitost, nech to riesia informatici
® kto by sa uz zaujimal o nase (daje a systémy a chcel na nas
zaltocit
® KIB je draha, ak sa podari udrziavat dostato¢ni troven KIB a
ni¢ zlého sa nestane, vedenie organizacie ma dojem, Ze peniaze
na KIB boli vynalozené zbytoc¢ne
® dva najCastejSie dovody, precCo sa organizacia zacne zaujimat o
KIB st
® zadvazny bezpeénostny incident, ktory organizaciu (alebo
podobn( organizaciu) postihol
® prijatie zakona, ktory organizacii uklada povinnost riesit KIB a
hrozi kontrolou a sankciami
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Eurépska a slovenska legislativa

® EU si je vedoma strategického vyznamu digitalnych IKT (4. a 5.
generacia pocitacov, Lisabonska stratégia, informatizacia
spolocnosti a postindustridlna informacna spolo¢nost, znalostna
ekonomika, Al, jednotny digitalny trh,...)

® prebieha informatizacia spolocnosti = prisposobenie tradi¢nych
procesov digitalnym IKT

® potrebny je pravny ramec aj dovera ludi (priklad elektronicky
podpis)

e vela pravnych aktov (nariadenia, smernice,odporicania)

e projekty a iniciativy (napr. FIDIS, Stork, epSOS, siet
superpocitacovych centier, centra excelencie v krypto, Al...)

® u6 teraz digitalne IKT = kriticka informacna infrastruktira

e ENISA
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Slovensko

® nariadenia st priame zakony EU a platia aj na Slovensku a maj
prednost pred narodnymi zakonmi - ak majd veci fungovat na
celoeurdpskej trovni, musia existovat vseobecne zavazné pravidla

® GDPR - ochrana osobnych tdajov, ochrana kriticke;j
infrastruktdry, e-Government (elDAS)

® smernice - Clenské krajiny prijimaji zakony, prostrednictvom
ktorych ich implenetuji do nérodnej legislativy (ochrana
osobnych Udajov a elektronicky podpis boli povodne upravené
smernicami)

® Smernica NIS (doplifajica prvky kritickej informaénej
infrastruktiry, ktoré dostatocne nepokryvalo nariadenie o
ochrane kritickej infrastruktiry)

® aj tu - sledovanie tcinnosti a revizia smernice (NIS II)
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Slovensko

uz spominané zakony a vyhlasky
e Zakon ¢. 69/2018 Z. z. o kybernetickej bezpeénosti a o zmene a
doplneni niektorych zékonov (v zneni neskorsich predpisov).

e \/yhlaska Narodného bezpecnostného dradu, ¢. 362/2018 Z. z.,
ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a
Struktira bezpecCnostnej dokumentacie a rozsah vSeobecnych
bezpecnostnych opatreni.

® Zakon ¢. 95/2019 Z. z. o informaénych technolégiach vo
verejnej sprave a o zmene a doplneni niektorych zakonov.

e V/yhladka Uradu podpredsedu vlady Slovenskej republiky pre
investicie a informatizaciu ¢. 179/2020 Z. z., ktorou sa
ustanovuje sposob kategorizacie a obsah bezpecnostnych
opatreni informacnych technolégii verejnej spravy.
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Zaciname s KIB

® hrozba utoku ale skor obava z kontrol plnenia povinnosti
stanovenych zakonmi a sankcii za ich nesplnenie + terminy
plnenia Gloh = narastajici zaujem o KIB

® typicky pristup: vedenie niekoho poveri, aby navrhol riesenie
najlepsie také, aby sa splnili minimalne povinnosti vyplyvajlce zo
zékonov (hrozba sankcii je realnejsia ako potreba riesit KIB)

® kedze odbornikov na KIB je malo, moze sa stat, ze touto dlohou
v organizacii poveria vas

® (o spravite?
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Zaciname s KIB

® musite sa zorientovat a rozhodnit sa: bud si na to niekoho
najdete (poradcu alebo firmu, ktord za vas spravi tivodné kroky)
alebo sa do toho pustite sami (aj tak organizacia nebude mat
prostriedky na dlhodobé outsourcovanie KIB)

® pozrite sa na zadkony a vyhlasky a skiste nie¢o podla nich spravit
- pochybujem, Ze sa vdm to podarf;

® ale zdkony a vyhlasky vychadzaji z ISO noriem (pozri
nasledujicu tabulku)

e v KIB st na rozdiel od zakonov kvalitné medzinarodné normy,
ktoré pisali odbornici a overovali sa dlhodobo v medzinarodnej
praxi

® pozrieme sa na rieSenie postavené na medzinarodnych normach a
na zakony a vyhlasky sa pozrieme na dalsej prednaske, ked uz
budeme vediet, ¢o a preco treba spravit
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Oblasti KIB

V nasledujicej tabulke porovnavame delenie KIB na oblasti podla

Zakona o KB, Vyhlasky 179/2020 a normy ISO/IEC 27002

ZoKB vyhlaska ISO/IEC 27002
179/2020
a) organizacia | A.  Organizacia | 5 Information
informacnej kyberneticke;j security  policies
bezpecnosti, bezpecnosti 6  Organization
a informacnej | of  information
bezpecnosti security
b) riadenia aktiv, | B. Riadenie rizik | 8 Asset manage-
hrozieb a rizik, kyberneticke;j ment
bezpeclnosti
a informacne;j
bezpecnosti
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Oblasti KIB

ZoKB vyhlaska ISO/IEC 27002
179/2020

c) personadlna | C.  Persondlna | 7 Human re-

bezpecnost, bezpecnost source security

d) riadenia 14 System

dodavatelskych acquisition,  de-

sluzieb, akvizicie, velopment, and

vyvoja a udrzby

maintenance 15

informacnych Supplier relation-
systémov, ships

e) technické | G. Hodnotenie | 12.6  Technical
zranitelnosti sys- | zranitelnosti  a | vulnerability
témov a zariadeni | bezpecnostné management

aktualizacie
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Oblasti KIB

ZoKB vyhlaska ISO/IEC 27002
179/2020

f) riadenia 13 Communi-

bezpecnosti sieti cations  security

a informacnych 131 Network

systémoyv, security manage-

ment

g) riadenia pre- | F. Bezpecnost | 12 Operations se-

vadzky, pri prevadzke | curity
informacnych

systémov a sieti

h) riadenia pris-
tupov,

D. Riadenie pris-
tupov

9 Access control
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Oblasti KIB

ZoKB vyhlaska ISO/IEC 27002
179/2020

i) kryptografick- | N. Kryptografické | 10 Cryptography

ych opatreni, opatrenia

j) rieSenia  ky- | M. RieSenie | 16  Information

bernetickych kybernetickych security incident

bezpecnostnych bezpecnostnych management

incidentov, incidentov

k)  monitorova- | K.  Zaznamena- | 12.4 Logging and

nia, testovania | vanie udalosti a | monitoring 12.7

bezpeclnosti a | monitorovanie P. | Information sys-

bezpecnostnych Audit a kontrolné | tems audit con-

auditov, cinnosti siderations
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Oblasti KIB

ZoKB vyhlaska ISO/IEC 27002
179/2020

) fyzickej | L. Fyzicka | 11 Physical and

bezpecnosti a | bezpecnost a | environmental se-

bezpeclnosti bezpecnost curity

prostredia, prostredia

m) riadenia konti-
nuity procesov.

0. Kontinuita
prevadzky in-
formacnych
technolégii  vere-
jnej spravy

17 Information
security aspects
of business
continuity man-
agement 12.3
Backup
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Oblasti KIB

ZoKB

vyhlaska
179/2020

ISO/IEC 27002

E. Riadenie
kyberneticke;j
bezpecnosti
a informacne;j
bezpecnosti
vo vztahoch s
tretimi stranami

15 Supplier rela-
tionships

H. Ochrana proti
Skodlivému kédu

12.2  Protection
from malware

18 Compliance

15/84

F DA



Predpoklady a vychodiska

e KIB v organizacii je potrebné riesit komplexne (to nutne
neznamend, ze zlozito a draho) a systematicky (nie jednorazovo)

e KIB zavisi od vSetkych ludi, ktori maju pristup k IKT organizacie

® aby sme zaistili potrebnd Groven KIB v organizacii, kazdy sa
musi zapojit, ale v miere primeranej jeho ulohe vo vztahu k IKT
a KIB organizacie (podrobnejsie za chvilu)

® systematické rieSenie ma podobu ISMS (Information Security
Management System), ktory v nejakej podobe organizacia
potrebuje zaviest (realne a ukladaji jej to aj zdkon o ITVS
explicitne a zédkon o KB nepriamo)

® ale zavedenie ISMS nedokazeme presadit z pozicie manazéra
KIB, potrebujeme explicitni a jednoznacni podporu vedenia
organizacie
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Co to vlastne je ISMS?

ISMS je virtuélny systém, ktory pozostava zo Styroch podstatnych
zloziek:

principov riadenia (informacnej (a kybernetickej) bezpecnosti),

zdrojov, ktoré st na zaistenie a udrziavanie informacnej (a
kybernetickej) bezpecnosti potrebné,

[udi, ktori pracuji s informaciami, systémami a sietami a plnia
bud Specialne tlohy v informaénej (a kybernetickej) bezpecnosti,
alebo zohladriuji informaéni (a kybernetickd) bezpecnost pri
plneni svojich pracovnych dloh,

bezpecnostného procesu = aktivity zamerané na dosiahnutie a
udrzanie potrebnej trovne KIB v organizacii
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Ako zaviest ISMS v organizacii?

® ISMS je popisany detailne v medzinarodnych normach ISO/IEC
[5] [6], z ktorych do znaénej miery vychadzali aj oba zakony
[1][3] a vyhlasky [2][4].

® |SO normy sice popisuji poziadavky na vysledny ISMS,
opatrenia, ktoré je potrebné prijat, ale neuvadzaji postup, ako
pozadovany ISMS vytvorit

® Podrobny navod na vytvorenie ISMS v plnom rozsahu
spifajiiceho poziadavky ,certifikacnej” 1ISO normy [5] je uvedeny
v nemeckom Standarde [8] a IT kompendiu Grundschutz [11], z
ktorych budeme vychadzat.
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Prva iteracia

® mate poverenie vedenia (uloha, zodpovednost, termin,
pravomoci, mozno financie)

® vypracujete (sami, alebo so spolupracovnikmi) navrh postupu
rieSenia KIB (zavedenia ISMS) a predloZite ho vedeniu
organizacie (vo forme case study)

¢o je KIB a preco by sa organizacia nou mala zaoberat
stav KIB v organizacii

¢o by organizacia mala mat (strué¢ne ISMS)

aké zdroje na to potrebuje

postupnost krokov na zavedenie ISMS

prinos ISMS pre organizaciu (ale aj ndklady na udrziavanie)
alternativne rieSenia (o sa stane ak sa KIB nebude riesit)

® ak vas navrh vedenie organizacie schvali, date si dokopy oficialny
tim (zamestnanci organizacie, externi Specialisti) a bud si
vymyslite vlastny postup, alebo idete podla BSI standardov [7,8]
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Spustenie bezpecnostného procesu

® Pozor, zaciname!

® pripominam: bezpecnostny proces = aktivity zamerané na
dosiahnutie a udrzanie potrebnej trovne KIB v organizacii

e vedenie organizacie MUSI iniciovat a riadit bezpecnostny proces
Vv organizacii

® v dalSom uvedieme kroky, ktoré treba spravit. Viaceré z nich
predstavuju aktivity, ktoré bude potrebné detailnejSie opisat
(vypracovanie Politiky KIB, Stratégia KIB, Specialne
bezpecnostné politiky, vysokolroviiova a podrobna analyza rizik)

® ale, aby sme si uchovali celkovy prehlad, nep6jdeme zatial do
podrobnosti
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Spustenie bezpecnostného procesu

vedenie organizacie MUSI
® prijat celkovi zodpovednost za kybernetickd a informacnu
bezpeénost v organizacii (Politika KIB, Stratégia KIB)
® iniciovat, riadit a monitorovat bezpecnostny proces
® vymenovat zamestnancov zodpovednych za KIB, poskytniat im
potrebné opravnenia a zdroje

® pravidelne dostavat a vyhodnocovat informacie o stave KIB v
organizacii, najma informacie o moznych rizikach vyplyvajicich z
chybajucich alebo nedostatocnych bezpecnostnych opatreni
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Definovanie bezpecnostnych cielov a stratégie

® Aby vedenie organizacie mohlo spustit bezpecnostny proces v
organizacii, MUSI Specifikovat a dokumentovat bezpecnostné
ciele (security objectives) a stanovit stratégiu KIB.

® Na realizaciu cielov stanovenych v Stratégii KIB musia byt v
organizacii vytvorené primerané pravne (interné predpisy)
organiza¢né (kompetencie, organiza¢na Struktdra a roly) a
materialno-technické podmienky.

® Ciele Stratégie KIB sa musia premietnut do konkrétnych dloh.

e vedenie organizacie MUSI riadit bezpe¢nostny proces.

® Bezpecnostna stratégia a bezpecnostné ciele sa MUSIA

pravidelne revidovat, aby sa zaistilo, ze su stale aktualne a Ze sa
daju efektivne implementovat
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Vydanie Politiky kybernetickej a informacnej bezpecnosti

e Politika KIB je zakladny dokument ISMS, ktory
® opiSe vyznam KIB pre organizaciu,
® definuje hlavné bezpecnostné ciele,
® uvedie najddlezitejsie aspekty Stratégie KIB,
® Specifikuje organizacnt Struktiru KIB.
® Je to vysokouroviovy dokument, ktory vytvara ramec pre dalSie
dokumenty, ktoré popisuji rieSenie bezpecnostnych problémov
detailnejsie.
e V politike KIB MUSI byt jasne definovany rozsah jej pésobnosti
e MUSIA byt vysvetlené bezpecnostné ciele a ako sivisia s
poslanim, Ulohami a cielmi organizacie
e Politika KIB MUSI byt dostupné vetkym zamestnancom
organizacie, externym spolupracovnikom a inym [udom, ktori sa
podla nej maji riadit.
e Politika KIB BY MALA BYT pravidelne aktualizovana.
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Vymenovanie manazéra KIB

Klacovym Clovekom bezpecnostného procesu v organizacii je manazér
KIB, ktory

presadzuje KIB v organizacii
riadi a koordinuje bezpecnostny proces

zabezpecuje podklady pre rozhodovanie vedenia organizacie v
otazkach KIB.

Mnoho (a velmi rozmanitych) tloh definovanych vo vyhlaskach
[2][4] sa priamo alebo nepriamo tyka manazéra KIB

Aby ich bol schopny plnit, mal by mat potrebné znalosti a
manazérske schopnosti, kompetencie, nevyhnutné zdroje a
podporu vedenia
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Vytvorenie vhodnej organizacnej struktary pre KIB

® Samotny manazér KIB na zaistenie potrebnej tirovne KIB v
organizacii nestaci.

® v organizacii MUSI byt vytvorena vhodna organizacna $truktiira

pre KIB

uréeny ¢len vedenia, ktory zodpoveda za KIB (garant KIB)

vybor pre KIB,

vytvoreny (tvar manazéra KIB

MUSIA byt vytvorené bezpecnostné roly, do ktorych budd

zaradeni vSetci zamestnanci a externi spolupracovnici.

e Zamestnanci MUSIA byt oboznameni s povinnostami
vyplyvajicimi z rdl, do ktorych s zaradeni.

e MUSIA byt naplanované, popisané, vytvorené a oznamené
komunikacné kanaly, aby sa varovania, informéacie o
bezpecnostnych incidentoch a dalsie relevantné informéacie
dostali ¢o najskor k ludom, ktori na ich zaklade maji konat.
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Definovanie bezpecnostnych opatreni

® Pre vsetky aspekty spracovania informacie MUSIA byt
definované primerané bezpecnostné opatrenia.

® VSetky bezpecnostné opatrenia musia byt systematicky
dokumentované v bezpecnostnych projektoch a v pravidelnych
intervaloch revidované.

e QOpatrenia na zavedenie ISMS vytvoria zaklad, na ktorom sa da
stavat

® na napisanie politiky KIB je potrebné spravit vysokotrovinovii
analyzu rizik, navrhndt a implementovat opatrenia (zvacsa
organizaéného alebo pravneho charakteru)

e Opatrenia z vysokolroviovej analyzy rizik sa Ciastocne
prekryvaji s opatreniami na zavedenie ISMS a rozsirujd/rozvijaji
zakladné opatrenia
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Sprava rizik

® pri vysokotrovinovej analyze rizik identifikujeme klicové aktiva
organizacie a hrozby voci nim
® bude potrebné spravit analyzu rizik (alebo bezpecnostny projekt)
pre klGCové aktiva
® _ Po zavedeni ISMS sa nastartuje Standardny cyklus spravy rizik:
® monitorovanie ISVS,
® vyhodnocovanie Gcinnosti prijatych opatreni,
® cielené analyzy rizik (dolezité oblasti a/alebo systémy ktoré
dosial neboli analyzované)
® navrh a zavedenie opatreni.
e Ucinnost opatreni ako aj fungovanie ISMS organizacie podlieha
zo zakona [1] pravidelnému nezévislému auditu,
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Zapojenie zamestnancov do bezpecnostného procesu

® Do bezpecnostného procesu MUSIA byt zapojeni vsetci
pracovnici

e kazdy MUSI mat zakladné informacie o KIB, hrozbach a vediet,
ako pouzivat bezpecnostné opatrenia vo svojej praci.

® Zamestnanci MUSIA mat moznost zohravat aktivnu rolu v KIB,
MUSIA byt informovani o priprave bezpecnostnych opatreni a
organizacnych pravidiel.

e Ked sa zavadzaju bezpecnostné politiky, bezpecnostné nastroje,
zamestnanci MUSIA byt primerane informovani o tom, ako by sa
mali pouzivat.

28/84 & oac



Dalsie kroky ku $tandardnej tirovni KIB

doteraz - najnutnejSie minimum potrebné na dosiahnutie
zékladnej Grovne KIB (baseline)

chceme sa dostat zo zakladnej Grovne aspon na Standardnd
(zakony a vyhlasky st optimistické)

prehodnotime niektoré z existujlcich opatreni, doplnime nové

® pripominame, Ze postupujeme podla BSI noriem [7, 8]
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Kontinuita KIB

e digitalny ekosystém je dynamicky (technolégie, hrozby,
zranitelnosti)

e KIB musi reagovat na vyvoj aj ndhle zmeny

® Co to znamena pre organizaciu:

potreba revidovat pravidelne bezpecnostnii dokumentéciu
vratane bezpecnostnych cielov

A

® monitorovat Gcinnost bezpecnostnych opatreni,
® vykonavat audity zamerané jednak na ISMS, jednak na

kompletnost a tc¢innost opatreni,

® sledovat vyskyt hrozieb, objavenie novych zranitelnosti,
® korigovat, pripadne rusit existujlice a prijimat nové opatrenia.
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Riadenie KIB na drovni organizacie

® zavedenie ISMS bol projekt

® teraz treba ukotvit bezpecnostny proces v Struktuire, planovani a
procesoch organizacie

® ¢o mame:

® zikladné dokumenty (Stratégia a politika KIB)

® deklaraciu vedenia organizacie o podpore KIB

® garanta KIB

® manazéra KIB

® mozno aj bezpelnostny vybor/bezpeénostné férum

® vysokolroviovl a pre niektoré systémy mozno aj podrobn
analyzu rizik

® opatrenia

31/84 3+ one



Riadenie KIB na drovni organizacie

® Co by sme potrebovali

® rozpracovanie tloh definovanych v politike KIB a vSeobecnych
bezpecnostnych opatreni:

® Specialne bezpecnostné politiky a ich implementaciu

® zaradenie manazmentu KIB do manazérskych procesov
(pravidelna vyro¢na sprava o stave KIB, plan prace a rozpodet
KIB, hlasenia o zdvaznych bezpecnostnych incidentoch a ich
rieSeni, bezpelnost v projektoch, dopady legislativy,...)

® inventariziciu aktiv, priradenie vlastnikov aktivam, klasifikaciu
aktiv

® definovanie bezpecnostnych rol, zaradenie ludi do rol, sprava rol

® systém vzdelavania v KIB (v idedlnom pripade vsetkych [udi
podla pracovného zaradenia, redlne aspon zaklady KIB pre
pouzivatelov)

® plany kontinuity Cinnosti, havarijné plany a ich implementaciu,
vratane cvicen{
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Dokumentacia bezpecnostného procesu

® ak ma KIB fungovat, neméze byt postavena na dobrom slove a
neformalnych dohodach

® jasne stanovené pravidla, zodpovednosti, dokumentované
procesy, udalosti
® povinna rozsiahla dokumentacia aj podla zakonov a vyhlasok:
® Stratégia KIB
® Politika KIB
® (iastkové politiky KIB
® klasifikacia informéacii a kategorizacia sieti a informacnych
systémov
® vysledky kontroly zavedenia navrhovanych bezpecnostnych
opatrenfi
® dokumentacia k analyzam rizik
® spravy auditov
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Zvysovanie bezpecnostného povedomia

e Skolenia (jednorazové, (icelové) a vzdelavanie (systematické, na
rozli¢nej odbornej Grovni)

® informacie o bezpecnostne relevantnych udalostiach (adresné)

® vzdeldvanie $pecialistov na KIB (manazér KIB) informatikov,
pravnikov

® vytvorit systém vzdeldvania (aby sa rozumne vyuzivali zdroje a
aby sa na nikoho nezabudlo)

® vystupné skolenia, skolenia pri zaradovani do rol, preskolenia pri
zmenach politik, bezpe¢nostnych mechanizmov, po
bezpecnostnych incidentoch
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Zvysovanie bezpecnostného povedomia

® realizacia - doma v organizacii, kombinacia externych
$pecialistov a vlastnych zamestnancov (poznaji pomery v
organizacii), externé vzdelavanie (Skolenia, kurzy, konferencie,
pravidelné semindre na v$ a pod.)

® existuju znalostné standardy pre laikov, vedicich pracovnikov,
informatikov, Specialistov v KIB, lektorov - mozno sa inspirovat,
¢asom budd mozno vzdelavacie programy
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Efektivne vyuzivanie zdrojov na KIB

® Na zaistenie pozadovanej trovne KIB bude organizacia
potrebovat financné a personalne zdroje a zariadenia.

® Tieto poziadavky predkladd manazér KIB spolu s navrhom
opatreni vedeniu organizacie

® Ekonomické aspekty KIB sa musia zohladnit aj v Stratégii KIB

e Ked sa stanovuju bezpecnostné ciele, musia byt zrejmé aj
naklady, ktoré st s tym spojené a prostriedky potrebné na KIB
by mali byt poskytnuté vcas

® Rovnako je treba realisticky odhadnit ¢as potrebny na plnenie
tloh najma manazéra KIB

e \/ pripade ked tlohy prevysuji kapacity, je potrebné do ich
rieSenia zapojit dalSich zamestnancov, alebo externych
odbornikov
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Otvorené otazky

e mame (ddfam) celkovy obraz, ¢o treba a v akom poradi spravit
® par Uloh ostdva otvorenych - ako konkrétne
® pozrieme sa na

® spravu rizik

® Struktlru bezpecnostnych politik druhej Grovne

® pripominame, ze kazdej z tychto tém by bolo mozné venovat
minimalne jednu samostatnd prednasku (aj viac)

® podrobnejsSie - prednaska manazment KIB a ucebnica
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Sprava rizik

® podstatou bezpecnostného procesu je sprava rizik a klicovym
prvkom spravy rizik je analyza rizik

e analyzou a spravou rizik sa zaoberaji normy ISO/IEC 27005 a
BSI-Standard 200-3

e zakladna schéma cinnosti spadajlicich do spravy rizik je uvedena
na nasledujicom obrazku, prevzatom z normy ISO/IEC 27005

® strucne vysvetlime jednotlivé kroky
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Stanovenie kontextu (analyzy rizik)

® na zacvtiatlfu si treba explicitne povedat, ¢im sa budeme zaoberat,
do akej hlbky a preco

® stanovenie rozsahu, teda toho, ¢oho sa analyza rizik tyka (celd
organizacia, kli¢ovy systém, osobné (daje)

® vysokolroviova , alebo podrobna analyza rizik

e Zaikon o KB, Zakon o ITVS, zavadzame novy systém, zazili sme
neprijemny bezpecnostny incident,...

® pripadne explicitne povedat, akii metodiku budeme pouzivat

® zadkladné parametre - hranice akceptovatelného rizika
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Identifikacia rizik

Cielom identifikacie rizik je urcit, Co neziadice by pri spracovavani
informacie mohlo nastat a spdsobit organizacii stratu, kde by k tomu
mohlo dojst a preco. Pri identifikacii rizik je potrebné urcit

® aktiva

® zranitelnosti tychto aktiv

relevantné hrozby voci aktivam

® existujice bezpecnostné opatrenia chraniace aktiva

41/84 5 oac



Aktiva

® teoreticky by mala organizacia mat a udrziavat zoznam aktiv
® nanajvys bude mat inventarny zoznam fyzickych aktiv
® identifikacia aktiv - zhora nadol
® poslanie organizacie
® ¢innosti, ktoré na naplnenie poslania vykonava (teoreticky az na
droven procesov)
® zdroje, ktoré pri tom pouziva (informéacie, zariadenia, kde sa
tieto informacie spracovavajd, ludia) infrastruktira a
bezpecnostné okolie
® pre kazdé aktivum - kataldgovy list (pozri BSI standard) a
stanovenie vlastnika
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Identifikacia zranitelhosti a hrozieb

® prejst si cez zoznam aktiv a zoznam zranitelnosti a urcit, ktoré
aktiva maju jednotlivé zranitelnosti

® toto je dblezité pre posidenie relevantnosti hrozieb

® potom prejdeme cez zoznam hrozieb a aktiv a uréime, ktoré
hrozby sa voci danému aktivu mézu naplnit, lebo aktivum ma
zranitelnosti, ktoré moze hrozba vyuzit

® v podstate piSeme scenére naplnenia hrozieb (bezpeénostnych
incidentov)

® nasledujlca tabulka obsahuje zoznam elementarnych hrozieb
(katalog BSI)

® dopady sa posudzuji z hladiska narusenia dovernosti (C),
integrity (1) a dostupnosti (A)
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Zoznam hrozieb

’ kéd \ Hrozba \ dopad ‘

H.1 Ohen A

H.2 Nepriaznivé podmienky prostredia [,A

H.3 Voda [LA

H.4 Znedlistenie/$pina, prach, korézia [,A

H.5 Prirodné katastrofy A

H.6 Katastrofy v okolitom prostredi A

H.7 Velké udalosti v okolitom prostredi C,ILA
H.8 Prerusenie alebo porucha dodavky energie [LA

H.9 Zlyhanie alebo porucha komunikacnych sieti [LA
H.10 | Zlyhanie alebo porucha dodavatelskych retaz- | A

cov
H.11 | Zlyhanie alebo porucha poskytovatelov sluzieb | C,I,A
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‘ kéd ‘ Hrozba ‘ dopad ‘
H.12 | Elektromagneticka interferencia LA
H.13 | Zachytdvanie kompromitujliceho vyzarovania C
H.14 | Spionaz C
H.15 | Napichnutie komunikacnej linky C
H.16 | Kradez zariadeni, paméatovych médii a doku- | C,A

mentov
H.17 | Strata zariadeni, paméatovych médii a doku- | C,A
mentov
H.18 | Slabé planovanie alebo chybajice dpravy | C,IA
(planov)
H.19 | Odhalenie informacie, ktord mala byt chranena | C
H.20 | Informéacia z nespolahlivého zdroja CILA
H.21 | Manipulacia s hardvérom alebo softvérom C,ILA
H.22 | Manipulacia s informaciou I
H.23 | Neopravneny vstup do IT systémov C,l
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| kéd | Hrozba | dopad |

H.24 | Znicenie zariadeni alebo pamatovych médii A

H.25 | Zlyhanie zariadeni alebo systémov A

H.26 | Poruchy zariadeni alebo systémov C,ILA

H.27 | Nedostatok zdrojov A

H.28 | Zranitelnosti alebo chyby softvéru C,ILA

H.29 | Porusenie zdkonov alebo zmliv CILA

H.30 | Neopravnené pouzitie alebo sprava zariadeni a | C,I,A
systémov

H.31 | Nespravne pouZitie alebo sprava zariadeni a sys- | C,I,A
témov

H.32 | Zneuzitie opravneni ClLA

H.33 | Strata personalu A

H.34 | Utok ClLA

H.35 | Natlak, vydieranie, korupcia C,I,A

H.36 | Kradez identity C,ILA ‘
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| kéd | Hrozba | dopad |
H.37 | Popretie konania C,l
H.38 | Zneuzitie osobnych dajov C
H.39 | Malvér CILA
H.40 | Odmietnutie sluzieb A
H.41 | Sabotaz A
H.42 | Socialne inZinierstvo C,l
H.43 | Importovanie sprav C,l
H.44 | Neopravneny vstup do priestorov CIlLA
H.45 | Strata ddajov A
H.46 | Strata integrity informéacie, ktord mala byt | |
chranend
H.47 | Skodlivé bocné efekty ClLA
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Zranitelnhosti

® podobni tabulka ako je tabulka hrozieb sa da spravit aj pre
zranitelnosti

® na ilustraciu z nej ¢ast uvedieme

e detailnejsi popis je v uebnici, BSI standarde 200-3 a ISO/IEC
norme 27005
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Zranitelnhosti

’ kod \ Zranitelnost ‘

Z.1 Koncepcné a organizacné

Z.1.1 | chybajica alebo nedostatocCne rozpracovana koncep-
cia kybernetickej a informacnej bezpecnosti organiza-
cie

L2 Organizacia KIB

Z.2.1 | Chybajtci alebo nedostatoCny organizacny a riadiaci
ramec, ktory by umoznoval iniciovat a riadit zavede-
nie a udrziavanie KIB v organizacii

Z£.2.2 | Chybajice pravidld upravujlice pracu na dialku a
pouzivanie mobilnych zariadeni a/alebo ich nedosta-
to¢né uplatnovanie
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Zranitelnhosti

[kéd

|

Zranitelnost

Z3

Bezpecnost ludskych zdrojov

3.1

Chybajltice alebo nedostatocné procediiry na overenie
toho, ¢i budici zamestnanci a potencialni poskyto-
vatelia sluzieb rozumeji svojej zodpovednosti za KIB
a Ci st vhodni na plnenie dloh, o ktorych sa s nimi
uvazuje

232

Nedostato¢na droven bezpecnostného povedomia
zamestnancov a neplnenie povinnosti v KIB zamest-
nancami a tretimi stranami kvoli neporozumeniu
povinnosti a nedostatoc¢nej kontrole

733

Absencia, nelplnost alebo nedodrziavanie procedir
pri zmene alebo ukonceni pracovného pomeru

50,84
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Existujice opatrenia

® organizacia uz mozno prijala nejaké opatrenia

® tieto mozno bude treba prehodnotit, ale

® potrebujeme o nich vediet, lebo

® opatrenia znizuju hodnotu rizika (ktoré budeme odhadovat)

® opatrenia musia tvorit uceleny systém (diery a duplicita)
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Analyza rizik-dopad

® najprv nastavime parametre pre stanovenie hodnoty rizika
® dopad je
® nizky, ak st finan¢né straty pre organizaciu zanedbatelné,
nedoslo k ohrozeniu zdravia a zi-vota ludi, naruseniu zmluvnych
zavazkov a povinnosti organizacie a organizacia je schopna plnit
Ulohy vyplyvajlce z jej poslania bez obmedzenia;
® vysoky, ak (napr.) finan¢né straty v désledku naplnenia hrozby
organizacia nie je schopna vykryt z vlastnych zdrojov (napr. nie
je schopnéa v dostatocne kratkom case nahradit a spus-tit do
prevadzky klG¢ovy systém organizacie), doslo k vaznemu
ohrozeniu zdravia, pripadne smrti [udi, organizacia nie je
schopnéa dlhodobo (dni, tyzdne, mesiace) plnit svoje zakladné
Glohy a plnit zavazky;
® stredny, ak je zdvaznost dopadu vysSia ako nizka a nizSia ako
vysoka.
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Analyza rizik-pravdepodobnost

® parametre pre stanovenie hodnoty rizika
® Pravdepodobnost naplnenia hrozby je
® nizka, ak k naplneniu hrozby esSte nedoslo, alebo doslo raz za
niekolko rokov,
® strednd, ak k naplneniu hrozby dochadza raz za niekolko
mesiacov,
® vysoka, ak naplneniu hrozby dochadza kazdy tyzden.
® K tymto trom hodnotdm priddme eSte nulovi, aby sme oSetrili
pripady, ked sa hrozba na niektoré z aktiv nevztahuje (a teda sa
nemdze naplnit).
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Analyza rizik- odhad hodnoty rizika

® pre kazdé aktivum a relevantn( hrozbu skiimame scenéare
naplnenia hrozby (s vyuzitim zranitelnosti)

® pravdepodobnost a dopad hrozby skombinujeme do hodnoty
rizika napriklad takto:

’ dopad/ pravdepodobnost H nizky \ stredny \ vysoky ‘

nulova nulové | nulové | nulové
nizka nizke nizke stredné
stredna nizke stredné | vysoké
vysoka stredné | vysoké | vysoké

Table: Vypocet hodnoty rizika
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Vyhodnotenie rizika

® pre nazornost: semaférové farby riziko vysoké, stredné,nizke

® dve tabulky+ kataldg

® kataldg aktiv, ku kazdému aktivu popis a hrozby, zranitelnosti,
rizika, scenare, opatrenia

e 2D tabulka hrozby x aktiva, polozky = hodnoty rizika

® tabulka, zoznam rizik usporiadany podla hodnoty

e vyhodnotenie rizika: kde spravime Ciaru (akceptovatelné riziko)
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OsSetrenie rizik-moznosti

® akceptovat riziko

® prijat opatrenie na eliminaciu, alebo znizenie rizika na
akceptovatelni troven,

e vyhnut sa riziku (nahradit rizikové riesenie inym) alebo

e preniest riziko (poistenie).
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Co po analyze rizik

Dalsie kroky (ktoré uz formalne nespadaju do analyzy rizik)

® s navrh a implementacia opatreni

® potom monitoring systému, aby sa zistilo, i st opatrenia Gcinné,
¢i hodnota niektorého zo zostatkovych rizik (neosetrenych rizik,
resp. rizik, ktorych pévodnd hodnotu znizili prijaté opatrenia)
nevzrastla nad akceptovateln( droven, resp. ¢i sa neobjavili nové
zranitelnosti alebo hrozby, ktoré neboli v Case analyzy rizik
zname.

Cely tento proces (analyza rizik, prijatie opatreni, monitoring
systému, revizia opatreni) prebieha kontinudlne a nazyva sa sprava
rizik (risk management).
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Zoznam bezpecnostnych politik 2. Grovne

Riadenie pristupu

Klasifikacia informacie a narabanie s informéaciou
Fyzicka bezpecnost a bezpecnost prostredia
Bezpecnostné pravidla pre koncového pouzivatela
Zalohovanie

Manazment bezpecnosti sieti

Prenos informéacie

Ochrana pred skodlivym kédom

Manazment technickych zranitelnosti
Kryptografické opatrenia

Ochrana stkromia a osobnych (dajov

KIB vo vztahoch s tretimi stranami
Zaznamenavanie udalosti a monitorovanie
Organizécia KIB
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Riadenie pristupu

® |de o prierezovl problematiku, bez jej spolahlivého riesenia nie je
mozné zaistit KIB v organizacii.
® (Cielom riadenia pristupu je zaistit, aby
® k informaénym aktivam organizacie mali pristup (a mohli s nimi

pracovat) len opravnené osoby,
® mohli s nimi alebo prostrednictvom nich vykonavat len Cinnosti,

na ktoré maji opravnenie

® a zabranit pristupu neopravnenych oséb k aktivam organizacie.

® Politika riadenia pristupu upravuje manazment pristupovych prav
a pripadne aj sp6sob ich uplatinovania

® kto stanovuje pristupové prava, prideluje a odobera ich

® spdsob a Groven identifikacie a autentifikacie

® z3sady pri vytvarani, pouzivani, ochrane a strate
autentifikaénych prostriedkov a pod.
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Klasifikacia informacie a narabanie s informaciou

e Klasifikacia informacie umoznuje Standardizovat Groven ochrany
informacnych aktiv organizacie, a to tak z hladiska cielov ako aj
drovne ochrany.

e Cielom ochrany je zaistenie dévernosti, integrity a dostupnosti
informacnych aktiv, droven ochrany je nizka, stredna alebo
vysoka.

® \ pripade verejnych informécii je Groven dovernosti nulova.

e Kategorizacia systémov je odvodena od klasifikacie informacii,
ktoré sa v nich spracovavaju.

e \/yznam klasifikacie informacie a kategorizacie systémov je v
tom, Ze je mozné zoskupit informacie vzhladom na potreby ich
ochrany do tried s rovnakymi bezpec¢nostnymi potrebami a
navrhovat riesenia pre triedy a nie pre jednotlivé aktiva.

e pozri FIPS 199 a FIPS 200
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Fyzicka bezpecnost a bezpecnost prostredia

® Informaciu v kone¢nom dosledku spracovavaji fyzické zariadenia,
ktoré na svoju Cinnost potrebujd primerané podmienky.

® Fyzickad bezpecnost a bezpecnost prostredia sa zaobera ochranou
pred hrozbami fyzického charakteru,

® jej cielom je zabranit neopravnenému fyzickému pristupu k
informacnym aktivam organizacie, ich fyzickému poskodeniu
alebo zasahovaniu do nich.

® politika definuje zabezpecené priestory a pravidla pre vstup do
nich a pracu v nich

e naradbanie s IKT zariadeniami v organizacii a mimo nej (vynasnie,
praca doma, opravy, vyradovanie a pod. )
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Bezpecnostné pravidla pre koncového pouzivatela

e Koncovy pouzivatel je rola s najvacsim poctom clenov.

e Koncovy pouzivatel ma najmensie privilégia, najmensie
vedomosti z kybernetickej a informacnej bezpecnosti a
informatiky.

® Moze z nevedomosti spravit chyby, ktoré ohrozia IKT
organizacie.

® zaroven je to osoba, kvoli ktorej organizacia prevadzkuje svoje
IKT, lebo koncovy pouzivatel pomocou nich vykonava Cinnost,
kvoli ktorej bola organizacia zriadena.

e Koncovy pouzivatel nepotrebuje Specializované vedomosti z
kybernetickej a informacnej bezpecnosti, potrebuje vediet,

® ¢o ma robit,

® co nesmie robit

® a3 na koho sa ma obratit, ked narazi pri praci s IKS na problém,
s ktorym si nevie poradit.
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Zalohovanie

e Zalohovanie je prostriedok na zabranenie straty/dostupnosti
tdajov.

® Politika zalohovania upravuje

stanovenie potrieb organizacie na vytvaranie zaloh informaécie,
softvéru a systémov

zaistenie dostato¢nych zaloZnych kapacit na obnovu informacie
a softvéru po poskodeni alebo zlyhani

plan zalohovania (o zalohovat, ako a ako Casto)

ukladanie zaloh

ochrana zaloh ekvivalentnd ochrane primarnej informacie
testovanie kvality pamétovych médii pouZzitych na uchovéavanie
zéloh

testovanie procedir obnovy

® pripadna ochrana zélohovanych Gdajov (podla klasifikacie)

Sifrovanim
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Manazment bezpecnosti sieti

e Organizacia pre svoju Cinnost potrebuje zaistit spolahlivi
komunikaciu svojich systémov navzajom a s externymi
systémami, na ktor( vyuziva komunikacné siete.

® (Cielom tejto politiky je zaistit ochranu informacii v sietach a
informacnych systémoch, ktoré prepaja
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Prenos informacie

® Toto je druhd, netechnicka Cast oblasti Bezpecnosti komunikacie.

® Prva sa zaoberad bezpecnostou sieti.

® Informacia sa malokedy spracovava a vyuziva na mieste, kde
bola zaznamenana (zdroj informécie), ale prenasa sa tak medzi
roznymi subjektami v ramci organizacie, ako aj medzi
organizaciou a inymi externymi institlciami a jedincami.

e Cielom tejto Specialnej politiky je zaistit bezpecnost informéacie
prenasanej v organizacii a medzi organizaciou a externym
subjektom.
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Ochrana pred Skodlivym kédom

® Skodlivy kéd (malvér, angl. malware) oznaluje program, ktory je
tajne vlozeny do iného programu so zamerom znicit Udaje,
spustit destruktivne, alebo dalej sa Siriace programy, alebo inak
kompromitovat dovernost, integritu alebo dostupnost tdajov,
aplikacii alebo operacnych systémov obete.
® politika stanovuje zasady znizujlce pravdepodobnost zanesenia
skodlivého kédu do systémov organizacie ako napr.
® pamatové média prinesené zvonka do organizacie sa musia pred
pouzitim skontrolovat na pritomnost skodlivého kédu
® prilohy elektronickej posty sa pred otvorenim musia skontrolovat
® zikaz posielat mailom sibory, ktoré mozu obsahovat skodlivy
kéd (napr. exe)
® obmedzenie alebo Gplny zédkaz pouzivania vlastnych aplikacii a
nepotrebného softvéru
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Ochrana pred Skodlivym kédom

® zikaz pouzivania paméatovych médii v externom prostredi (USB
klice v internetovej kaviarni)

e Specifikacia, aké sw nastroje na ochranu pred skodlivym kédom
sa pre jednotlivé typy zariadeni vyzadujd,

® vysokolrovinové poziadavky na konfiguraciu a udrziavanie sw

® obmedzenie alebo zdkaz pouzivania vlastnych zariadeni v sieti
organizacie, alebo pre pracu na dialku

® zvySovanie bezpecnostného povedomia koncovych pouzivatelov a
ludi zodpovednych za rieSenie bezpecnostnych incidentov (Ako
nezamorit organizaciu Skodlivym kédom)

e redukovanie zranitelnosti (v¢asné identifikovanie novych
zranitelnosti a instalacia zaplat), konfiguracia systémov,
uplatnovanie principu najmensich privilégii
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Ochrana pred Skodlivym kédom

® rieSenie bezpecnostnych incidentov

e priprava reakcie na bezpenostny incident (infiltraciu skodlivého
kédu)

® postup pri identifikacii zasiahnutého systému

® stanovenie priorit pre zasah

® analyza skodlivého kédu

e |okalizacia Skodlivého kédu (containment)

® eradikacia skodlivého kédu

® obnova

® vyhodnotenie a zavery vyvodené z bezpecnostného incidentu
(zmeny bezpeénostnej politiky, zmeny vzdelavacich programov a
Skolenf, rekonfiguracia programového vybavenia, instalacia
antivirového sw, pripadne jeho rekonfiguracia)
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Manazment technickych zranitelhosti

e /ranitelnosti svojich aktiv bude organizacia skiimat pri analyze
rizik a navrhovat opatrenia, ktoré ich odstrania, alebo aspon
zmensia moznosti ich vyuzitia.

e Niektoré zranitelnosti organizacia nebude schopna odstranit a
¢asom sa mozu objavit nové zranitelnosti (najéastejsie s to
chyby v programovom vybaven).

® Tvorcovia programového vybavenia reaguji na objavenie sa
novych zranitelnosti okamzitymi rieSeniami (zaplatami) a z ¢asu
na ¢as aj novymi verziami (vacsich Casti) programov.
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Manazment technickych zranitelhosti

e (Cielom tejto politiky je zabranit vyuzitiu technickych
zranitelnosti

stanovenim zodpovednosti za za lGlohy spojené s manaZzmentom
technickych zranitelnosti (monitorovanie zranitelnosti
zodpovednosti za identifikaciu a sledovanie zdrojov informacii o
zranitelnostiach, udrziavanie aktualneho zoznamu informacénych
aktiv organizacie

definovanim postupnosti krokov, ktorymi organizacia reaguje na
informaciu o potenciélnej technickej zranitelnosti
monitorovanie, revizie procesu manazmentu technickych
zranitelnosti

definovanim postupu pre pripad, ked nie st k dispozicii vhodné
opatrenia na oSetrenie objavenej technickej zranitelnosti.
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Kryptografické opatrenia

e Kryptografické riesenia st zakladom kybernetickej a informacnej
bezpecnosti;

® pomocou kryptografickych funkcii sa zaistuje dévernost,
integrita a dovernost informacie/dajov.

e Kryptografické funkcie st postavené na tazkych matematickych
problémoch a modifikacie alebo nespravne pouzitie tychto
funkcii vytvara takmer isto zranitelnosti v systéme, v ktorom sa
pouzivajd.

e Organizacie pouzivaju Standardné kryptografické riesenia
(Sifrovanie na ochranu dévernosti, digitalne odtlacky na zaistenie
integrity a elektronické podpisy, pecate na zaistenie autentickosti
dokumentov/idajov.
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Kryptografické opatrenia

e Politika Specifikuje

® na Co sa v organizacii pouzivaja kryptografické funkcie
algoritmy a ich parametre
spravu kryptografickych klicov
zodpovednosti za implementaciu politiky a manzmentu klticov,
a dopad pouzivania Sifrovania na iné bezpecnostné opatrenia
(detekcia Skodlivého kddu), kontrola a audit
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Ochrana siikromia a osobnych Gdajov

® organizacia spracovava a je povinné primerane chranit aj osobné
adaje.
® Nema zmysel vypracovavat paralelné bezpecnostné projekty;

® ochranu osobnych ddajov je mozné zakomponovat do projektu
KIB

® politiku ochrany osobnych tdajov vydat ako Specialnu
bezpecnostni politiku.
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Ochrana siikromia a osobnych Gdajov

Obsah Politiky

Zodpovednost za ochranu osobnych ddajov v organizacii (kto za
¢o zodpoveda — vedenie, zodpovednd osoba, osobny drad,
vlastnici a technicki spravcovia systémov, v ktorych sa
spracovavajl osobné (daje, vedici pracovnici,...)

Co st osobné tdaje, véeobecné dévody, preco ich organizécia
spracovava, potreba ich ochrany

Z oho Politika vychadza (GDPR) a ako suvisi s Politikou KIB,
resp. kybernetickou a informacnou bezpecnostou v organizacii

e Zakladné zasady pri spracovani osobnych tidajov (podla GDPR)
® Ucely spraciivania osobnych tdajov a pravne zaklady na ktorych

je spraciivanie zalozené

postupy (treba sa pozriet na doposial pouzivané Standardné
postupy pri spractivani osobnych dajov a porovnat ich s
poziadavkami GDPR a pripadne upravit)
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Ochrana siikromia a osobnych Gdajov

® vzdelavanie v oblasti ochrany osobnych tdajov a udelovanie
poverenia a pokynov pre internych prijemcov osobnych Gdajov

® opatrenia — vSeobecné (KIB) a Specifické (nahlasovanie
bezpecnostnych incidentov Uradu na ochranu osobnych ddajov,
oboznamovanie dotknutych oséb, dohody s tretimi stranami a

pod.)
® postupy v mimoriadnych situacidch (bezpecnostné incidenty)
e analyza rizik (KIB a osobné tdaje), audit

® sprava Politiky ochrany osobnych ddajov
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KIB vo vztahoch s tretimi stranami

K informacnym aktivam organizacie maju pristup aj dodavatelia,
poskytovatelia roznych informacnych sluzieb a zamestnanci
tretich stran.

Cudzie osoby st povinné dodrziavat Bezpecnostni politiku KIB
a predpisy KIB, ale organizacia neméa také moznosti
presadzovania bezpecnostnych politik voci nim , ako voci
vlastnym zamestnancom

organizacia zvlast analyzuje rizikd vyplyvajlce z pristupu cudzich
osob k jej informacnym aktivam, zavadza a udrziava opatrenia
na minimalizaciu tychto rizik

opatrenia a povinnosti pre tretie strany pristupujlce k
informacnym aktivam organizacie, organizacia prerokovéava so
zainteresovanymi stranami a zahiia do zmlav.

Tieto povinnosti sa tykaju aj subdodavatelov a v primerane;j
miere aj ostatnych clankov dodavatelského retazca
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Zaznamenavanie udalosti a monitorovanie

® bezpelnostne relevantné aktivity v systémoch organizacie su
kontinudlne monitorované a vytvara sa o nich zdznam auditu,
aby sa

zabezpedilo dodrziavanie bezpecnostnej politiky,

umoznilo stanovovat zodpovednost za aktivity v systémoch

organizacie a
v€as odhalili pokusy o narusenie jej informacnych aktiv

® politika stanovuje najma

ramcovo Co sa bude zaznamenavat

kto o tom rozhodne

kto bude zodpovedat za zdznam auditu

kto bude mat pristup k z&znamom auditu

ako dlho sa bude zdznam auditu uchovavat
povinnost synchronizacie hodin jednotlivych systémov
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Organizacia KIB

® Dlhodobé a systematické riesenie KIB v organizacii si vyzaduje
koordinovanu Cinnost roznych [udi.

® Bude potrebné vytvorit Specializovany dtvar, ktory sa bude
venovat vylu¢ne KIB, poziciu manazéra KIB, ktory bude Cinnosti
KIB koordinovat, riadit a Ciastocne aj zabezpecovat.

e Dal$im zamestnancom pribudnii povinnosti v KIB, ktoré budt
formalizované v podobe bezpecnostnych rdl.

® Tiez bude potrebné prepojit manazment KIB s manazmentom
takych Cinnosti, ktoré maji dopad na bezpecnost ISVS MH SR
(obstardvanie systémov, prijimanie a prepustanie pracovnikov,
zmeny pracovného zaradenia).
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Ako

dalej, manazér KIB?

tloh je vela, zhrnieme najdolezitejsie

zaCiatok systematického bezpecnostného procesu ma charakter
projektu

daju sa vyuzit externé zdroje, ale

aby veci fungovali, treba v plnom rozsahu (a primeranej miere)
zapojit vlastnych pracovnikov

asi nebude dobra stratégia zasypat organizaciu bezpecnostnymi
politikami, smernicami a vzniest ultimativne poziadavky na
vedenie - to je cesta k odvolaniu manazéra KIB

zainteresovat klicovych fudi (bezpeénostny vybor: garant,
vedlci personalneho, pravneho, informatik, sprava budov,
ochrana osobnych tdajov)

prejst si na vybore vysledky vysokourovinovej analyzy rizik
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Co bude dalej, manazér KIB?

® plan prace

e davat veci do poriadku postupne (interny web s informéaciami pre
zamestnancov, bod na porade ved(cich zamestnancov
organizacie, inventarizacia aktiv, klasifikatna schéma, stanovenie
vlastnikov, pomoc vlastnikom aktiv pri klasifikacii, bezpecnostné
roly, zakladné skolenia novych pracovnikov, priradenie KIB k
BOZP skoleniam, bezpecnostné projekty klGcovych systémov,
audit, zapojenie KIB do novych projektov, informovat o
hrozbach, vysledkoch)

® napojenie na rozpocet+pravidelne sprava o stave KIB v
organizacii

e dalSie moznosti rozvoja - Standardna droven pre celll organizaciu
a core protection pre kli¢ové systémy (BSI Standardy)

e pozor! DO KIB sa da investovat neobmedzené mnoZstvo penazi!
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Zaver

(z hladiska predmetu UIB) teraz sa uz da precitat Zakon o KB,
Zakon o ITVS a vyhlasky 362/2018 a 179/2020 lebo uz zhruba
vieme o sa od nas (ako manazéra KIB) ¢aka

podrobnejsie v ucebnici, resp. na prednaske z manazmentu KIB

aby ste mali predstavu o zlozitosti Ulohy: robili sme
bezpecnostny projekt na ministerstve X, 10 ludi v time, pol roka,
cca 2000-3000 hodin, 11 dokumentov 800+ strdn a mnozstvo
dalSich pomocnych tdajov

a to sme nerobili detailnd analyzu rizik, ani sme nepisali
bezpecnostné politiky 2. drovne

Vela zdaru, budici manazéri KIB!
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Zdroje

[1

2

3

[4

| Zakon ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene
a doplneni niektorych zakonov (v zneni neskorsich predpisov).

| Vyhlaska Narodného bezpeénostného dradu, ¢. 362/2018 Z. z.,
ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a
Struktdra bezpecnostnej dokumentéacie a rozsah vSeobecnych
bezpecnostnych opatreni.

| Zékon ¢. 95/2019 Z. z. o informaénych technolégiach vo
verejnej sprave a o zmene a doplneni niektorych zakonov.

] Vyhlaska Uradu podpredsedu vlady Slovenskej republiky pre
investicie a informatizaciu ¢. 179/2020 Z. z., ktorou sa
ustanovuje sposob kategorizacie a obsah bezpecnostnych
opatreni informacnych technolégii verejnej spravy.
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Zdroje

[5 ] ISO/IEC 27001 — Information security management systems
— Requirements.

[6 ] ISO/IEC 27002 — Code of practice for information security
management.

[7 ] BSI Standard 200-1 Information Security Management Systems
(ISMS) www.bsi.bund.de/grundschutz

[8 ] BSI Standard 200-2 IT Grundschutz Methodology,
www.bsi.bund.de/grundschutz

[9 | BSI-Standard 200-3: Risk Analysis based on IT-Grundschutz
BSI

[10 ] IT-Grundschutz Compendium, BSI 2019
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www.bsi.bund.de/grundschutz
www.bsi.bund.de/grundschutz

Zdroje

[11 ] FIPS 199 Standards for Security Categorization of Federal
Information and Information Systems

[12 ] FIPS 200 Minimum Security Requirements for Federal
Information and Information Systems

[13 ] ISO/IEC 27005 — Information security risk management.

84/84 5 oac



