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Krypto: obsah

* Uvod
e Zakladné kryptografické prvky
1. Symetricke Sifry
2. Asymetrickeé Sifry
3. Hasovacie funkcie
4. Autentizacné kody
5. Digitalne podpisy
* DIzky klucov
* Kryptoldgia v kontexte
« Standardy

* Protokoly (na dohodnutie kluca - Diffie-Hellman, SSL, TLS, protokoly na
autentlzacm)



Informacna bezpecnost a kryptologia

Co krypto dokaZe a aké su jeho limity

* Ukradnuty / zabudnuty notebook s dovernymi udajmi
* Disk bol hardvérovo Sifrovany
e Cold Boot utok (Lest We Remember: Cold Boot Attacks on Encryption Keys, 2008, Halderman a kol.)

* Evil maid utok
* Na modernych zariadeniach s TPM a secure boot je Evil maid Utok tazsi

Sifrované USB kltée (certifikované FIPS 140-2)
e https://www.schneier.com/blog/archives/2010/01/fips 140-2 leve.html

WPS (WiFi Protected setup)
Nahodnost kryptografickych kltcov

* Debian Linux 2008
« DUAL_EC _DRBG

Timing utoky / padding oracle utoky na SSL/TLS
* Drownattack, Heartbleed, Beast, CRIME, Lucky 13, Poodle utoky na SSL a TLS protokoly

Meltdown / spectre, Phishing / Spyware

 Silnd kryptografia nepomoze, ak uto¢nik ukradne heslo / tajny kltc



https://www.schneier.com/blog/archives/2010/01/fips_140-2_leve.html
https://www.schneier.com/blog/archives/2010/01/fips_140-2_leve.html
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Kryptologia

 dolezita sucast informacnej bezpecnosti

* informacna bezpecnost - kryptoldgia = ???
* kryptologia = kryptografia + kryptoanalyza

* Poziadavky: dovernost, integrita, autentickost, nepopretie
autorstva/dorucenia a pod.

* Kryptografia nie je odpovedou na vsetky bezpecnostné poziadavky
* Dostupnost (redundancia), bezpecny softvér a pod.

 Kvalitna kryptografia je nutna, ale nie postacujuca

* Nepouzitelna alebo zranitelna bez dalsich opatreni: sprava klucoy, riadenie
pristupu, kvalita implementacie a pod.



Kryptologia

* Matematika

* Detaily su podstatné

* Implementacia a pouzitie

» Poskytuje (falosny ?) pocit bezpecia
e Sifrujeme”—ako? mod? sprava klucov? kontext? . ..
e ,podpisujeme” — ako? implementacia? sprava klucov? . ..



Kryptologia a falosny pocit bezpecia

Q: Is your site secure?

A: Yes, our site is completely secure and features 256-bit TLS

encryption. This ensures that your payment information is secure
and safe.

Ako su ulozené hesla pouzivatelov v databaze?

Ukladaju sa na serveri Cisla kariet? Ak ano, ako?

Kto ma pristup k platobnym informaciam?

Ako su chranené zalohy? ... Kto ma fyzicky pristup k serverom?



Kryptografické konstrukcie

* Obvykle pouzivané:
» Sifrovanie, digitalne podpisy, autentizaéné kddy, protokoly pre autentizaciu a
distribuciu kl'uca
* Menej obvyklé:

» Zdielanie tajomstva, onion routing, volebné protokoly, elektronické peniaze a
pod.

e Exoticke”:
* plne homomorfné sifrovanie, obfuskacia a pod.

* Ocakdavame: efektivnost, korektnost a bezpecnost



Symetrické sifrovanie

* klasicky ciel kryptografie — doverny prenos dat
e komunikujuce subjekty zdielaju tajny kluc

* kluc je rovnaky pre odosielatela aj prijemcu = symetrické Sifrovanie

Oznacenie:
* otvoreny text (plain text) = pévodna sprava, text, dokument, data

* Sifrovy text (cipher text) = zaSifrovany text, vystupné data Sifrovacieho
algoritmu



Symetrické Sifrovanie

Alice Bob
@ Dear Sir, S Encryption XJS5PQNIF7C7 S Decryption _ D S
algorithm XPA9711U8 algorithm
The result of /ﬁ \J 8UUS434X89 //f ) The result of
your exam... , IZ2UUF59RF _/ your exam...
Key Key
e Sifrovanie: E:PXK->C
e desSifrovanie: D:CXK-P

e Co ocakavame od E, D?
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Symetrické sifrovanie

Ocakavame:
 efektivnost: E aj D su efektivne (polynomidlny algoritmus)

 korektnost:
Vk € KVp € P:Di(Ex(p)) =p

* bezpecnost: ako definovat?
* Kerckhoffov princip:
bezpecnost sifrovania nezavisi na utajeni algoritmu, ale vylucne
na utajeni kluca
(vs. security by obscurity)



Ako definovat bezpecnost sSifrovacej schémy?

» Sifrovacia schéma je bezpeénd, ak Ziadny Utoénik nevie ziskat klu¢
* mozno nam staci poznat otvoreny text

« Sifrovacia schéma je bezpeénd, ak Ziadny Utoénik nevie ziskat
otvoreny text k danému Sifrovému textu

* mozno ham staci len ¢ast OT

» Sifrovacia schéma je bezpeénd, ak Ziadny Utoénik nevie urcit ani jeden
znak otvoreného textu k danému Sifrovému textu
* mozno nam staci urcit, ¢i dana hodnota v OT nie je vacésia ako 10 000
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Ako definovat bezpecnost sSifrovacej schémy?

» Sifrovacia schéma je bezpeénd, ak Ziadny Utoénik nevie ziskat
akukolvek zmysluplnu informaciu o otvorenom texte pre dany Sifrovy
text

e ¢o znamena "zmysluplna informacia'?

» Sifrovacia schéma je bezpe&nd, ak ¢okolvek ¢o je efektivne
vypocitatelné o otvorenom texte pre dany Sifrovy text, je efektivne
vypocitatelné aj bez znalosti Sifrového textu

* blizke skutocnej definicii
* tzv. sémanticka bezpecnost
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Vernamova Sifra (one-time pad)

e sprdvam = my, My, ..., m; € {0,1}

« klG¢ k = kq, ks, ...,k € {0,1}*

* Sifrovanie: c=m®k (c; =m; ® k;)
 desifrovanie: cOk =(mBk)Pk =m

Key Key

Ciphertext

—
Plaintext Plaintext

)



Vernamova Sifra (one-time pad)

Vyhody:

e jednoduché (rychle) Sifrovanie a desSifrovanie
e operacia XOR je velmi rychla

e absolutne bezpecna Sifra

e pre dany Sifrovy text, kazdy otvoreny text je rovnako pravdepodobny (bez
ohladu na vypoctovu silu utocnika)

 ...iba v pripade, ze kluc je uplne nahodny
* ...iba v pripade, ze klucC je rovnako dlhy ako otvoreny text



Vernamova Sifra (one-time pad)

Nevyhody:
 kl'd€ rovnako dlhy ako otvoreny text
* neposkytuje integritu
* Utocnik nemoze ziskat otvoreny text, ale mbze ho cestou pozmenit
e jednorazovy“ kluc
 Utoc€nik by inak mohol ziskat XOR otvorenych textov



Prudove Sifry

 Kratky kl'uc€ pouzity na (deterministické) generovanie kl'dca
e Zvacsa pouzivané — (aditivne) synchronne prudoveé Sifry

* Najznamejsie prudové Sifry: ChaCha20 (TLS / OpenSSH), RC4 (softvér, WiFi), A5
(GSM), EO (Bluetooth)

inicializacny inicializacny
vektor vektor
generator generator
klac pseudondhodne; klac pseudondhodne;j
postupnosti postupnosti
vstupne zasifrované zasifrované povodne
data data data data

sifrovanie desifrovanie



Prudove Sifry

ZvycCajné vyhody (oproti blokovym Sifram):
e vhodné pre prud OT, jednoduchsi algoritmus,

ooooo

ZvyCajné nevyhody:
 vyzaduju synchronizaciu,
* bez akejkolvek integrity,
* zlozity seek



Prudove Sifry

inicializacny inicializacny
vektor vektor
generator generator
klac pseudondhodne; klac pseudondhodnej

postupnosti postupnosti

KeyStream KeyStream
vstupné zasifrované zasifrované povodné
data data data data

Sifrovanie desifrovanie

 Je dblezité aby sa nepouzil ten isty kluc a IV 2x
* (KeyStream @ M, ) @D(KeyStrem ©M,) = M, DM,

* Napr. v pripade zabezpecCenia WEP vo WiFi sietach ma inicializacny vektor
dizku 24 bitov

* po preneseni 2%% sprav sa IV zopakuje — Gtoénik méze ziskat XOR otvorenych textov



Blokové sifry

» Sifrovanie/desifrovanie blokov dat: Ey, Di: {0,1}" —= {0,1}"
* £}, a Dy, suinverzneé bijekcie

— sp0Osob sifrovania dlhych OT, napr:
* ECB (Electronic Code Book)
e CBC (Cipher Block Chaining)
e CTR (Counter)
* Najpouzivanejsie blokové Sifry: AES, (3)DES

* Sposob konstrukcie blokovych Sifier: iteracia viacerych kol



Blokové sifry

ZvycCajné vyhody (oproti prudovym Sifram):
e Standardy

* flexibilita - vieme prisposobit méd blokovej Sifry podla potreby
* Sifrovanie disku, paralelné Sifrovanie, iba sekvencnég, ...

ZvyCajné nevyhody

* vo vSeobecnosti su pomalsie ako prudové Sifry (ale nie vyrazne)



Blokové §ifry — AES, 3DES - Standardy

* AES (Advanced Encryption Standard)
* algoritmus Rijndael
* verejny vyber Standardu (NIST, 1997-2001)
e Standard: FIPS PUB 197, 2001
* blokova sifra, 128 bitov dlhy blok
« variabilna dizka kldé¢a: 128, 192, 256 bitov

* DES/3DES

* predchadzajuci standard, 70-te roky 20. storocia

* blokova Sifra, 64 bitov dlhy blok ( )

« DES: diZka kli¢a 56 bitov ( )

e 3DES: dizka kltuc¢a 168 bitov pri 112 bitovej bezpeénosti



Meet in the middle attack

Majme Sifrovaciu schému, ktord vznikne zretazenim dvoch Sifrovacich transformacii ¢ =
Ek,(Ek,(m))
Predpokladajme, Ze utoc¢nik ziskal dvojicu (m, c¢), kde m je otvoreny text a c je prislusny
Sifrovy text nejakej spravy
1. krok:

* Pre kazdy mozny kltu¢ K, uto¢nik vypotita X = Ex, (m)

* Vytvori si teda tabulku dvojic (K;, X = Eg, (m))

2. krok
* Pre kazdé K, vypocita X' = Dy, (c)
* Ak X’ = X pre nejaké X v tabulke z kroku 1, tak (K, K,) je s dostato¢ne velkou pravdepodobnostou
tajny klac
Zlozitost (nech k je dizka ¢iastkovych klucov k = |K,| = |K,|
* 1. krok: ¢asova aj pamatova: 0(2%)
2. krok: éasova 0(2k), pamatova je konstantna (s vyuZitim hasovacich tabuliek)



Blokoveé sifry — AES, 3DES

* 3DES — sekvencné zretazenie 3 DES transformacii

* 3DES: EK3 (DKZ (EK1 (m))
* |K;{| = |K,| = |K;| = 56 bitov
e ZloZitost MITM utoku: 0(2112)

* Oba algoritmy schvalené NIST
* ,Moderné“ procesory s HW podporou pre AES

* podstatne vyssi vykon ako pri SW implementacii
* Rastuca dizka kltu¢a = mierne klesa vykon AES (viac kél)

_ ditka bloku | _dlzka klica

128, 192, 256 10, 12, 14
3DES 64 168 (112) 3x 16
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Operacné mody blokovych sSifier

* Flexibilné pouzitie blokovych Sifier

* R6zne maody pre rézne bezpecnostné poziadavky (mody schvalené
NIST):
» doévernost (celkovo 5 médov: ECB, CBC, OFB, CFB, CTR)

 autentickost (CMAC)
e autentizované Sifrovanie (CCM) a autentizované Sifrovanie s vysokou
priepustnostou (GCM)
» dovernost pre blokové uloziska dat, napr. disky (XTS)
» dovernost a integrita klicov (KW, KWP, TKW)
... a dalsie

* R6zne mody maju rozne vlastnosti a predpoklady



Operacne mody blokovych sifier

* ECB (Electronic Code Book)

M,
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Operacné mody blokovych sSifier

* CBC (Cipher Block Chaining)

A A
| Dk I | I:)k I
Cl C2

Sifrovanie v CBC mdde desSifrovanie v CBC modde
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Operacné mody blokovych Sifier

* CTR (Counter) —,,prudova Sifra” postavena na blokovej Sifre

Counter (IV) Counter+1 Counter+N-1
Ke Ke
Ml ) 4 |\/|2 /V\ se o MN ) 4
P gy, "
v v v
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Operacne mody blokovych sifier

* ECB vs. CBC

Original image Encrypted using ECB mode Modes other than ECB result in
pseudo-randomness
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Blokové sifry — konstrukcia

e Konstrukcia blokovych Sifier - iteracia kolovych funkcii

PLAINTEXT KEY
Encryption Decryption - %
Plaintext Ciphertext [T T I 1T
[ LO | RO ‘ | Rn+1 | I—n+1 | g | 5 l ¢ ‘ ‘ g
*1 2 ~3 4
(KD i
Hg,m*%ﬁ:<
LIT11 [ 11 | [TT]
il Kl
Feistelovska sief 0 s 1 I R B B B R L L
eistelovska siet 5, S, | | S ‘ S, Substitucno — permutacna siet
napr. DES P L H| _::.2--|---_|E-L'| napr. AES
- / /,, '1-..:- '-ct :.»x'#..f \"
: i w8 ——
A K
<> 2 Y
v v [TTT [ 11 [TT1
pIF SIF By ISAHS"
I , [T 1|| 110
[Roet [ Lner | [ Lo [ Ro | - :
Ciphertext Plaintext ] 30

CIPHERTEXT



Blokové sSifry — poznamky

* Na dizke (bloku) zale7i
» Kratky blok ulahcuje kryptoanalyzu (hladanie diferencii a pod.)
* Velmi kratky blok: max. (2™)! permutdcii
* Dlhy blok zvySuje naroky na HW a implementaciu

» KIU¢ §tandardne voleny ako ndhodny prvok z {0,1}%

* Uplné preberanie priestoru klt¢ov ~2% operacii
* V priemernom pripade (o¢akdvana zloZitost) ~2%~1
 Plati len pre nahodne (uniformne) volené kluce



Blokové sSifry — poznamky

* Mozné problémy v skutocnosti:
» KI'dC odvodeny z hesla, nekvalitny generator a pod.
* Preberanie klucov od najpravdepodobnejsich

* Cokolvek lepsie ako Uplné preberanie je (teoreticky) Uspedny uUtok —
hoci moze byt stale neprakticky
* Privelkd zloZitost, napr. 2118

* Nerealistické predpoklady, napr. 2°° zvolenych OT &ifrovanych rovnakym
kI'dCom



Typy utokov na sifrovacie algoritmy

 zakladné utoky:
* (COA) len so znalostou Sifrového textu
* (KPA) so znalostou otvoreného textu (Utoc¢nik odpocul dvojicu otvoreny — Sifrovy text)
e (CPA) s moznostou volby otvoreného textu (Utocnik si moze dat zasifrovat hocico)
* (CCA) s moznostou volby Sifrového textu (Utocnik si moze dat desifrovat hocico)

* ciele utokov:
e ziskat kluc
desifrovat nezndmy ST
zaSifrovat novy OT
vypocitat zvolenu funkciu nad otvorenym textom

rozlisit, ktorému z dvoch (utoénikom vybranych) OT zodpoveda dany ST
* (IND-CPA / IND-CCA)
* IND-CPA bezpecnost je ekvivalentna sémantickej bezpecnosti



IND-CPA / IND-CCA scenar

Utoénik A — efektivny (pravdepodobnostny polynomialny) algoritmus

e A mké ristup k Sifrovaciemu (IND-CPA) alebo aj deSifrovaciemu (IND-CCA)
orakulu
* T.j. A ma pristup k funkcii E(-) alebo aj D, (-) , kde K je tajny kluc
* A moze lubovolne vela krat volat E(+) aj D (*)
* Vistom momente A vrati dvojicu sprav m, a m,, na ktorée sa svojich orakul
nepytal (inak si A moze spravy zvolit akokol’vekf
* Zvoli sa nahodny bit b € {0,1} a A dostane Sifrovy text c, = EK(m,)

* Ulohou A je spravne ur¢it bit b

* Schema je IND-CPA resp IND-CCA bezpecna, ak kazdy efektivny utocnik A
ma zanedbatelnu pravdepodobnost uspechu



Symetrickeé sifry - vykon

HW podpora HW podpora
AES-NI (encrypt) | AES-NI (decrypt)
[MB/s] [MB/s]

AES-128-CTR
AES-128-CBC
AES-192-CBC
AES-256-CBC
3DES-CBC
RC4

i7-2600, 3.40GHz, Ubuntu 12.04 LTS 64-bit, openssl 1.0.1, 8kB bloky
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CBC Sifrovanie / desifrovanie

Sifrovat mozeme iba sekvencne

Plaintext

HNNNEENEENERE

Initialization Vector (1V)
LITITEIIiffll|l——

block cipher
encryption

Y
TTTTTTTTTTT

Ciphertext

Plaintext Plaintext
HNNENNENENEEE HENENNENENEEE
Key block up:her Key block up:her
encryption encryption
|
; !
Ciphertext Ciphertext
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CBC Sifrovanie / desifrovanie
desifrovat mozeme paralelne

Ciphertext Ciphertext Ciphertext
HNNENEENENEEE HNNNENNENNEEE HENNNNEENERER
| |
i ; !
block cipher block cipher block cipher
Key decryption Key decryption Key decryption
Initialization Vector (IV)
LITTITTTIIII 7] —— > >

Plaintext Plaintext Plaintext



Asymetrické sifrovanie

Alice Bob
> Encryption XJ5PQNIF7C7 > Decryption _
algorithm XPA9711U8 algorithm
ALICE DATA N 8UUS434X89 N ALICE DATA
é/zm./ IZ2UUF59RF / Y o
Bob’s public key Bob’s private key

dvojica roznych klucov:
* Verejny — Sifrovanie = ktokolvek vie Sifrovat
* Sukromny — desifrovanie = len vlastnik vie desifrovat

e Sifrovanie: E:P X Kpub =0
e desSifrovanie: D:C X Kpriv — P
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Asymetrické sifrovanie

 Jednoduchsia sprava klucov

* Bezpecnost:
* CPA utok je vzdy mozny
* Verejny kluc€ # algoritmus na desifrovanie

* Bezpecnost sa opiera o zlozitost matematickych problémov
 faktorizacia, diskrétny logaritmus a iné

* Najznamejsie systéemy: RSA, ElIGamal



Problémy pre asymetrické konstrukcie

 Faktorizacia velkych Cisel
* RSA problém, QR problém, pocitanie druhych odmocnin a pod.
 Diskrétny logaritmus v roznych grupach

* DLOG, rozhodovaci a vypoctovy DH problém, Gap DH problém, Twin DH
problém a pod.

* Mriezky (Lattices)

» SVP (Shortest vector problem), CVP (Closest vector problem), LWE (Learning
with errors), NTRU a pod.

 Zatial odolné voci utokom kvantovymi pocitacmi



Faktorizacia

* Uloha: vypotitat rozklad ¢&isla n
* zvyCajne n = p - q (sucin dvoch velkych prvocisel)

* Najlepsi vseobecny algoritmus: General Number Field Sieve (GNFS)
* ZloZitost:

* exp (((%)3 + 0(1)) (In n)é (Inln n)§>

* Efektivnejsie algoritmy existuju pre niektoré volby p, g

* Napr. p, q blizko pri sebe, (p — 1) alebo (¢ — 1) bez velkého
prvociselného faktora a pod



Diskretny logaritmus

* Uloha: pre dané g a y vypoditat &islo x také, ze g* = y
* g je generator nejakej grupy G a ,nasobenie” prislusna operacia

 lahky/tazky problém v zavislosti na G

* V kryptografii su obvykle pouzivané:

. Multiplill<<at|'vna grupa (podgrupa) modulo prvocislo, pricom operacia je nasobenie v modularnej
aritmetike

* Grupa bodov eliptickej krivky (operacia je s€itanie bodov krivky)
* VSeobecny genericky algoritmus (pre lubovolnu konecnu cyklicku grupu): O(nl/z) (nje
pocet prvkov grupy)
* Baby-step giant-step, Pollard p

* Pre modularnu aritmetiku: Number Field Sieve pre DLOG
* Rovnaka zlozZitost ako GNFS pre faktorizaciu

* Existuju efektivne kvantové algoritmy na faktorizaciu a pocitanie DLOG (Shorov
algoritmus)



Problémy na mriezkach

* Mriezka: vSetky body, ktoré vzniknu celoCiselnymi kombinaciami niekolkych
vektorov
* Vektory nazyvame baza (v rovine su to 2 vektory, v priestore 3)
* Mriezka ma nekonecne vela baz

* Formalne: ak mame vektory by, ..., by, tak mriezka je L = {z;by + -+ + z; by, |
Zi (S Z}$

» SVP (Shortest Vector Problem): najdi najkratsi nenulovy vektor v mriezke.

* CVP (Closest Vector Problem): pre dany bod t najdi v mriezke vektor, ktory je k t
najblizsie.

* Intuicia; je lahké generovat vela bodov mrieZky, ale tazké rychlo najst ,ten
najkratsi“ alebo ,,najblizsi“.

. \I\/I1p|£?JXi sa CastejSie pouzivaju odvodené problémy — LWE (learning with errors),



NIST Post-Quantum Cryptography
Competition

e« Ugel: Identifikovat a Standardizovat kryptografické algoritmy odolné voci itokom
kvantovych pocitacov.

Vyhlasena v roku 2016.
* Prebehlo niekolko hodnotiacich kol.
* Niektoré standardy publikované v roku 2024, dalsie 2025-2026

FIPS 203: Standard pre $ifrovanie zaloZzené na mriezkach
 ML-KEM (Module-Lattice-Based Key-Encapsulation Mechanism), Algoritmus CRYSTALS-Kyber

FIPS 204: Standard pre digitdlne podpisy zaloZzené na mriezkach
 ML-DSA (Module-Lattice-Based Digital Signature Algorithm), Algoritmus CRYSTALS-Dilithium

FIPS 205: Standard pre digitdlne podpisy zaloZzené na hashovacich funkciach.
» SLH-DSA (Stateless Hash-Based Digital Signature Algorithm), Sphincs+

FIPS 206: pripravovany standard

* FN-DSA (FFT (fast-Fourier transform) over NTRU-Lattice-Based Digital Signature Algorithm),
Algoritmus FALCON



RSA

* Verejny kluc: (e, n)

* n=p-q,kdep,q suvelké prvocisla

* e je nesudelitelnés (p —1)(g — 1)

* najcastejsSia volba e = 65537
e SUkromny klué: d

* pricomplatie-d =1 (mod(p —1)(q — 1))

 pre urychlenie sukromnej transfromacie su sucastou obvykle aj dalSie parametre
e Sifrovanie (E: Z, —» Z,,): E(m) = m® modn

* prevstupme{0,1,..,n— 1}

* Desifrovanie (D: Z,, » Z,)): D(c) = c® mod n

» Sifrovanie rychlejsie ako desifrovanie



RSA

* (1978) Rivest, Shamir, Adleman

* Bezpecnost suvisi s problémom faktorizacie

[ A

* Faktorizacia © znalost d faktorizacia | =— | o hitie®

n P —— RSA

* RSA je bijekcia (nezvycCajné pri asymetrickych systémoch)

* RSA je deterministické ( ) = v praxi sa znahodnuje
 KaZdému OT zodpoveda len jeden ST (moZnost testovat OT)
* Problém s malym priestorom sprav (,,ano“/,nie”, vyplata a pod.)



RSA

* Pre obycCajné ,textbook” RSA plati:
* mm,® = (m;m,)¢ (mod n).
* T.j. suCin dvoch Sifrovych textov = zasifrovanému textu sucinu
otvorenych sprav

* Mozny CCA utok
« Utoénik chce desifrovat neznamy $ifrovy text c = m®(mod n)
« Svojho desifrovacieho orakula sa spyta na deSifrovanie ¢’ = ¢ -
r¢ (mod n)
* r je hodnota zvolena utoCnikom

* Orakulum mu vrati deSifrované ¢, t.j. m - r (mod n), z oho si dokaze
spocitat m
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RSA — standardy

* RSA PKCS #1 v1.5 (?iadny ddkaz
bezpecnosti)

« textbook” RSA s nahodnym paddingom
(zarovnanl'm)

* velmi rozSirené a v praxi pouzivané (aj v
SSL/TLS)

* veri sa, ze je CPA bezpecné

e znamy CCA utok (Bleichenbacher)

* RSA PKCS #1 v2.1 — RSA-OAEP

* znahodneny padding (zarovnanie), ale viac
ﬁrledijr%dantn{/m” sposobom ako v RSA PKCS
vl.

* Umoznuje lepSie odlisit, ¢i zaSifrovana sprava
ma po desifrovani spravny padding, alebo nie

* ,d0kaz” bezpecnosti (v modeli s nahodnym
orakulom)

RSA-OAEP:

000
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RSA — implementacné poznamky

- Verejny exponent voleny najcastejsie ako 65537
- prvocislo = vysoka pravdepodobnost nesudelitelnosti s (p-1)(g-1)
- lahké testovanie nesudelitelnosti uz pri generovani p, g
- kratke a binarny zapis s malym poc¢tom 1 = rychly vypocet E
- prilis maly exponent (napr. e = 3) méze byt problematicky z
hladiska bezpecnosti
- Sukromny exponent je jednoznacne urceny
- dizka d priblizne rovnaka ako diZka n

- matematicky je mozné najskdr zvolit d a dopocitat e (kratke d je
nachylné na Gtoky, pre d < n%292)

- D vypoctovo narocnejSia ako E
napr. RSA-2048: E ~ 27496 ops/s, D ~ 857 ops/s



RSA - vykon

desifrovanie Sifrovanie

[operacie/s] [operacie/s]

RSA-1024 6 100 93 281
RSA-2048 857 27 496

RSA-4096 118 7370

i7-2600, 3.40GHz, Ubuntu 12.04 LTS 64-bit, openssl 1.0.1, 8kB bloky
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Hybridneé Sifrovanie

* Asymetrické Sifry su pomalé (v porovnani so symetrickymi)
* Co s prenosom objemnych dat?
* Riesenie:

e Sifrujme symetricky s ndhodnym klticéom k

* klu¢ k zaSifrujeme asymetricky pre adresata

(AES, (m), EX*4(K))

e v praxi Specialne schémy (KEM — Key Encapsulation Method), napr.
RSA-KEM (ISO/IEC 18033-2)



Hybridneé Sifrovanie

* Kombinacia asymetrického a symetrického Sifrovania

kl'u¢ K
(nahodny)

verejny kl'dc
prijemcu

asymetrické

Sifrovanie

zaSifrovany
kl'u¢ EK

udaje M

symetrické
Sifrovanie

zaSifrované
udaje EM

udaje M
sukromny kluc K symetrické

prijemcu desdifrovanie

asymetrické
desifrovanie

EK, EM EK EM



Symetrickeé vs. asymetrické Sifrovanie
 |symetrické3ifrovanie | Asymetrické 3ifrovanie

Primarne dovernost udajov dovernost kratkych dat (typicky
pouzitie lubovolného rozsahu napr. kl'uce pre symetrické
Sifrovanie)

Komunikacia 1:1 — obvykle dvaja ucastnici N:1 —lubovolny pocet
odosielatelov (Sifrovaci kl'uc je
verejny), jeden prijemca
(sukromny desifrovaci kluc)

rychle Sifrovanie pomalé Sifrovanie aj
aj desifrovanie desifrovanie

Dizka klucov obvykle 112 az 256 bitov v zavislosti na konkrétnom
(ndhodny retazec bitov) algoritme, niekolko sto az

niekolko tisic bitov
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Hasovacie funkcie

* Funkcia h: X = Y, zvyCajne X = {0,1}",Y = {0,1}"

e ,Odtlacok” spravy, dokumentu

e Ziadny klu¢

» Kontrola integrity (detekcia ndhodnej/neumyselnej zmeny dat),
digitalne podpisy

 R6znorodé pouzitie

 digitalne podpisy, paddingové schémy, autentizacné kody sprav, PBKDF
(odvodenie symetrickych klucov z hesiel, ulozenie hesiel)



Hasovacie funkcie - naco su dobre?

“Modern, collision resistant hash functions were designed to create
small, fixed size message digests so that a digest could act as a

proxy for a possibly very large variable length message in a digital

signature algorithm, such as RSA or DSA. These hash functions
have since been widely used for many other “ancillary” applications,

including hash-based message authentication codes pseudo
random number generators, and key derivation functions

“Request for Candidate Algorithm Nominations”,
-- NIST, November 2007
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Hasovacie funkcie

* Kryptografické vlastnosti:

* jednosmernost: pre dané y najst x: h(x) =y

* odolnost voci kolizdm: najst x = x": h(x) = h(x")
* Efektivnost

* Najznamejsie hasovacie funkcie: MD5, SHA1, SHA-(224,256,384,512),
SHA3

* SHA-3 najnovsi Standard
* Verejnd sutaz vyhlasend NISTom (2007)
» Keccak — vitazny algoritmus
» Standard od 5. augusta 2015
* Predpokladana koexistencia s rodinou SHA-2 funkcii



Hasovacie funkcie

Generické utoky:

 Hladanie vzoru (Utok na jednosmernost — pre dané y € {0,1}"
hladame vzor)
1. Zvolime nahodne alebo systematicky x € {0,1}'™
2. Ak h(x) = y tak sme nasli vzor, inak postup opakujeme
* Ocakavana zlozitost ~2™

* Hladanie kolizii — Narodeninovy utok:
* vyuziva tzv. ,narodeninovy” paradox
* Ocakavana zloZitost ~2™/?



Narodeninovy Utok - idea

» Aka je pravdepodobnost, Zze aspon dve osoby v miestnosti maju
narodeniny v ten isty den?

_— 365 -364 - ...- (365 — k + 1)
K 365K

* 23 0s0b staci na dosiahnutie pravdepodobnosti aspon %
* H.f. zobrazuje fudi na dni v roku, |Y| =365



Narodeninovy paradox — pravdepodobnost
ore N [udi

1 e s ————

S T
0,8 o
0,7 oo o e e
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0 T A (2305073 T
0,8 e
0,3 e e
0,2 o e
R i
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Pravdepodobnost

N
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Narodeninovy Utok

* Priebeh:

1. Zvolime k r6éznych hodnoét x4, x5, ..., X, € X
2. Vypocitame odtlacky y; = h(x;) prei = 1, ..., k pricom hfadame zhodu (koliziu)

* Predpokladajme Y = {0,1}"

* Ocakdvané k ak chceme pravdepodobnost Uspechu aspon:
* 50% k ~ 1,177 - 2™/?
* 90% k ~ 2,146 - 2™/?2
* 99% k ~ 3,035 - 2"/?

* Cim je h.f. ,,nerovnomernej§ia“ tym je pravdepodbnost Gspechu vysdia
* pri rovhakom pocte k



\\ykonove porovnanie

HW podpora HW podpora
AES-NI (encrypt) | AES-NI (decrypt)
[MB/s] [MB/s]

2125 4121
127 749 4064
106 623 3509
90 537 3055
28
891
77
SHA-256 215
335

i7-2600, 3.40GHz, Ubuntu 12.04 LTS 64-bit, openssl 1.0.1, 8kB bloky



Hasovacie funkcie - konstrukcie

* Najznamejsou je Merkleho-Damgardova iterativna konstrukcia

* Sprava M je zarovnand a rozdelend na bloky My, M4, ... M, fixnej dizky
« £:{0,1}""9> {0,1}" je ,kompresnad“ funkcia

I N
Y Y \)
v, N e e

e KlUCova vlastnost MD-konstrukcie: zachovava odolnost voci koliziam
* H.f. MD, SHA1, SHA2 maju takuto konstrukciu



Merkleho-Damgardova konstrukcia:

Odolnost voci koliziam
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Hasovacie funkcie — dalsie konstrukcie

e Konstrukcia z blokovych Sifier
e Postupné spracovavanie blokov

* Napr. Davies, Mayer h; = Ep.(h;—1) @ h;_4
* Vystup h(M) = h; (posledny medzivysledok)

e Spongiova” konstrukcia
e SHA-3 .

=

I I A

Zdroj: http://sponge.noekeon.org/, https://commons.wikimedia.org/w/index.php?curid=13463547

Y

absorbing | squeezing
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Bezpecnost hasovacich funkcii

MD5
* [ahké generovanie kolizii (v podstate okamzité)
* Kolidujuce dokumenty (PS, XLS, ...) — aj jedna kolizia staci
* Generovanie faloSného X.509 certifikatu CA (chosen prefix collision attack)

SHA-1
» Hladanie kolizii odhadovana zloZitost 261

« SHAttered attack (2017) — nasli kolidujice PDF - potrebovali 263 operacii SHA1

« The attack required "the equivalent processing power of 6,500 years of single-CPU computations and 110 years of
single-GPU computations"

* Neodporuca sa pouZivat (ak je potrebna odolnost voci koliziam)

Sada SHA-2

» Zatial len Utoky na redukované verzie (mensi pocet kol)

Zlyhanie konkrétnej h.f. vzhladom na nejaku vlastnost neznamena rozbitie vsetkych konstrukcii,
kde je pouzita.
» Bezpecnost HMAC nezdvisi na odolnosti pouzitej h.f. voci koliziam



Autentizacne kody sprav (MAC)

* Symetricky kl'd¢ (odosielatel a prijemca)
e Zabezpecenie integrity a autentickosti sprav (bez nepopieratelnosti !)

* Rychle (oproti digitalnym podpisom)
* v sietovych protokoloch sa pocita MAC pre kazdy paket

* Pouzitie napr. SSL/TLS, IPSec

* Konstrukcia - najcastejsie pomocou hasovacej funkcie
parametrizovanej kfluCom



Autentizacne kody sprav

sprava M MTC’ —{ MAC’ = MAC ? J

algoritmus (G algoritmus 4 X
uc
pre MAC pre MAC

autentizatny ____M,MAC
kod MAC
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Autentizacne kody sprav - HMAC

* najznamejsia konstrukcia: HMAC (RFC 2104)

* H— hasovacia funkcia
e k—klu¢ —rovnako dlhy ako blok h.f. (512 bitov pre SHA1, 512/1024 bitov SHA2)

* m—sprava
* opad/ipad — konstanty

MAC,(m) = H(k @ opad I| H(k @ ipad |l m))

* pre HMAC-MD5/SHAL1 je opad = (0x5C)%%, ipad = (0x36)%*
* pouzitie napr. SSL/TLS



Merkleho-Damgardova konstrukcia:

Length-extension attack

* Uto¢niklenzoznalostiM aY = H(K || M), kde K je tajna informaécia, vie
vypocCitat H(K I M || M| I M)

IV Y,

H(K | M)

HKK I M | M| I M°_0)




Autentizacné kody sprav — CBC-MAC

* CBC-MAC: Konstrukcia MAC z blokovej Sifry
* Pouzitie napr. WiFi - WPA2 (CBC-MAC so Sifrou AES)

My |V|2 Mn-l M

n

MAC



Bezpecny komunikacny kana

Dovernost & autentickost ~ symetrické Sifrovanie & MAC

Sifruj potom MAC (napr. IPSec):
Ey1(m), MACy,(c)

MAC potom Sifruj (napr. SSL/TLS):
Ey1(m, MACy,(m))

Sifruj a MAC (napr. SSH2):
Ex1(m), MACy 5 (m)



Digitalne podpisy

» Autentickost, integrita, nepopieratelnost pévodu

e Ekvivalent ,vlastnorucného” podpisu v elektronickom prostredi

* Asymetricka schéma:
— podpisovanie = len vlastnik vie podpisat
— overovanie = ktokolvek vie overit

* Podpis musi zavisiet na podpisovanom dokumente/sprave

e ZvyCajne sa podpisuje odtlacok dokumentu
* vvkonové dovody
* bezpecnostné dovody (falSovanie nahodnej spravy)

* Najpouzivanejsie konstrukcie: RSA, DSA, ECDSA



ne vs. vlasthorucné podpisy

Digita

 ,elektronické podpisy“ v legislative 1ba nejaky elektronicky
”tagll
o digitalne podpisy” v kryptoldégii f';‘;;‘(’)él;‘:lijaranc'e'

e digitalne ,,zarucené podpisy“ c ,elektrorfické podpisy”

Dosiahnutelné len s pomocou kryptologie,
poskytuju urcité ,,matematické” garancie

 Kvalifikovany el. podpis
* Zaruceny podpis vytvoreny na certifikovanom zariadeni s ,kvalifikovanym
certifikatom®
* Rovnaka pravna sila ako vlastnorucny podpis



Digitalne vs. vlastnorucné podpisy

* Digitalny podpis — ekvivalent vlastnorucného podpisu?

* Vlastnorucny podpis:
* |dentifikdcia podpisujuceho, nepopieratelnost autorstva
* NefalSovatelhost?
* Potvrdenie dokumentu podpisujucim (informovany suhlas)

* V digitalnom svete je
* jednoduché kopirovanie
e jednoducho pozmenime dokument

= Digitalny podpis musi zavisiet na dokumente



Digitalne vs. vlastnorucné podpisy
* Digitalne podpisy:
* |dentifikacia podpisujuceho, nepopieratelnost autorstva
* NefalSovatelnost

* Niektoré vlastnosti nie je mozné dosiahnut len pomocou podpisovych
schém

e PKI, zakony, predpisy (nie su predmetom tejto prednasky)



Digitalne podpisy

* NefalSovatelnost
* Crypto
* |dentifikacia podpisujuceho
* Crypto + PKI + bezpecny hardware
* Potvrdenie dokumentu podpisujicim, nepopieratelnost autorstva
* Tazké dosiahnut v praxi
* Crypto + zakon + predpisy + doéveryhodny harware a software
» Autentickost a integrita podpisanych udajov
* Crypto
» Kazdy moze overit podpis (zvycajne)
* Crypto



Schemy digitalnych podpisov

dokument M dokument M
sukromny verejny
kl'uc kfac
podpisovy overovaci
algoritmus algoritmus
M, podpis
podpis podpis

Asymetricka konstrukcia
e Sukromny klu¢ — podpisovanie
* Verejny kluc¢ - overovanie



Schéemy digitalnych podpisov

najcastejsia forma

dokument M dokument M
hasovacia hasovacia
stkromny funkcia verejny funkcia
kfac kluc
podpisovy overovaci
algoritmus algoritmus
M, podpis
podpis podpis

Asymetricka konstrukcia
e Sukromny klu¢ — podpisovanie
* Verejny kluc¢ - overovanie



Schemy digitalny podpisov
Podpisova schéma: (Gen, Sig, Vrf)

efektivny (pravdepodobnostny polynomialny) algoritmus,
generuje verejny a sukromny kluc (pk, sk)

efektivny algoritmus, ktory na zaklade spravy a tajného kluca
podpisujuceho vytvori podpis: 0 = Sigg, (m)

zvyCajne deterministicky polynomialny algoritmus, ktory overuje
podpis danej spravy: Vrf,,(m, o) € {true, false}

Korektnost podpisovej schémy:
V(pk,sk) « Gen(1%) : vm : Vrfy,,(m, Sigg.(m)) = true



Schemy digitalnych podpisov — poznamky

* Pouzitie hasovacej funkcie
* Rychlejsie podpisovanie — podpisuje sa len kratky odtlacok
e Zabranuje urcitym druhom utokov, napr. falSovanie nahodnej spravy

* Bezpecnost schémy zavisi aj od vlastnosti pouzitej h.f.

* napr. potrebujeme odolnost voci kolizidm
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V praxi pouzivané podpisove schemy

* RSA
* Postavené na RSA probléme, ktory suvisi s problémom faktorizacie

e EIGamal

* postavena na probléme diskrétneho logaritmu

* DSA

 Standardizovany NISTom v roku 1994
e postaveny na probléme diskrétneho logaritmu
 obmena ElGamalovej schémy
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*Bezpecnost podpisovych schém
e Utoénik ma pristup k verejnému klGéu

1. Ciel' = ¢o chce utocénik dosiahnut
* Co najjednoduchsi

2. Mozny scenar utoku — ako prebieha utok
* Co najsilnejsi

3. Zdroje — vypoctova sila utocnika
* CO najvacsie, ale dosiahnutelné
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*Bezpecnost podpisovych schém

1. Ciel
a) Odhalit sukromny kiU
b) Moznost vytvorit falosny podpis pre akukolvek spravu
c) Moznost vytvorit faloSny podpis danej spravy m

(@14

* aj ked'm nedava zmysel
* “Existential forgery”



*Bezpecnost podpisovych schém

2. Scenar utoku
a) Len so znalostou verejného kluca
b) Utoénik pozna niekolko dvojic (m, o), kde o je podpis spravy m
c) Utoénik si mdZe zvolit niekolko sprav, ku ktorym nasledne
dostane ich podpis

 ,Adaptive Chosen Vessage Attack” (CMA)

3. Zdroje — cca 28° operéacii v rozumnom ¢&ase, resp. polynomidlny
algoritmus



*Bezpecnost podpisovych schém

* EUF-CMA (existentially unforgeable under the chosen message attack)
¢ CMA — Gtocnik ma pristup k orakulu Sigg ()
e EUF — Ulohou utocnika je vytvorit spravu m (na ktoru sa nepytal orakula) a jej
podpis o, kde Vrf,,(m, o) = true
* Podpisova schéma je EUF-CMA, ak pravdepodobnost Uspechu
akéhokolvek efektivneho utocnika je zanedbatelna

* Efektivny utocnik:
« < 289 operdcii, alebo
e pravdepodobnostny polynomialny algoritmus



RSA podpisova schema

ucebnicova“ verzia

* Velmi podobna sSifrovacej schéme RSA — ,,obratené” transformacie
Inicializacia

*n=mp-q,kdep,q su velké prvocisla

ce-d=1(mod(p—1)(g —1))

* Verejny kluc: pk = (n, e)

e Sukromny klfuc: sk = d

4 mod n

Podpisovanie: o=m
Overovanie: oc°modn==m?

» Korektnost vyplyva z vlastnosti (bijektivnosti) RSA
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RSA podpisova schema

,ucebnicova“ verzia — Problémy

* Vieme podpisovat iba kratke spravy (m € Z,,)
* FalSovanie nahodnej spravy:
* Utoénik vie vygenerovat dvojicu (sprava, podpis) —

$
* (6 modn,o), kde o «7Z,

k )
|

m

* Utoénik nema kontrolu nad spravou m

* Z dvojic (m4, 04), (m,, 0,) vie Utoc¢nik vytvorit validny podpis
(mym, mod n, 6,0, mod n)



RSA podpisova schema

2. pokus — ,hasovana“ verzia

Inicializacia: rovnaké ako v predoslom pripade
Podpisovanie: g = H(m)? mod n
Overovanie: o modn == H(m)?
v'"Mbzeme podpisovat [ubovolne dlhé spravy

v’ Odolnost H vodi ndjdeniu vzoru = odolnost schémy voci falsovaniu
nahodnej spravy

* H musi byt odolna vocdi koliziam

* RSA-FDH (Full Domain Hash) schéma vyuzivajuca h.f. H, ktorej obraz € Z,,
* Dokdazatelna bezpecnost v modeli s nahodnym ordkulom

* Obraz H je zvycCajne kratsi ako n = padding



PKCS #1 v 1.5 (EMSA-PKCS1-v1_5)

e Konstrukcia standardizovana v roku 1998

e Casto pouZivana v praxi, napr. v X.509 certifikatoch:
e ,shalRSA“ alebo ,,PKCS #1 shal with RSA encryption®

e Padding pre odtlacok H(M):
0x00 || 0x01 |l Oxff || -+ || Oxff || 0x00 || H(m)

“Moreover, while no attack is known against the EMSA-PKCS-vl 5 encoding
method, a gradual transition to EMSA-PSS is recommended as a precaution
against future developments.” (RFC 3447)



RSA-PSS

* Probabilistic Signature Scheme — standardizovana v roku 2002
PKCS #1 v 2.1, RFC 3447

* Dokazatelne bezpecna v modeli s nahodnym orakulom

Uspe&ny utoénik (EUF-CMA)
= vieme rieSit RSA problém (pocitat {/- mod n)

| Za predpokladu, ze H je modelované ako nahodné orakulum
* dokaz nehovori o bezpecnosti schémy ak je pouzita Standardna h.f.

>
Rozbitie RSA
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RSA-PSS - podisovanie

MGF - Mask Generation

Function (0x00)° " H(M)
(pouzité aj v RSA-OAEP)

sol - sekvencia nahodnych
bajtov

padding=0x00 || --- || 0x00 || 0x01

maskedDB

,__
—

|

e




*Nahodne orakulum

* Kompikovanu h.f. nahradime jednoduchym matematickym objektom
— nahodnou funkciou

* T.j. odtlacok Y = H(M) je vybrany uniformne nahodne pre kazdé M
* Yje nezavislée na M
* Pre rozne M,M,, ..., odtlacky Y, = H(M,) su navzajom uplne nezavislé
* Je tazké najst koliziu
* Je tazké hladat predobrazy
 atd.
* Nahodnu funkciu v praxi nevieme implementovat, kedZe jej popis by
si vyzadoval obrovsku tabulku vzorov a prislusnych obrazowv.



*Model s nahodnym orakulom

[Bellare-Rogaway, 1993]

1. ,Predstieraj “, ze H je nahodna

2. Navrhni kryptosystém, ktory bude vyuzivat taku (nadhodnu) H
* Dokaz bezpecénost systému vzhladom na ,,ndhodné ordkulum*

3. Nahrad nahodné orakulum skutocCnou h.f.
* Dufaj, ze systém ostane bezpecny
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*Model s nahodnym orakulom: odovodnenie

* Nech S je schéma (napr. podpisova) vyuzivajuca h.f. H

Ak dokazeme, ze S je bezpecna za predpokladu, ze H je nahodn3,
potom akykolvek Utok na S musi vyuzit nejaku ,,nonrandom® vlastnost
hasovacej funkcie H

* T.j. mali sme si vybrat lepsiu H, bez tejto ,,nonrandom” vlastnosti

ako vieme, ktoré ,nonrandom® vlastnosti su dolezité /
vyuzitelné utocnikom?
Existuju podpisové schémy, ktoré
e SU bezpecné vzhladom na nahodné orakulum

e Su lahko prelomitelné pre kazdu skutocnu h.f.
e Canetti, Goldreich and Halevi, 1998



DSA

* Sucast Standardu DSS - FIPS 186-4 (DSA, RSA, ECDSA)
* Bezpecnost suvisi s problémom diskrétneho logaritmu
* \\ychadza z ElIGamalovej schémy

Inicializacia :
1. Vygeneruj prvocisla p, g (napr. |p| = 2048, |q| = 256), pricom q|(p — 1)
$
2. Vygenerujh «<Z,_4, vypoclitaj g = hP~1/4 mod p
3. Sukromny kluc: x « Z
4. Verejny kld¢: y = g* mod p a parameterp, q, g



DSA

Podpisovanie - Sig ., (m):

1. r = g¥ modp mod g, kde
kT
s =k Y(H(m) + xr)mod g

3. Ak r =0 alebo s = 0 zacni
znova krokom 1 (velmi malo
pravdepodobné)

4. o= (r,s)

Overovanie - Vrf,, k(m, (1, S))
1. Over,Cir,s €Z,

2. u; =H(m) - -s'modq
U, =71 -s modg

3. Over, Ci
(gt -y*2modp) modg =r

96



DSA

» Korektnost:
H(m)s  Y4xrs™

c (g"t -y*“2modp) modg =g "mod p mod g
= g5 HM+X1) 1164 p mod g = g* mod p mod g
=T
Ak r = 0, potom podpis nezavisi na sukromnom kluci x (podpis
mozno lahko falSovat)

* Ak s = 0, potom s~ ! mod g neexistuje

* Predpovedatelné k vedie ku kompromitacii sukromného kltca
e (2010) Sony PS3 ECDSA s konstantnym k
* Existuje variant deterministickej volby k odvodenej zo s.k. a H(m) (RFC 6979)



DSA

» Parametre p, g, g mozu byt zdielané medzi viacerymi pouzivatelmi
systému
* Mdlo pouzivané, potreba zabezpedit, ze neboli vyberané utocnikom

 Existuje overitelna procedura na generovanie tychto parametrov (sucast
Standardu)

Bezpecnost DSA:
* Suvisi s problémom diskrétneho logaritmu
* Vieme podcitat disk. log. = vieme rozbit DSA
* Neexistuje formalny dokaz bezpecnosti DSA
* Ani v modeli s nahodnym orakulom
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DSA, RSA

Dizka Diska
podpisu Bezpecnost el Bezpeénost

RSA-FDH
1024 1024
2048 2048
3072 3072
RSA-PSS

1024 160-512

2048 160-512

3072 160-512

1024

2048

3072

1024

2048

3072

80

112

128

80

112

128

1024

2048

3072

160

224

256

160

224

256

320

448

512

80

112

128
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ECDSA

 Variant DSA nad eliptickymi krivkami

* Problém diskrétneho logaritmu je nad eliptickymi krivkami tazsi
= mobzeme pouzit kratSie kluce

e Dizka kli¢a 160-256 bitov ekvivalentna 1024-3072 bitovému RSA
* Ekvivalentné 80-128 bitovej bezpecnosti symetrickych schém

160 320 160 80

224 448 224 112
256 512 256 128
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\\ykonove porovnanie

podpisovanie overovanie
[operacie/s] [operacie/s]

RSA-1024 6 100 93 281

RSA-2048 857 27 496
RSA-4096 118 7370

ECDSA-224 (nistp224) 15 375 7 349
ECDSA-256 (nistp256) 9 024 3 697

ECDSA-521 (nistp521) 3252 1501

i7-2600, 3.40GHz, Ubuntu 12.04 LTS 64-bit, openssl 1.0.1, 8kB bloky
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Porovnanie

Autentickost nie ano

Nepopieratelnost

nie nie
autorstva

Efektivnost rychle rychle

autentickost
jednotlivych paketov
v sieti

kontrola integrity
statickych dat

Typicka aplikacia

ano

ano

asymetricky
par kltcov

pomalé

autentickost
dokumentov
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(Ne)determinizmus

* Nederministické schémy
* Pre jednu spravu existuje vela podpisov
 ElGamal, DSA, RSA-PSS
* Generovanie nahodnych Cisel je tazké, hlavne na smart kartach
 Existuju metddy ako ich zmenit na deterministké schémy bez straty
bezpecnosti
* RFC 6979 pre DSA
* Deterministické schémy
* Pre kazdu spravu existuje len jeden podpis
* RSA-FDH, RSA-PKCS #1 v 1.5



Timestamping

« Casom moze ddjst ku kompromitacii podpisovej schémy /
sukromného kluca podpisujuceho

 Eva odhali sukromny kl'ti¢ Boba = moze falSovat Bobov podpis na
akejkolvek sprave

» Autentickost vSetkych Bobovych podpisov pred kompromitaciou kluca
je teda taktiez otazna

* Problém je, ze nevieme urcit kedy bola sprava podpisana

* Timestamping — ddkaz, ze sprava bola podpisana v urCitom cCase
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Timestamping

Ako na to

Nech je nejaka nepredpovedatelna verejne dostupna informacia (napr.
hodnota akcii na burze)

Postup: nech m je sprava, ktoru chce Bob podpisat
1. Bob vypodita z = H(m)

2. Bobvypolitaz’ = H(z | )
3. Bobvypotitay = Sig.(z')
4. Bob zverejni (z, , V) v novinach

Zjavne, podpis musel byt vytvoreny najneskér vtedy, ako bolo
(z, , V) Zverejnené

Nepredpovedatelnost znamena3, ze podpis nemohl byt vytvoreny ani
predtym



Timestamping

Doveryhodny poskytovatel casovych peciatok

e Autorita (TSA), ktora garantuje casovu peciatku dokumentu

* Alica chce opeciatkovat dokument m
1. Avypocitaz = H(m) a posle ho TSA

2. TSA vygeneruje peciatku ts
» vypolitaz' = H(z || ts)
* podpiSey = Sigsk,.,(2")

3. Audrzuje (ts,y) ako dbkaz

» Kazdy moze overit podpis a peciatku
* TSA nevidi samotny dokument
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DIhodobé uchovavanie podpisanych
dokumentov

* Akd je platnost (overeného) vlastnoruéného podpisu
» Aké dlhé je obdobie ked ho vieme overit

* Ak3 je platnost digitalneho podpisu
* Bez ¢asovej/ s casovou peciatkou?

* Na overenie digitdlneho podpisuj potrebujeme doveryhodne uchovat verejny kl't¢
podpisujuceho
* V praxi potrebujeme toho ovela viac
» Certifikat CA, ktora vydala certifikat podpisujuceho
» Certificate Revocation Data (CRL alebo OCSP odpovede)

« Casovu peciatku
* Info o pouzitych algoritmoch

* Modul DIhodobého uchovavania elektronickych dokumentov
* V pravidelnych intervaloch ,prepodpisuvava“ uchovavané dokumenty



PKCS

* Public-Key Cryptography Standards

* Implementacné standardy, napr.:
e PKCS #1: RSA Cryptography Standard
e PKCS #5: Password-Based Cryptography Standard
* PKCS #7: Cryptographic Message Syntax Standard
* PKCS #10: Certification Request Syntax Standard
* PKCS #11: Cryptographic Token Interface Standard
e PKCS #12: Personal Information Exchange Syntax Standard



Digitalne podpisy - zhrnutie
Bez ohladu na podpisovu schému, digitalne podpisy vyzaduju nasledovné

1. Kvalitné algoritmy
* Bezpecnost niektorych podpisovych schém bola kompromitovana

2. Kvalitna implementacia
* Dobry algoritmus implementovany s chybou nefunguje

3. Sukromny kli¢ musi zostat utajeny
 V pripade jeho odhalenia m6ze utocnik falSovat podpisy

4. Identita drzitela verejného kltica musi byt overitelna
e PKI

5. Pouzivatelia (a software) musia dodrzZiavat postup podpisovacieho
protokolu



Digitalne podpisy - zhrnutie
* Digitalne podpisy vs. elektronické podpisy vs. rucné podpisy
* Digitdlny podpis: autenticita, integrita, nefalSovatelnost,

* NajznamejSie podpisové schémy
* RSA-FDH, RSA-PKCS #1 v1.5,
* ElGamal, DSA,

* Pouzitie rovnakych klucov na sifrovanie a podpisovanie sa
neodporuca

* Casové pediatky
* Bezpecny hardware je nevyhnutny



Obsah

* Uvod

e Zakladné kryptografické prvky
v’ Symetrické Sifry
v’ Asymetrickeé Sifry
v'Hasovacie funkcie
v'Autentizacné kody
v'Digitadlne podpisy

* Dizky kltGéov

* Kryptoldgia v kontexte

e Standardy



Kryptograficke kluce
e Sprava klucov (ako — algoritmy a postupy)
* Generovanie
* Distribucia
* Ukladanie a pristup
* Nicenie klucov
* Postupy pri kompromitacii klucov

* DIzka kld€ov — nutna ale nepostacujuca podmienka bezpecnosti
e genericky utok — uplné preberanie mnoziny K



Bezpecnost — dlzka kluca

Aka dizka kl'uéa je dostatoéna?
» Deep Crack — DES, $200k, 1 kl'i¢ ~22 hodin, 1998
. .. (2007) 1 DES kl'G& ~ 3 dni, $12 000

Odhady:
* 80 bitovy klu¢ ~ 1 rok, S8M, 2006
» 80 bitovy klu¢ ~ 1 mesiac, $33M, 2010
* 80 bitovy klu¢ ~ 1 den, S1M, 2025

Ako dlho ma &ifra (ST) odolat (,,cena” dat)?
Aky progres v kryptoanalyze predpokladame?

Aky bude progres v technoldégii (Mooreov zakon)?
Aky silny (ekonomicky) je/bude utocnik?
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Uca

340.0M

Bezpeénost — dlzka k

@ Total Hash Rate (TH/s)

* https://www.blockchain.com/explorer/charts

/hash-rate ‘ W
320.0M

* Tazba bitcoinu
* SpoloCne minery vykonaju E

zhruba e

~ 230 -1018 Hash / s - i%w‘/w
* = 294 SHA-256 za rok
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Bezpecnost — dlzka kluca

Aka dizka kl'iéa je dostato¢na?

* R6zne doporucenia, rozne metodiky vypoctu
* NSA Suite B Cryptography

* ECRYPT Report

* NIST Recommendations

e ... adalsie (www.keylength.com)



NSA Suite B Cryptography

e Odporucania pre komercne dodavané systémy
e Suite A — neverejné algoritmy, nezname dlzky klucov

* Algoritmy:
 Sifrovanie: AES (FIPS 197) v GCM madde
e podpisy: ECDSA (FIPS 186-3)
* haSovanie: SHA-2 (FIPS 180-3) a SHA-3
* vymena klucov: ECDH

Secret 128/256
Top secret 256 384 384
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ECRYPT Report

* ECRYPT — eurdpska siet excelencie v kryptoldgii
e Pravidelny report o doporucenych dizkach kltcov

e Level 1-8

* level 4 — najmensia vSeobecnd ochrana (do 2020)
,velmi kratkodoba ochrana voci agenturam®

* level 7 - dlhodoba ochrana (cca. 30 rokov)

* level 8 — ,,predvidatel’né buducnost”

Level 4 1248
Level 7 128 3248 256 256
Level 8 256 15 424 512 512
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Utok prehladdvanim priestoru kltU¢ov

Individualny Stredne velka firma| Prijmy SR za 1 rok
Cas utoku utocnik 500 procesorov (53,8 mil.

1 procesor procesorov)

1 minuta 33,7 42,6 59,3
1 hodina 39,6 48,5 65,2
1 defi 44,1 53,1 69,8

49,1 58,0 74,7
1 rok 52,7 61,6 78,3
100 rokov 59,3 68,3 85,0

- llustracny priklad pre konkrétny procesor (i7-2600)
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Genericke utoky

Genericky utok (k dizka kluéa, n velkost
odtlacku/vystupu)

Symetricka Sifra Prehladévanie priestoru vietkych kluc¢ov ~ 2%

RENEER T (AE]

Hladanie kolizii: narodeninovy Gtok ~ 27/2
Hladanie vzoru: prehladanie a vyskusanie vzorov ~ 2™

MAC Prehladdvanie priestoru vietkych kltcov ~ 2%, resp.
uhadnutie korektného autentizacného kddu k sprave
~ 2",
SIS HEERIERS Rieenie konkrétneho tazkého problému (faktorizacia,
vypocet diskrétneho logaritmu a pod.)
el DIELVERS S0 ER Riedenie konkrétneho tazkého problému, resp. Gtok na
hasovaciu funkciu. 1o



Ekvivalentné dizky klucov

Symetricky Vystup

kl'ac hasovacej
funkcie

80 160
112 224
128 256
256 512

e Podla spravy ECRYPT Il (2012)

RSA modul

1248
2432
3248
15424

e Porovnanie roznych metdd: www.keylength.com

* Bezpecnost vs. vypoctové naroky

Elipticka krivka

160
224
256
512
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Obsah

* Uvod

e Zakladné kryptografické prvky
v’ Symetrické Sifry
v’ Asymetrickeé Sifry
v'Hasovacie funkcie
v'Autentizacné kody
v'Digitadlne podpisy

e Dizky klti¢ov

* Kryptoldgia v kontexte

e Standardy



Kryptografia je obvykle pouzita v nieCom ,vacsom“

operacny system, Cipove karty, databazovy systém, mail, webova aplikacia, e-commerce,
sietové protokoly,

Aka déveryhodna je implementacia?

Akym spdsobom su spravované kluce:
* generovanie?
distribucia?
backup?
riadenie pristupu?
nicenie?
Po)sstranne kanaly (Cas, spotreba zdrojov, hyperthreading, virtualizacia, chybové hlasky,



Kryptologia v kontexte:

Nepopieratelnhost autorstva v praxi

* Teoreticky mo6zeme hovorit, ze digitdlne podpisy poskytuju
nepopieratelnost autorstva
* Bez znalosti sukromného kltca nikto nevie vytvorit validny podpis

* V praxi je to vSak velmi tazké dosiahnut
* Existencia manualneho podpisu znamena, ze podpisujuci mal doCinenia a
videl podpisany dokument

» Existencia dig. podpisu znamena, ze niekedy nieco vykonalo matematicku
operaciu nad nejakymi datami



Nepopieratelnhost autorstva v praxi

* Validny digitalny podpis moze byt velmi jednoducho poprety
* ,Software ma nedostatoCne upozornil na dosledky vykonanych akcii“

 ,babicka klikla na zlé tlacidlo a prisla o dom*
Warning! You are about to enter into a legally

i , binding agreement which stipulates that ...
e Urobil to virus”

* Univerzalna vyhovorka Help OK Cancel

* Pouzivatel zverejnil svoj sukromny kluc
* MozZeme ho potrestat za lahostajnost, ale nie za obsah podpisaného dokumentu

* Ak ma podpis casovu peciatku, pouzivatel bude tvrdit, Ze v ¢ase podpisovania
este nevedel o kompromitacii svojho sukromného kluca

* Potrebujeme vytvorit ekvivalent ,,informovaného suhlasu” (WYSIWYS)



Smart karty, bezpecny hardware

856 + 012

Sukromny kl'ti¢ musi zostat utajeny!
e Aj pred podpisujucim

Musi byt bezpecne

Generovany

/ | | \
. v p Ve GND
U|02ve,ny , JRS? )[ﬁp;}
* Pouzivany | CLKH :l/o|
o Zalohovar)y QL j )) Thickness: 0.76 + 0.08
* VVymazany o

Pocita¢ neposkytuje dostatocnu bezpecnost

* Pre zavedenie nepopieratelnosti autorstva je bezpecny hardware kltucovy

5397 + 005



Kryptologia v kontexte:
Utoky postrannymi kana

Mmi

* Timing utoky

* Meranie napatia

* EM merania — TEMPEST e Sikromny Klie Vstup
* Meranie hlucnosti

e Chybové kanaly
¢ ... Postranné kanaly



Timing utoky

e Cas behu nejakého kroku algoritmu méZe zavisiet od dat

* Cas beh algoritmu ,,square-and-multiply” na pocitanie moduldrneho
umocnovania zavisi od poctu 1 v klUci

e 2003, Boneh, Brumley — timing utok na SSL vyuzivajuci slabinu v
implementacii RSA vyuzivajucu optimalizaciu cez Cinsku zvyskovu vetu
* Na odhalenie sukromného kluca stacCilo niekolko hodin

* Ochrana: ,,maskovacie” techniky v implementacii algoritmov



Meranie napatia

P
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* Priebeh napatia pocas vypoctu RSA podpisu na smart karte

* l'avy vrchol — priebeh napatia CPU pocas kroku algoritmu bez nasobenia
* Pravy vrchol — napatie CPU pocas kroku s nasobenim

* Mo6zeme tak rozoznat bity sukromného kltca



Dal$i Utok: Bankomaty a PIN

V4

* Pomocou termokamery je mozné ¢itat PIN

ns

* Niekedy je dokonca mozné urcit poradie stlacenia klaves
* Kovové klavesy su nachylnejsie
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Politika a kryptografia

Post-Snowden éra

* Snowden, 2013

* Byvaly zamestnanec CIA, pracoval aj pre firmu pracujucu pre NSA
(subkontraktor)

e Zverejnil tajné dokumenty o sledovacich projektoch NSA

* NSA sa snazila Spehovat a analyzovat velku ¢ast globalnej internetove;
komunikacie
* Potencialny utocnici uz nie su len kyber-kriminalnici
* Ale organizacie s miliardovym rozpoctom



Politika a kryptografia

Post-Snowden éra

 Velka ¢ast v praxi pouzivanych kryptografickych algoritmov je
standardizovanych NISTom
* AES, SHA-1-2-3, ECDSA, ...

* Odhalenia Snowdena o praktikach NSA davaju do popredia otazku, Ci

tieto Standardy neobsahuju zadné vratka
* Spomenme si na pseudo-nahodny generator DUAL_EC_DRBG

* AES, SHA-3 boli vyberané verejnou kryptografickou sutazou



Stat vs. Krypto - Lavabit

* Lavabit - Sifrovana web-mailova sluzba
* Vyuzival ju aj Snowden na komunikaciu s novinarmi a pravnikmi
 Sluzba navrhnuta programatormi, ktorym vadila bezpecnostna politika Gmailu
* Poskytovala silnu kryptograficku ochranu emailov svojich pouzivatelov

* Na Urovni, ktord by mala byt odolnd aj voci spravodajskym sluzbam

e August 2013 — Lavabit skoncil svoju prevadzku potom, ako bol
poziadany sudom o poskytnutie svojich sukromnych kltucov

* Nasledne skoncila svoju prevadzku aj dalsia podobna sluzba Silent

Circle
* Pre istotu vymazali vSetky Sifrovacie kluce



YOU ARE COMMANDED to appear and testify before the United States district court ot the time, date, and

place shown below 1o tesify before the court’s grand jury. When you arrive, you must remain at the court until the
judge or a2 couwst officer allows you to leave.

Place: UNITED STATES DISTRICT COURT
401 Courthouse Square
Alexandriz, Virginia 22314

Dsic and Time:  July 16, 2013 9:306 AM

Y ou must also bring with you the following documents, ciectronically stored information, or objects
(blank if not applicable):

In addition to your personal appearance, you are directed to bring to the grand jury the public and private
encryption keys used by lavabit.com in any SSL (Secure Socket Layer) or TLS (Transport Security Layer)
scssions, including HTTPS sessions with clients using the lavabit.com web site and encrypted SMTP
communications (or Internct communications using other protocols) with mail servers;

Any other information necessary 10 accomplish the instailation and use of the pen/trap device ordered by
Judge Bechanan on June 28, 2013, unobtrusively and with minimum interference to the services that are
accorded persons with respect to whom the installation and use is 1o take place;

If such information is electronically stored or unable to be physically transported to the grand jury, you

may provide a copy of the information to the Federal Bureau of Investigation. Provision of this information
to the FBI does not ¢xcuse your personal appearance,
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August 2013

Lavabit

My Fellow Users,

| have been forced to make a difficult decision: to become complicit in crimes against the American people or walk
away from nearly ten years of hard work by shutting down Lavabit. After significant soul searching, | have decided to
suspend operations. | wish that | could legally share with you the events that led to my decision. | cannot. | feel you
deserve to know what's going on--the first amendment is supposed to guarantee me the freedom to speak out in
situations like this. Unfortunately, Congress has passed laws that say otherwise. As things currently stand, | cannot
share my experiences over the last six weeks, even though | have twice made the appropriate requests.

What's going to happen now? We've already started preparing the paperwork needed to continue to fight for the
Constitution in the Fourth Circuit Court of Appeals. A favorable decision would allow me resurrect Lavabit as an
American company.

This experience has taught me one very important lesson: without congressional action or a strong judicial
precedent, | would _strongly_ recommend against anyone trusting their private data to a company with physical ties
to the United States.

Sincerely,
Ladar Levison



/[ Privacy error ® Y
r

€& - C [xb#ps//lavabitcom

Your connection is not private

Attackers might be trying to steal your information from lavabit.com (for example,
passwords, messages, or credit cards).

m
m
m
2
|
=)
II!
1
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Generatory nahodnych cCisel

e Casta pri¢ina zlyhania kryptografickych systémov
e Generovanie skuto¢ne ndhodnych Cisel je tazké

* (Ne)kryptografické generatory pseudo-nahodnych Cisel byvaju
predvidatelné

* Urcite nepouzivajte “rand()” funkciu zabudovanu v programovacom jazyku
» srand(seed) inicializuje generator, nastavi state=seed
* rand():
 state=f(state), kde f je nejakd linedrna funkcia
* return state;

e Generovanie 128-bitového kluc¢a KEY=rand()llrand()llrand()llrand()
* Entropia kluca je iba 32 bitov!



Generatory nahodnych cCisel

* Generator pseudo-nahodnych Cisel pouzitelny v kryptografii
* Vystup neodlisitelny od uplne nahodného akymkolvek efektivnym algoritmom
e Pokial mozno, zakazdym reinicializovany novym zdrojom entropie

* Malo by byt tazké uhadnut interny stav generatora
* Napr. entropia by nemala pochadzat iba z ¢asu (suborov)

e ,Cold boot” problémy

 Server prave nastartoval a potrebuje zdroj ndhodnosti ... je mozné ziskat dost
entropie, ak server bezi len par sekund?



Generatory nahodnych cCisel

najznamejsie zranitelnosti

* Netscape, implementacia SSL, 1995

* Pseudonahodny generator inicializovany na zaklade ¢asu, ID procesu a ID
nadradeného procesu — vSetko lahko predvidatelné hodnoty

e Generator nebol verejne dostupny (,,security through obscurity”), na analyzu vyuzili
reverzneé inzinierstvo

* Windows 2000 / XP, 2007
* Leo Dorrendorf - Cryptanalysis of the Random Number Generator of the Windows
Operating System, http://eprint.iacr.org/2007/419.pdf
e Vazne nedostatky vstavaného generatora

» Ak sa utocnikovi podarilo ziskat stav generatora (napr. cez buffer overflow), mohol
predpovedat vSetky predchadzajuce aj nasledujice vygenerované hodnoty (napr. SSL
Sifrovacie kluce)

e Opravené v XP SP3



Generatory nahodnych cCisel

najznamejsie zranitelnosti

* Debian OpenSSL, 2008

Debian distribucie Linuxu

Zmeny v kdde pseudo-nahodného generatora drasticky znizili
entropiu

Chyba bola sposobena vyvojarom, ktory na zaklade upozorneni
kompilatora odstranil na ponlad zbytocny kod

* QOdstraneny kdéd zabezpecoval zvysenie entropie

* Po jeho odstraneni bol generator inicializovany len na zaklade ID
rocesu X
max. 32 768 hodnot)

Chyba umoznila odhalit vygenerované sukromné kltuce

Velké mnoizstvo kltucov a certifikdtov muselo byt vygenerovanych
Znovu

" TLL TUST commENT
QUT THESE LINES...

4

JMD_update(&m, buf, j);

7o,

/Y do_not_crash();

ﬁi

Aprevent_711 (),

ny




Generatory nahodnych cCisel

najznamejsie zranitelnosti

* PlayStation 3, 2010

e Sony vyuziva ECDSA algoritmus na
podpisovanie softvéru pre
PlayStation 3

 ECDSA vyzaduje dobry PRNG

* Opakované pouzitie k vedie k
odhaleniu sukromného kluca

* SONY pouzilo zakazdym tu istu
hodnotu k

Podpisovanie v ECDSA Sig,.(m):

1. ki{l, ..,n—1}

2. (x1,y1) =k XG

3.1 =xy modn

4.s =k Y(H(m) + rx) mod n

5. Ak r = 0 alebo s = 0 zacni
znova krokom 1

6. 0 =(1,5)
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Generatory nahodnych cCisel

najznamejsie zranitelnosti

* Implementacia Bitcoinov v Androide, 2013
e Chyba v Java triede SecureRandom - mozné kolizie v hodnote k pri pouziti ECDSA

 Kolizia vedie k odhaleniu sukromného kluéa — moznost ukradnut Bitcoiny z
Androidovej penazenky

* DUAL_EC DRBG, 2007, 2013
* NIST Special Publication 800-90 — kolekcia pseudo-nahodnych generatorov
« DUAL EC_DRBG - odporucany / navrhovany aj NSA
» Kryptografia nad eliptickymi krivkami - Standard obsahuje aj sadu odporucanych kriviek /
konstant
* 2007, Shumow, Ferguson ukazali, ze konStanty mohli byt skonstruované tak, aby umoznovali
»Zadné vratka“ k nahodnému generatoru
e 2013, REUTERS — Snowden: NSA zaplatilo firme RSA $10 mil., aby bol predvoleny
generator prave DUAL_EC _DRBG



Kryptografia a zranitelnosti

» Utoky na kryptografické mechanizmy
* Obvykle su slabiny v sprave klucov a vimplementacii
* Protokoly — zvycCajne slabiny v protokole, bez ohladu na algoritmy

* Niektoré implementacné slabiny/utoky
* Utok postrannymi kanalmi (napr. timing utok)
* Nesplnenie bezpeénostnych predpokladov (napr. ndhodnost)
* Slabiny v protokoloch (napr. Utoky na SSL/TLS)
 Slabé algoritmy (napr. proprietarne algoritmy ako CCS)



Kryptografia a zranitelnosti

* NIST: NVD (National Vulnerability Database)
e SW zranitelhosti a ich klasifikacia (typ, zavaznost a pod.)

* Najcastejsie zranitelnosti v ,,Cryptographic Issues”:
* pouzitie nekvalitného zdroja nahodnosti pri generovani kltcoy,
* nedostatocna (neuplna) kontrola certifikatov,
* nekorektna implementacia kryptografickych algoritmov alebo protokolovy,
 fixné hesla servisnych uctov alebo hesla odvodené z verejne znamych udajov



Pocty zranitelnosti publikovanych v roku 2012 podla NVD

Buffer Errors

Cross-Site Scripting (XSS)
Permissions, Priviledges and Access Control
Input Validation

Resource Management Errors
Other

SQL Injections

Information Leak / Disclosure
Cross-Site Request Forgery (CSRF)
Numeric Errors

Code Injection

Path Traversal
Authentication Issues
Cryptographic Issues

Design Error

Race Conditions

Credentials Management
Configuration

Link Following

OS Command Injections
Format String Vulnerability

100

200

300

400

500

600

700

800
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Standardy

* Kryptografickeé algoritmy (Sifry, podpisové schémy, hasovacie funkcie)
* Primarne NIST, Siroka akceptacia

* Protokoly
* ZvycCajne RFC

e Standardy v IB rieia kryptografiu len okrajovo
* ISO/IEC 27000:

* Politika pouzivania kryptografickych opatreni
* Riadenie klucov
* |ISO/IEC 15408 (Common Criteria):
* Sprava kryptografickych klucov
* Prevadzka kryptografie



Common Criteria

* [SO/IEC 15408 — Evaluation criteria for IT security

* Pouzitie: jednotny jazyk pre
* pouzivatelov: Specifikuju poziadavky
* vyrobcov: popisu vlastnosti produktov
* nezavislé testovanie: vyhodnoti

e EAL: evaluation assurance level (EAL1 - EAL7)

* Flexibilné — hodnotenie velkych systémov (napr. operacné systémy),
aj malych (napr. Cipové karty, aplikacie)



Common Criteria

e CC a kryptografické algoritmy

The subject of criteria for the assessment of the inherent qualities of
cryptographic algorithms is not covered in ISO/IEC 15408. Should
independent assessment of mathematical properties of cryptography
embedded in a TOE be required, the evaluation scheme under which
ISO/IEC 15408 is applied must make provision for such assessments.
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FIPS PUB 140-2

e Security Requirements for Cryptographic Modules
e 4 bezpecnostné urovne

» Oblasti: Specifikacia modulu, role, sluzby, autentizacia, fyzickd bezpecnost
modulu, samotestovanie, sprava klucov, elektromagnetické vyzarovanie a
dalsie

* Certifikované moduly v roku 2012

* 68 osvedceni na urovni 1, 95 na urovni 2, 37 na Urovni 3 a Ziadne na uUrovni 4

* Od roku 2019 FIPS PUB 140-3

* Priklad: certifikované USB kluce:
https://www.schneier.com/blog/archives/2010/01/fips_140-2_leve.html



/aver

* Bez kryptoldgie je tazké (nemozné?) dosiahnut bezpecnost IS

* Niekedy su pouzité kryptografické konstrukcie zlé
* Niekedy su kryptografické konstrukcie pouzité zle



Odporucania 1

K/ Pouzivajte Standardné kryptografické algoritmy, schérrh
a protokoly

v’ PouZivajte dostato¢né dizky kltucov

v’ Pravidelne merite kltée a hesla

v’ Dbajte na kvalitné generovanie klt¢ov a volbu hesiel

v' Majte premyslené, ¢o robit po kompromitacii kl'ti¢ov
alebo hesiel

v' Ak mbzete, pouzite certifikované rieSenia

v’ Poznajte konfiguraéné moznosti kryptografickych rieseni
a ich bezpecnostné dopady
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Odporucania 2

/\/ Uprednostnite AES-256 a SHA-512 pred inymi \

symetrickymi Siframi a hasovacimi funkciami

v' Ak mbzete, uprednostnite schémy zalozené na
eliptickych krivkach

v" Ak pouzivate RSA schémy, uprednostnite RSA-OAEP pre
Sifrovanie a RSA-PSS pre podpisovanie

v' Pouzite hadovaciu funkciu s dvojnasobnou dizkou
odtlacku ako je dizka symetrického kluca

v’ V praxi ¢asto krat poZziadavky na funkénost a pohodlie

\ vitazia nad bezpecnostou — dbajte, aby to nebolo K.O/
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Varovania

/xKryptografia nie je miesto na kreativitu a ad-hoc rie§enia\

Dlhodobo nezmenené kluce povazujte za prezradeneé
Sifrovanie nezabezpeduje integritu ani autentickost Udajov
Autentizacné kody ani digitalne podpisy nezabezpecuju
dovernost

Obvykle je heslo najslabsim , kluCcom® v systéme
Certifikacia nie je nahradou bezpecného pouzivania
Kryptografia nenahradi iné organizacné a technické

\bezpeénostné opatrenia /

X X X

X X X
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Dakujem za pozornost
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