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Protokoly v kryptografii

R6zne typy protokolov (Ucel):
* vymena (distribucia/dohoda) kluca
* autentizacia subjektu
* slepé podpisy, volby, peniaze, ...

Bezpecnost zavisi na schopnosti utoc¢nika

e odpocuvat / modifikovat [ubovolné spravy

* legitimny subjekt prostredia / mimo

* (Zvycajne) chceme protokol odolny voci najsilnejSiemu Utocnikovi
Najzndmejsie protokoly: SSL/TLS, IPSec, SSH

* Viaceré varianty — algoritmy, sposoby autentizacie
Prostriedky autentizacie ucastnika protokolu:

» Zdieland tajna informacia (heslo/kluc)

* Znalost sukromného klfuca k verejnému klu¢u uvedenom v
certifikate



Diffieho-Hellmanov protokol

* Protokol na dohodnutie kluca
1. A>B:p,g,9* modp
2. B> A:g” modp
3. AvypocitaK = (g¥)* = g*¥, BvypotitaK = (g*)Y = g*¥

* Varianty DH protokolu pouzité v SSL/TLS (jedna z
moznosti) a inde

e Bezpecnost
e pri pasivnom utocnikovi
* nie je bezpecny pri aktivnom utocnikovi uprostred (MITM)

* ochrana spociva v zabezpeceni autentickosti sprav (napr. dig.
podpismi)



Varianty DH protokolu

* TLS
e DH_anon —anonymny DH (mozny MITM utok)
e DHE_RSA, DHE_DSS — server svoje parametre podpise
« DHE_RSA, DHE_DSS — parametre su sucastou certifikatu
servera
* |PSec
* Protokoly IKEv1, IKEv2 — dohodnutie kluca
e DH protokol — autentizacia Sifrovanim, digitalnym
podpisom, MAC
* SSH2

* DH je jedna z metdd, server podpisuje svoje parametre



SSL / TLS

e SSL — Secure Socket Layer (poévodne Netscape)
* TLS — Transport Layer Security (TLS 1.0 ~ SSL v3.1)

* Protokol na transportnej vrstve (nad TCP/IP),
zabezpecuje intergitu a dovernost

* \/ podstate fubovolny protokol nad SSL (FTP, SMTP)
* NajcastejsSie: HTTP/SSL (https)



SSL/ TLS

Zakladne charakteristiky SSL/TLS

- povinna (znalost sukromného kluca k verejnému kltcu z
Autentizacia servera L
certifikatu)

volitelna (malokedy pouzivané, obvykle rieSené po
vytvoreni TLS spojenia)

Autentizacia klienta

viaceré protokoly (odvodenie kltcov pre Sifrovanie
a autentizacné kody)

Distribucia klGcov

symetrické Sifrovanie (podpora r6znych algoritmov
a modov)

Dovernost

Autentickost autentizacné koédy (podpora réznych algoritmov)




SSL / TLS

e SSL protokoly:

e Record Protocol — spodna vrstva (Sifrovanie, MAC,
kompresia)

 Handshake Protocol — autentizacia (jednostranna -
server, alebo vzajomna - aj klient), dohoda o
kryptografickych algoritmoch, dohoda o sifrovacom klUci
a MAC kluci

e Alert Protocol - oznamovanie chybovych hlasok (napr.
certificate_expired)

* Change Cipher Spec Protocol —,,prepnutie” aloritmov

. . _KeyExchange WITH_Cipher_MAC
* kryptografla Vv SSL' napr" SSL_DHE_DSS_WITH_DES_CBC_SHA

TLS_RSA_WITH AES 256_CBC_SHA




SSL/ TLS

TLS Record Protokol: MAC-Encode-Encrypt

e

HDR Sifrovy text




TLS RSA vymena klucov

dolezitost ,forward secrecy”

Hello

Certifikat, verejny RSA kluc¢ pk

7 RSAENC,, (AES klug) g
AESENC,qq:(Obsah stranky)

<

» Utoénik poznajuci tajny klu¢ servera (Lavabitu) méze
 Vystupovat ako dany server (Lavabit) pre kohokolvek
 Desifrovat vSetku buducu aj minult komunikaciu
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‘Ucov

TLS Diffie-Hellman vymena k

dolezitost ,forward secrecy”

Hello, g*

Certifikat, verejny RSA klu¢, g¥

I’ <
7 ) RSASign,, (g%, g”)
0 AESEnchy(obsah stranky)

<

» Utoénik poznajuci tajny klu¢ servera (Lavabitu) méze
 Vystupovat ako dany server (Lavabit) pre kohokolvek

« ,Forward secrecy”: Nemoze desifrovat predchadzajicu
komunikaciu (ak g*¥ bolo zahodené)
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IPSec

* Bezpecnostny ,,doplnok” k IP vrstve

* Oblasti posobnosti: dovernost, autentickost, sprava
kfdcov
* VWyhody ,,nizkourovnového” protokolu:
» zabezpecena komunikacia nad IP
transparentné pre aplikacie
moznost vytvorit VPN
integracia do sietovych zariadeni (smerovace a pod.)

* Nevyhody:
* SW implementdacia (v operachom systéme) zatazuje server
* |dentita zariadenia, nie pouzivatela/aplikacie



IPSec

e zakladné protokoly — AH, EPS
* AH (Authentication Header) - len autentickost/integrita

e ESP (Encapsulating Security Payload) - Sifrovanie a
volitelne autentickost/integrita

* Transportny mod (spracuvaju sa vybrané cCasti IP
paketu)

* Tunelovaci mdd (zabalenie celého IP paketu do nového)
protokolov — moznost vytvorit VPN

* Algoritmy: HMAC-MD5/SHA-1 (96), 3DES, Blowfish, ...

e Sprava kluCov: manualna, automatizovana
(ISAKMP/Oakley)



<Utoky na SSL/TLS>

Zaujimaveé utoky + poucenie



Heartbleed

e April 2014

 Zranitelnost v rozsireni ,Hearbeat” pre OpenSSL
e keep alive” pre TLS
e Kazda stranka obsahuje vela sucasti (obrazky, skripty,
Styly)
* RozSirenie heartbeat zabezpecovalo, aby nebolo
potrebné zakazdym negociovat nové kluce

* Chyba v implementdcii umoznila na dialku citat
pamat servera
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HOW THE HEARTBLEED BUG WORKS:

SERVER, ARE YOU STILL THERE?
IF S0, HEPL"'jUTP-TO (6 LETTERS). ser Meg wants these 6 letters: POTATO.

O
S

o

ser Meg wants these 6 letters: POTATO.

O
O
o)

http://xkcd.com/1354/
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SERVER, ARE YOU STILL THERE?
IF 50, REPLY "BIRD" (4 LETTERS).

?)

Ham. ..

f

http://xkcd.com/1354/
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SERVER, ARE YOU STiLL THERE?
IF S0, REPLY "HAT™ (500 LETTERS),

/

Meg wants these 500 letters: HAT.

ctions” page. Eve (adrumstrator) wan

ts to set server’'s master key to ' 148
35038534". Isabel wants pages about "
qnakeﬂtmrmmolmq User Karen
mntsmchanqeammtpas&nmw

CollaRaCse v e Noad. o t'e BTt It

http://xkcd.com/1354/
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Heartbleed

buffer
= OPENSSL _malloc(

1 + 2 + payload
+ padding

Payload + padding —hodnota

ovladana klientom

Zakazdym bolo mozné ziskat max.
64kb obsahu pamate servera

Mark Loman

$xv +2 Follow

Do not login to Yahoo! The OpenSSL bug
#heartbleed allows extraction of usernames
and plain passwords!

pic.twitter.com/OuF3FM10GP

4 Reply t3 Retweet W °

e ees [ore

E

Untitled - Notepad

=) - |

| File Edit

Format View Help

0700:
e710:
0720:
0730:
0740:
0750:
0760:
0770:
0780:
0790:
07a0:
07b0:

35 26 2E 73 61 76 65
72 61 77 3D @6 14 (E

79 28 20 BC 2E 75
37 6D 36 30 26 2E
65 6E 67 65 3D 67
6A 49 47 4A 6F 71
61 26 2E 79 70 6C
43 6F 64 65 3D 26
64 3D 26 2E 65 76
30 26 2E 63 68 6B
68 74 74 78 25 33
2E

..-a_2605&.save= A
&passwd_raw=...0
..... 5..y+ ..u=c
jfim1h9k7m60&. v=
0&.challenge=gz7
n81R1RMCjIGIoqb3
uira.mm6a&.yplus
=&.emailCode=&pk
g=&stepid=&.ev=&
hasMsgr=0&. chkP=
Y&.done=http%3A%
pi3¥iimail. yahoo.
com&. pd=ym_ver%3
DO%26cX3D%26ivtR]
3D%265g%3D&. ws=1
&. cp=08&nr=08&pad=

6&aad=6&login=ag|
nesaduboateng®40
yahoo. com&passwd
=024 &.pe
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Apple goto fail

 Februar 2014
*i0S<7.0.5
e 0OSX<10.9.2

* Chyba v implementacii
SSL/TLS klienta

* Nedochadza k spravnemu

overeniu digitalneho
podpisu servera

* Mozny ,man in the middle

utok”

Prvé kroky TLS:

C — §: Zoznam podporovanych
Sifrovacich algoritmov

S — C: Svyberie ,Ephemeral
Diffie Hellman®,
vy{lgeneruje DH parameter

posle to podpisane svojim
tajnym kluCom klientovi
C — S: Coveri podpis
parametrov, .
vygeneruje g°, posleto S

C < S :,session” klu¢ g#?

* dalsia komunikacia je Sifrovana
tymto klucom



static OSStatus
SSLVerifySignedServerKeyExchange(SSLContext *ctx, bool isRsa, SSLBuffer signedParams,

{ uint8 t *signature, UIntl6é signatureLen) A p p | e g Ot O f a i |

OSStatus err;

if ((err = SSLHashSHAl.update(&hashCtx, &serverRandom)) != 0)
goto fail;
if ((err = SSLHashSHAl.update(&hashCtx, &signedParams)) != 0)

goto fail;

goto fail; Tento riadok tu nema byt, zakazdym sa vykona

if ((err = SSIYlashSHAl.final(&hashCtx, &hashOut)) != 0)

goto f£3il;

fail:
SSLFreeBuffer(&signedHashes);
SSLFreeBuffer(&hashCtx);

return err; <—

Koéd zakazdym preskoci sem a err obsahuje hodnotu

reprezentujucu uspesné overenie podpisu
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BEAST utok, 2011

Aplikovatelny na Sifrovacie schemy beziace v CBC mode v
ramci SSL3.0a TLS 1.0

* VyuZiva nedostatocnu nahodnost IV v tychto Sifrovacich
schémach

* Teoreticky utok navrhnuty uz v roku 1995 (Rogaway)
* |Vinicializovany poslednym blokom Sifrového textu predoslého
packetu
* Predpoklady:

e Zapnuty JavaScript —,Man in the browser” — utocnik cez JavaScript
posiela na server dotazy

* Moznost byt , Man in the middle” — odpocuvat a posielat packety v
sieti
e Utodnik uprostred moze odhalit ,session cookie” obete
(napr. Do stranky PayPal.com)
=> t.j. pracovat so systémom v mene obete



BEAST utok, 2011

1. Podvrhnutie JavaScriptu

4. Feedback pre JavaScript 3. Odpocuvanie komunikacie

6. Desifrovanie cookie

& >
“ 2. Odoslanie Specidlne vytvorenej pozZiadavky cez SSL

A
I
I
I
I
I
I

5. Odoslanie upravenej Specialne vytvorenej poziadavky cez SSL
- Opakovane na zaklade Feedbacku
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BEAST utok, 2011

* Prehliadace hned vydali zaplaty

 TLS 1.1 a 1.2 nie su ovplyvnené — |V je generovany
nahodne

e Teoreticka moznost odhalena v roku 1995 sa stala
praktickou

* Utoky sa ¢asom zlep$uju!

» Utok vyuZival nastroje z viacerych oblasti bezpeénosti
* Man-in-the-browser cez JavaScript
* Nedostatocnu ndhodnost IV
* Mozno sa budu dat tieto nastroje vyuzit aj pri inych Utokoch



CRIME utok, 2012

Zneuziva moznost kompresie posielanych udajov cez TLS

Teoreticky utok znamy od roku 2004 (Kelsey)

ldea:
e Dizka Sifrového textu uréuje dizku otvoreného textu
« Ak poznédme dizku otvoreného textu, vieme pomer kompresie
 Pomer kompresie odhaluje nieco (hoci malo) o otvorenom texte

Utok umozZiiuje odhalenie , session cookie”
* Predpoklady podobné ako v BEAST utoku

e ,manin the browser” — JavaScript posle na server vhodne zvolenu spravu
(CPA utok)

e ,man in the middle” — MoZnost odpocuvat packety v sieti

Zabranime mu vypnutim kompresie v prehliadaci / na
serveri



CRIME utok, 2012

* Teoreticka zranitelnost z roku 2004, prakticky utok
v roku 2012

* Utoky sa ¢asom zlep&uju!

* Nastroje vyvinuté pre BEAST utok boli vyuzité aj v
CRIME utoku
* A mozno sa budu dat pouzit aj inde?

» Utoky podporili roz&irenie novéich (a lepsich)
standardov TLS 1.1 resp. 1.2



Error message attack

e Server implementujuci kryptograficky protokol
moze reagovat rozne, ak (zasifrované) data ktoré
prijal maju

* spravny tvar (napr. otvoreny text ma spravny padding)
* nespravny tvar (napr. otvoreny text ma nespravny
padding)

* Tzv. padding oracle utoky

Padding
oracle

(server)

27



Error message attack

e 2002, Vaudenay — utok na sym. sifry v CBC maode

 Utoénik mdze s vyuzitim ,timing padding” orakula dedifrovat
spravy (resp. vytvorit spravne zasifrovany text)

e 2013, Peterson a kol. ,,Lucky 13“ dtok na TLS

* “Timing padding oracle utok”
* TLS sice nedava r6zne chybové hlasenia, avsak

* ak ma sprava zly padding — ¢as odpovede je iny ako v pripade
spravneho paddingu



Lucky 13

Specifikacia TLS 1.2:

...implementations MUST ensure that record processing
time is essentially the same whether or not the padding is
correct.

In general, the best way to do this is to compute the MAC
even if the padding is incorrect, and only then reject the
packet.

* AvSak ak je zly padding, aky padding mame pouzit?

29



Lucky 13

TLS Record Protokol: MAC-Encode-Encrypt

SQN | | HDR

Payload

Payload

MAC tag

Padding

o

HDR

Sifrovy text

Problém je, ako v pripade zlého paddingu urcit, ¢o je Payload, MAC tag a Padding

30



Lucky 13

For instance, if the pad appears to be incorrect, the implementation might assume
a zero-length pad and then compute the MAC.

* Tento pristup vyuZzivalo viacero implementdacii vratate OpenSSL, NSS (Chrome,
Firefox), BouncyCastle, OpenJDK, ...

... This leaves a small timing channel, since MAC performance depends to some
extent on the size of the data fragment, but it is not believed to be large enough to
be exploitable, due to the large block size of existing MACs and the small size of the
timing signal.
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Lucky 13

» Utok vo&i TLS-CBC &ifram implementovanych podla
odporucania specifikacie TLS 1.2
« Utoénik méze desifrovat komunikdciu - napr. ,,session cookie”

* Aplikovatelny na vsetky verzie SSL/TLS
e SSL3.0,TLS 1.0, TLS 1.1, TLS 1.2 pri pouziti CBC Sifry

e TLS 1.2 podporuje aj Sifry v GCM a CCM madde, ktoré su
odolné

e Vyuzitie BEAST pristupu

e ,man in the browser” cez JavaScript



Poodle Utok, 2014

» Dalsi padding oracle Utok na CBC $ifry v SSL 3.0

e Poziadavka klienta na server (rozdelena na 8 bajtové
blokv):

GET / HT TP/1.1w\n Cookie: |labcdefgh \n\rinxxxx | MACdata eeseee* 7

* Posledny blok obsahuje padding a jeho dizku

* VV nasom pripade 7 bajtov

 SSL 3.0 nespecifikuje ako ma vyzerat padding
* T.j. je akceptovany vtedy a len vtedy ak posledny baijt je 7

* Uto&nik odpocuje Sifrovanu podobu vyssie uvedenej
poziadavky

* Duplikuje blok obsahujuci cookie a nahradi nim posledny blok



Poodle utok, CBC desifrovanie

Ciphertext Ciphertext Ciphertext
EENENREREEER (HEEEENRNRERER HNNENREREEERE
block cipher block cipher block cipher
Key decryption Key decryption Key decryption
Initialization Vector (1V)
Lt igtif]l——
HEENEENENEEER MEEEEENENEEER CITTTTTTTIT T
Plaintext Plaintext Plaintext

e Ak SSL 3.0 server spravu akceptuje (t.j. ma spravny padding)
* cookie blok @ = XXXXXX7
=> Utoénik poznd posledny znak cookie
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Poodle Utok, 2014

* Nasledne utocnik vytvori novu poziadavku, kde je
cookie blok posunuty:

GET /a HTTP/1.1v \wCookie:| abcdefg/hvwnrinxxx MACdata eeessss 7

=> (tocCnik ziska predposledny znak cookie

=> Utoénik ziska cely cookie



Utoky na SSL/TLS: ponaudenie

e \V krypto a IB zavazia aj malé detaily

e Utoky sa ¢asom zlep3uju

* Dolezitost bezpecnej implementacie
e Je to vObec mozné / dosiahnutelné?



</Utoky na SSL/TLS>



ldentifikacia a aqutentizacia

* Protokol medzi dvoma stranami
* Dokazovatel P
e Overovatel'V

* Dokazovatel P sa snazi dokazat svoju identitu
overovatelovi V.

* |dentifikacia: predstavenie identity P overovatelovi V
» Autentizacia: dokaz / potvrdenie identity P

 Vystup protokolu:
* akceptacia, t.j. identita P je prava, komunikacia pokracuje
e zamietnutie, ukoncenie komunikacie

* v niektorych pripadoch aj tzv. ,session key“ — docCasny kluc na
Sifrovanie danej relacie



ldentifikacia a autentizacia - ciele

* Korektnost:
* V pripade poctivych stran P, V: V akceptuje identitu P

 (Ne)prenositelnost:

* V nemoéze zneuzit komunikaciu a vydavat za P pre tretiu
stranu C

* (Ne)falsovatelnost:
e Ziadna tretia strana C sa nemozZe vydavat za P pre V.

* Robustnost:

* Predchadzajuce vlastnosti zostavaju v platnosti aj v pripade
velkého mnozstva vykonani protokolu.

* “Real-time”:
e Autentizacia sa musi uskutoc¢nit v realnom case.



Autentizacia — zaklad

Autentizacia moze prebiehat na zaklade:
1. Toho ¢o viem — heslo, PIN, tajny kluc

2. Toho ¢o mam — pas, kreditna karta, smart karta,
token, mobil,...

3. Toho co som — moje fyzikalne charakteristiky:
odtlacok prsta, podpis, vzor duhovky, hlas...



Vyuzitie | & A

* Primarne vyuzitie:
e (Kontrolovany) pristup k zdrojom
* Logovanie / monitoring pouzivatelov (kto ¢o robi)
* U&tovanie (kto ¢o vyuziva)
* Dal3ie vyuZitie:
* Napr. vytvorenie session kluca



Vlastnosti protokolov na | & A

* Reciprocita
e jednostranna vs. vzajomna autentizacia

 Efektivnost

* \/ypoctova naroc¢nost (# operacii)

* Komunikacna zloZitost (# sprav, prenesené bity)
* Zapojenie tretej strany

* Doveryhodna vs. nedéveryhodna 3. strana

* Online vs. offline

* BezpecCnostné vlastnosti
* Sposob ukladania tajnych hesiel / kli¢ov
* Dokazatelna bezpecnost, Zero-knowledge



Hesl3

* Poskytuju tzv. slabu autentizaciu

e Zdielané tajomstvo medzi pouzivatelom a
systémom

e UserlD pouzivatela identifikuje, heslo sluzi ako dokaz
identity

* Dosledky:
e Systém musi mat ulozené hesla (v nejakej forme)

e Pouzivatel musi systému ukdazat svoje heslo (cez nejaky
komunikacny kanal)



Ulozenie hesiel

Subor s heslami v otvorenom tvare:

* Bez akejkolvek ochrany suboru
 Zjavne nebezpecné - ktokolvek moze ziskat heslo

* Read / write ochrana v opera¢nom systéme
e Administrator / root ma pristup ku vsetkym heslam
* Backup suboru nemusi byt chraneny



Ulozenie hesiel

e Zle:

* Sifrované
e Odtlacok s jednoduchou aplikaciou hasovacej funkcie

 Dobre: ireverzibilne + sol + iteracie

* Sol' — (ndhodny) individudlny retazec
* Pridavana pri vypocte odtlacku
e Znemoznuje utocCnikovi predv{/poé?/, paralelné prehladavanie
rovnakych hesiel (vedu k réznym odtlackom)

* |teracie — spomalenie vypoctu odtlacku

* Spomalenije overenia hesla (nevadi), spomalenie utoku
(vyhovuje)

* Vhodné algoritmy: PBKDF2, bcrypt, scrypt
» Zlé heslo je zlé bez ohladu na ulozenie (slovnikovy utok)



Posielanie hesiel

e Pouzivatel posle heslo v otvorenom tvare
e Systém ho zahasuje (pripadne prida sol) a porovna s
ulozenym zaznamom

* Administrator nevie ziskat Ziadne heslo (ak neodpocuva
komunikaciu)

* Backup obsahuje iba has hesiel
* Heslo je mozné odpocut
* Alternativne, pouzivatel heslo zahasuje a has posle na
server
* Utoé&nik nevie odpocut heslo
 Sol (ak sa vyuziva) musi byt uloZzend aj na klientovi

* \V obidvoch pripadoch vsak Uto¢nik moze zopakovat
odpocutu spravu



Priklad autentizacie na zaklade
nesla

Pouzivatel Adam Pocitac / Server
(prihlasovacie meno, heslo)

Prihlasovacie meno, heslo Vypocitaj
H(heslo)
meno, H(heslo,)
meno, H(heslo,)

meno, H(heslos)

menoy H(hesloy)

Eva sa snazi uhadnut Adamove heslo



utoky

* Opakovanim
* Ak je moZné odpocuvat komunikaciu

* Uplné preberanie
e Utoénik skuga vietky moiné hesla
* Ochrana: zvysit velkost hesiel a / alebo limitovat pocet
(online) pokusov
e Offline utok:

* Utocnik moOZe generované hesld porovnavat priamo so suborom
(ak ma pristup k suboru / databaze)



Utoky

* Slovnikovy utok

 Vacsina pouzivatelov si voli hesla z malej podmnoziny
vsetkych hesiel

* Utoénik skuga iba hesla zo slovnika — aj najvacsi slovnik
ma iba 250 000 slov, ¢o je menej ako 26%.

* Existuju aj Specialne slovniky na , hesla“

* VVyuzitelné najma pri offline utokoch

e V sucastnosti na to existuju Sikovné programy — heslo odhalia v
priebehu niekolkych minut az hodin



Hes

a: utoky

THE TOP 20 PASSWORDS OF ALL TIME

1

.

W Qo =J O on

10

123456

12345

123456789

Password

iloveyou

princess

rockyou

1234567

12345678

abcl23

11

12
13
14
15
16
17
18

19
20

Nicole

Daniel

babygirl

monkey

Jessica

Lovely

michael

Ashley

654321

Qwerty



Nahodnost pouzivatelskych hesiel

PIN Vseobecné hesla

Dizka hesla (10 znakova (94 znakova
abeceda) abeceda)

9 10
13 18
15 21
21 30
27 38

 Priklad: 2012, LinkedIn, 6,5 mil. pouzivatelskych uctov
+ 4 hodiny + slovnikovy utok — cca. 900 tisic hesiel
- Pokracovanie slovnikového utoku — cca. 2 mil. hesiel



Hladanie hesla — Uplné preberanie

* Online Uplné preberanie
e skusame vsetky mozné hesla, vypocitame ich has

¢ V\llpOEtOVé Z|Of|tOSt’ N = |A| (A mnozina vSetkych hesiel)
e Pamat: 0
* Predvypocet: 0

* Uplné preberanie s predvypoctom
* Predvypocitame si tabulku vSetkych moznych hesieta’ich

hasov
* Online vypoctova zlozZitost: 0
e Pamat: N

* Predvypocet: N



Hellmanove tabulky, 1980

Retazec:
* Namiesto ukladania celej mnoziny
moznych hesiel a ich hasov pocCitame tzv.  Hesla Odtlagky
retazce hasov H

S, @

* Hesld su organizované v retazcoch hasoy,
iba prvy a p: prvok retazca je
zapamatany v tabulke

i

predvypocte vytvorime m retazcov E,

Q. T
N< —
A
<
~ D

R — redukcna funkcia



Predvypocet, retazce

e H: A - B —hasSovacia funkcia (MD5, SHA1)
* R:B —» A - ,lubovolna” funkcia (redukcia)
e ftA—> A kdef :=RoH

Retazce:

f f f f
51 = X112X122X132 .2 X1t =

S, = X21 X222 X23 2.2 X2 =

f o f F F

Sm = Xm1~Xm2 >Xm3 = Xyt =

54



Online faza

Pre dany has y € B, vypoCitame y; = R(y) a
postupne generujeme y; = f(y;_1), prei = 2, ..., t.
* Pre kazde y, kontrolujeme, Ci to nie je nejake E; (t.]. Ci sa
nenachadza v tabulke),
Ak sme nasli Ej, mozeme s vcelku velkou

pravdepodobnostou predobraz y ziskat postupnym
hasovanim z §;

T ;
1 0——® ° ° S em——
o —e o o S ° i @
: predobraz
o ® ® o ° o P
O —————0——— e—eoiE.
5 FY.




TMTO: Hellmanove tabulky

* N — velkost mnoziny hesiel

* Predvypocet: P=t’m=N
* Online zloZitost: T = t?
* Pamat: M =tm

e Ak chceme minimalizovat T + M, potom optimalna
volba je

T=M=N?3

56



TMTO: Duhove tabulky

Optimalizacia Hellmanovych tabuliek
* N — velkost mnoziny hesiel

* Predvypocet: P=N
* Online zloZitost: T = t(tz_l)
e Pamat: M =tm

* \V\yhody oproti Hellmanovym tabulkam
* Poloviénd zloZitost online fazy t(t — 1) /2 vs t*

57



Time-memory trade-off utoky

« TMTO utok nie je ako brute-force

e TMTO ma vyznam v nasledovnych
« Utok sa opakuje niekolko krat
« ,Utok pocas obednej prestavky”
Utoénik nie je velmi vykonny, avéak ma moznost stiahnut si tabulky

, aby bolo mozné TMTO pouzit
Problém rozumnej velkosti
Jednosmerna funkcia (alebo CPA utok na Sifrovom texte)

* Pouzitie soli pri ukladani hesiel zabranuje TMTO utokom



Utokom

Kontrola sily hesla
» Zabranit pouzivatelom zvolit si slovnikové heslo.
* max. doba platnosti hesla, min. doba platnosti hesla

Pouzit pomalud hasovaciu funkciu
* Napr. iterovat Standardnu hasovaciu funkciu niekolko krat

Pridanie nahodnej soli
* Pred zahaSovanim hesla P k nemu pridame nahodnu sol' S
e C=h(S, P), zapamatamesi S, C
* Dve rovnaké hesla maju réznu sol, t.j. rozne Sifrovanie
» Zvacsi sa zloZitost slovnikového Utoku (ale nie pre daného pouZivatela)

Frazové hesla

Expiracia hesiel

Blokovanie pristupu po x neuspesnych prihlaseniach
Spomalovanie odozvy po neuspesnom prihaseni, atd.



Hes

a v UNIXe

user
password — ™

truncate to 8
ASCII chars;
0-pad if
necessary

next input 7;,

key K

—<—»@® DES* =-x—

56

user salt
12

Y

output
oF

O35
Y

64

F

repack 76 bits
into eleven
7-bit characters

2 <4< 25

“encrypted” password

/etc/passwd



Manazment hesiel

* Ako identifikovat pouzivatela ak eSte nema heslo?
* Ako ste dostali Vase heslo pri nastupe na FMFI?

e Zabudnuté hesla
e Zaslanie hesla nespravnej osobne

* Neposkytovat zabudnuté heslo volajucemu, ale zavolajte
naspat na overené Cislo pouzivatela

* Phishing

* Dostanete email od banky vyzadujuci zmenu hesla



Manazment hesiel

* K obmedzeniam hesiel treba pristupovat rozumne
* Ak heslo musi byt prilis zlozité
* pouzivatel si ho zapise
* Ak si heslo musi pouzivatel ¢asto menit
e zvoli si jednoduchsie heslo
* Vela systémov vyzadujucich heslo
e Kolko mate roznych hesiel?

* Treba najst rovnovdahu medzi bezpecnostou a
privetivostou pre pouzivatelov



PIN

PIN — Personal Identification Number

* Pouzivané spolu s nejakym tokenom, smart-kartou,
kreditkou a pod.
* PIN je maly, zvyCajne 4-8 Cislic
* MoOZe a nemusi byt uloZzeny v tokene (online vs. offline)
* Moze byt odvoditelny (hasovanim) z tajného kltuca a identity
ulozenej v tokene

* Token obsahuje udaje na identifikaciu, PIN slizi na overenie
vlastnictva tokenu — dvojstupnova autentizacia

* Na zamedzenie online utoku preberanim sa limituje
pocet nespravnych pokusov.



Passkey

Password derived key

e Z PINu / hesla sa pomocou jednosmernej funkcie
vygeneruje kluc

e KIu€ je nasledne pouzity na zabezpecenie komunikacie

* Overovatel poznd PIN / heslo, mbze si teda vygenerovat
klac

* Mozné skombinovat heslo so sofou — zakazdym novy
kiac

* Podobné slabiny ako v pripade fixnych hesiel

* Nutnost pamatat si hesla na serveri



Jednorazove hesla

* Snaha o eliminaciu utoku opakovanim

e Zdielany zoznam hesiel
e Kazdy prvok pouzity iba raz

 Variacia: Tabulka challenge-response dvojic

* Overovatel posle challenge, pouzivatel odpovie prislusSnym
parom z tabulky

* Sekvencne aktualizované hesla
e Zaciname so zdielanym heslom

* Pri autentizacii s pouzitim hesla i, pouzivatel posle nové
heslo i+1, zaSifrované heslom i



Jednorazoveée hesla

Lamportova schéma

* Sekvencie hesiel s vyuzitim jednosmernej funkcie:
Lamportova schéma

e Dokazovatel P ma tajné heslo w. H je hasovacia funkcia
e Urcime konstantu t — pocCet moznych autentizacii

* Po t autentizaciach je potrebné znovu vygenerovat w
* P posle V cez autenticky kanal w, = H{(w)

* Vinicializuje pocitadlo pre B, napr. I, =1

e H! znamena titerdciiH,tj. HoHo--oH



Jednorazove hesla

Lamportova schéma

* P vypocita w; = H*(w) a posle to V
* \V overi, Ci plati

*i=l,
* H(u) =w,,, kde u je prijata sprava od A
* Ak je overenie uspesné
* V akceptuje heslo, zvysSii, 01
* V ulozi u ako w;



Jednorazove hesla

Lamportova schéma

» Utok opakovanim nie je mozny, avéak

* Schéma je zranitelna v pripade ak utocnik ziska w pred
uskutocnenim protokolu

* Potrebujeme zabezpecit autenticky prenos Ht(w)
* Problémy robia straty spojenia
* \/\yvhoda
* Malé komunikacné naroky
 Alternativha schéma (vyzaduje si ulozenie hesla na
serveri)

* P posle serveru dvojicu (r, H(r, p)), kde r je zakazdym iné
(napr. poradové Cislo), p je zdielané heslo



Challenge-response autentizacia

e Tzv. silnd autentizacia

* Dokazovatel dokaze znalost nejakého tajomstva cez
challenge-response protokol

* Bez toho, aby tajomstvo pocas behu protokolu odhalil (v
niektorych pripadoch ho vsak overovatel pozna)

* Dokazovatel odpoveda na casovo zavisly
,challenge”

* MOzZe vyuzivat
e Symetrické Sifrovanie
* Asymetrické Sifrovanie



Casovo zavislé parametre

e Zamedzuju utokom opakovanim

3 zakladné typy:
 Nahodné hodnoty
e Sekvencné Cislovanie
e Casové peciatky

* “New and once” - nonce
* Hodnota parametra musi byt zakazdym ina

 Je potrebné zabezpecit integritu a autentickost
parametrov — naviazat ich na ostatné posielané spravy



Nahodne hodnoty

e Overovatel V vygeneruje nahodnu hodnotu r
* Posle ju P ako ,challenge”

* P odpovie spravou, ktora je ,,zviazana“s r
e ,zviazanost”s r zabezpecuje Cerstvost

* Problemy:
e Opakovanie hodnoty r (narodeninovy paradox)

* Predvidatelnost r — generovanie nahodnych cisel nie je
jednoduché
* Komunikacna zlozitost

* oproti casovym peciatkam a sekvencnym cislam sa vyzaduje
jedna sprava naviac



\"4 /

Sekvencne Cis

ovanie

» Cislovanie sprav poslanych medzi P a V
* Monotdnne rastuce Cislovanie

* Problemy:
* Potreba dlhodobo uchovavat aktualne poradové Cislo
spravy
* Synchronizacia
* Potreba riesit vypadky spojenia a pod.
 Nemoznost detekovat ,forced delay” utok



Casové peciatky

* Do kazdej posielanej spravy zakomponujeme casovu
peciatku

* Akceptujeme len spravy s Casovou peciatkou, ktora je v ramci
nejakeho akceptovatelného casového okna

* MOZu sa vyuZivat aj na casové obmedzenie pristupu
 Umoznuju detekciu ,forced delay” utokov

* Nevyhody
* Nutna synchronizacia hodin

* Ak je synchronizdcia vykonana po sieti, je potrebné komunikaciu
zabezpecit — zase s vyuzitim Casovych peciatok?

* Potreba ukladat prijaté ¢asové peciatky v ramci daného
casového okna

* Aby sme vedeli zabranit Utokom opakovanim
* (Cas sa stava kritickym prvkom systému



Challenge-response autentizacia

s vyuzitim symetrického Sifrovania

* Obe strany A,B zdielaju nejaky tajny kluc k
» Zakladné (jednoduché) protokoly ISO/IEC 9798-2:

* S vyuzitim casovych peciatok:
* A 2B:E(t, B)
* Po prijati, B spravu desifruje a overi casovu peciatku

e Posielanie identity druhej strany zamedzuje pouzitiu rovnakej
spravy na autentizaciu B do A

* S vyuzitim nahodnych Cisel
* B2A:
« A DB: Erg B)
* Po prijati, B spravu desifruje a overi ry (nemalo by sa opakovat).



Challenge-response autentizacia

s vyuzitim symetrického Sifrovania

* \/zajomna autentizacia
*B2>A:r;
* A2 B: Ery, rp B)
* Po prijati B spravu desifruje a skontroluje ry
* B> A:E(rg ry)
* Po prijati A spravu desifruje a skontroluje r,
* S vyuzitim hasovacich funkcii (ISO/IEC 9798-4):
*B2>A: rg
* A2 B: 1, h(ry, rg B)
* Po prijati B zahasuje r,, rg, B a porovna s prijatou spravou
* B> A:h(rgr,)

* Po prijati A zahaSuje r,, ry @ porovna s prijatou spravou



Challenge-response autentizacia
s vyuzitim asymetrickych technik

e \/zajomna autentizacia, asymetricke Sifrovanie
* B> A: Puby(rg, A)
* Po prijati, A desifruje a ziska ry
* A2 B: Pubg(ry, rg)
* Po prijati, B desifruje, ziska r,, r; a porovna ry
*B2>A:r,



/akladné challenge-response
protokoly

* \/Setky uvedené protokoly
e SuU dvojstranné protokoly, t.j. bez tretej strany
* Dokazovatel aj overovatel si doveruju
* Predpokladaju distribuciu klucov medzi komunikujucimi
stranami

* T.j. strany sa navzdjom poznaju, zdielaju tajny kltuc¢ / poznaiju
verejny kluc¢ druhej strany

* Problematické v pripade velkého mnozstva komunikujucich
parov
* Ak posledny predpoklad nie je platny

* Je potrebné vyuzit 3. stranu na vymenu / distribuciu
kl't€ov — napr. KDC (Key Distribution Center)



Key distribution center

e Server na distribuciu kltucov

e Kazdy pouzivatel zdiela so serverom tajny kl'uc

Bob




Needhamov-Schroederov
protokol

e Autentizacia s vyuzitim 3. strany

1.
2.

A—>S: AB,r,

S A: EKAS (ra, B, Ky, EKBS(KAB, A))

* Adesifruje. Overi aktudlnost r,. Ziska klt¢ K,
A - B: EKBS (Kpg, A)

* B desifruje, ziska kl'tu¢ K,g

B> A: EKAB(rB)

* Adesifruje a ziska ry.

* B desifruje, overi aktudlnost cez rg-1



Needhamov-Schroederov
protokol

* Uloha servera S
* Distribucia klucov
* Nemusi byt plne online, kedZe po vykonani protokolu, A
ani B uz nepotrebuju S
* Cvicenie: modifikuje protokol tak, aby vyuzival
asymetrické Sifrovanie
* Aké to bude mat vyhody?

 Needhamov-Schroederov protokol sa v sucasnosti
neodporuca pouzivat



Utoky na autentizaéné protokoly

Needhamov-Schroederov protokol

* Predpokladajme, ze kluc K,z bol kompromitovany
1. A>S: AB,r,
2. S A Ey, (ry B, Kug Eg(Kag, A))
3. Z(A) > B: Eg (Kag A)
4. B> Z(A): Ey,,(rp)
5. Z(A) > B: Ey,(rg-1)
e Zsauspesne autentizovalo ako A

 Medzi krokmi 2 a 3 nie je ziadne previazanie
pomocou casovo-zavislého parametra



Utoky na autentizaéné protokoly

 Paralelny beh protokolov
* Odpocuté / prijaté spravy v jednom protokole vyuzijeme pri
paralelnom Be u druhého protokolu
e Utok zrkadlenim
« Specialny pripad predo$lého Utoku
e Priklad: 2 paralelné Sachové partie — raz som Cierny, raz biely

e “Chosen text” utok

* Utoénik si voli hodnoty parametrov tak, aby jednoduchsie
odhalil informacie o tajnom klUci

 CPA / CCA utok na sifrovaciu schému

e ,Forced delay” utok

* Uto¢nik odpotuje spravu (zvy¢ajne obsahujicu sekvenéné
c;lslo))a pouzije ju neskor (po pripadnom desifrovani hrubou
silou



Protokoly na | & A

zhrnutie

* Ciel: Dokazat (vzdjomnu) identitu
* Pocas behu protokolu, dokazovatel by nemal odhalit svoje
tajomstvo utocCnikovi

* Fixné hesl3

* Ak je heslo posielané v otvorenom tvare, utocnik ho odpocuje
* Ak je heslo posielané Sifrovane, Utoc¢nik ho moze zopakovat

* Challenge-response protokoly

e Zabranuju utokom opakovanim s vyuzitim ¢asovo zavislych
parametrov

* Utoénik véak méZe ziskat nejaku informaciu o tajomstve
* ,Chosen-text” utoky,

* Overovatel moZe poznat tajomstvo



/ero Knowledge protokoly

* Dokazovatel dokaze overovatelovi znalost
tajomstva bez toho, aby odhalil akukolvek
informaciu o tajomstve

* Postavené na interaktivnych dékazoch:
* Pravdepodobnostna verzia ,,dokazu“

* Ulohou dokazovatela je presved¢it overovatela o
pravdivosti nejakého tvrdenia cez vymenu sprav

* Interaktivhe dokazy na autentizaciu

* DbOkaz znalosti nejakého tajomstva na zaklade
odpovedania na otazky, pricom spravne odpovede
vyZaduju znalost tohto tajomstva



Interaktivne dokazy

» Uplnost: interaktivny ddkaz je uplny:
e Ak su obidve strany Cestné, dokaz (protokol) skonci
uspesne s velkou pravdepodobnostou

» Korektnost: interaktivny dokaz je korektny, ak
existuje efektivny algoritmus M, ktory
* Ak je Utocnik schopny Uspesne prebehnut protokol
(presveddit overovatela),

* potom M moze byt pouzité na extrakciu informacie z
daného utocnika, ktord moze byt pouzitd na dalsie
uspesné absolvovanie protokolu

* Inak povedané, utocnik pozna to tajomstvo



/ero-knowledge protokoly

* Protokol ma vlastnost ,,zero-knowledge” ak

* Existuje efektivny algoritmus - ,,simulator®S, ktory
» dostane na vstupe tvrdenie, ktoré ma dokazat

* bez interakcie s dokazovatelom je schopny generovat transcript
neodlisitelny od skutocného behu protokolu

* T.j. dokazovatel neodhali ziadnu informaciu o
svojom tajomstve, okrem tej, ktora je vypocitatelna
z verejne dostupnych udajov

e Aj ked komunikuje s neCestnym overovatelom



/ero-knowledge protokoly

V porovnani s ostatnymi protokolmina | & A:

* Odolnost vodi ,,chosen-text” utokom

* Vacsia komunikacna aj vypoctova narocnost

* Podobne ako v pripade asymetrickych technik, napr. problém
faktorizacie



Fiatov-Shamirov protokol

* Postaveny na probléme pocitania odmocnin
modulo velké n = p.q
* Ekvivaletné problému faktorizacie

* Setup:
 Doveryhodny server T vyberie n = p.q, prvocisla p aj g
ostavaju utajené.
» Kazdy dokazovatel A si vyberie tajomstvo s = 1...n-1,
ktoré je nesudelitelné s n
* Vypocita v =s?(mod n)
* vjeverejny kluc¢, A ho registruje na serveri T



Fiatov-Shamirov protokol

* Komunikacia pocas behu protokolu (A dokazovatel,
B overovatel)

e A2 B:x=r’>mod n, kde r je ndhodné 1<r<n-1
B> A:ndhodny bit e
* A2 B:y=r*s®(modn)
* B zamietne, aky =0, inak
* akceptuje, ak y? = x.vé (mod n)



Fiatov-Shamirov protokol

* Utoénik C si mdZe na zaciatku tipnut e:
* Pozorovanie (C tipuje e=1):

e C moze zvolit x = r2/v (mod n), vtedy dokaze odpovedat spravne
pre e=1

* Pre e =0 musi poznat odmocinu z x=r?/v
* Pravdepodobnost Uspechu %
e Pozorovanie (C tipuje e=0):
 Utoénik C nepoznd s, pravdepodobnost, Ze odpovie spravne je
% (kedZe nevie spocitat s z v)
* t-nasobnym opakovanim protokolu dosiahneme
pravdepodobnost podvadzania 2!



Fiatov-Shamirov protokol

* Odhalena informacia o tajnom kluci
 y=r(mod n)—ziadna informaciao s

 y=rs (mod n) — Ziadna informacia o s, kedZe r je
nahodné a nezname pre B resp. utocnika
* Inak by vedeli pocitat odmocniny



ldentifikacia a autentizacia: Zaver

R6zne autentizacné schémy

* Hesla
e Jednoduchy utok opakovanim
* Slovnikovy utok

e Jednoduché challenge-response protokoly
e Poskytuju ochranu voci utokom opakovanim
* \lyzaduju zdielané tajomstvo, resp. doveryhodnu distribuciu
verejnych klucov
* Key distribution center
* Vyuzitie doveryhodnej 3. strany na distribuciu kluca
e UzitoCné v pripade velkého mnozstva komunikujucich stran

e Zero-knowledge protokoly
* Neposkytuju ziadnu informaciu o tajomstve
* Nie je potrebné pamatat si tajné kluce na serveri



/dielanie tajomstva

Shamirova schéma



/dielanie tajomstva

motivacia

* Svedomity bankovy manazér
* Ma pod sebou 8 zamestnancov

* Chce, aby mohol byt trezor otvoreny iba ked' je
pritomnych aspon polovica zamestnancov

* Ako to urobit?



/dielanie tajomstva

* Mame tajomstvo S

* n ludom chceme rozdelit podiely tak, aby
* Ak pozname aspon t z n podielov, vieme rekonstruovat tajomstvo S
* Ak pozname najviac t—1 podielov, nevieme o tajomstve ni¢ povedat

* (t,n)-prahova schéma na zdielanie tajomstva

— Kazdy podiel musi byt aspon tak dlhy ako tajomstvo S
e Zt — 1 podielov nevieme ni€ 0 S => posledny t-ty podiel musi
obsahovat tolko informacie ako samotné tajomstvo S
- Vsetky schémy na zdielanie tajomstva vyuZivaju nahodnost
 Distribucia 1-bitového tajomstva S medzi t ludi

* t — 1 podielov nesmie nic¢ prezradit o bite S => podiely musia byt
,hahodné“



Shamirova schema - idea

* Polyndm f stupna n mbézeme popisat n + 1 bodmi
* T.j.n + 1 dvojicami (x, f (x))
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Shamirova schema (t,n) schéma

Inicializacia a rozdelenie tajomstva (vykonava
déveryhodna autorita):

1. Zvolime prvocislop = n + 1 a tajnu informaciu
S €L,

2. Zvolime nahodny polyndm f(x) stupna najviac
t —1,takaby f(0) =S

f(x)=aext7 1+ -+ a;x+a,,
kde a;_q,...,a1 Eg Zpaay =S

3. U&astnik P; dostane podiel f (i), prei =1, ...,n
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Shamirova schema (t,n) schéma

Rekonstrukcia tajomstva S
flx,)

e t UCastnikov ma k dispozicii
flxq) = at_le_l T -+ agxy + ag,

f(x2) = ae1x57" + - + a;X; + a,,

S/

flx)

flx,)

f(xe) = apqx™ "+ + agxe +a,

 Sustava t linearnych rovnic o t neznamych ma prave

jedno riesenie

* VypocCitame a;_+, ..., g a nasledne rekonstruujeme

5= £(0)
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Shamirova schema (t,n) schéma

bezpecCnost

* Velkost podielu je rovnaka ako velkost tajomstva

e Skupina t — 1 ucastnikov nevie o tajomstve
vypocitat nic
fx1) =5 = apqx; '+ 4+ agxg,
fl) =5 = ae1x57" + - + agxy,

f(xe—1) = 8" = a1 %27 + o+ agxe,
pre kazdé s’ existuje ', také ze f'(x;) = f(x;)) prei =1, ..., t —1
* Necestny ucastnik
« Co ak ucastnik podhodi falogny podiel?
« Co ak Gcastnik po odhaleni t — 1 podielov svoj podiel neodhali?



Vizualne zdielanie tajomstva




