Uvod do informaénej bezpeénosti (4)

Legislativa a normy



Mame zaklad a ¢o dalej?

e Comame?
— Spravili sme bezpecnostny projekt pre organizaciu
— Napisali bezpecnostnu politiku
— Spravili analyzu rizik
— Vyhodnotili rizika
— Navrhli a implementovali opatrenia (tych, ktoré sa dali zvladnut s
prostriedkami, ktoré sme na to mali)

e Mame baseline a ¢o dalej?
— Priprava ludi (vSetkych aj Specialistov)
— ZvysSenie personalnych kapacit

— RieSenie problémov, na ktoré neboli kapacity na zaciatku (treba prejst ISO/IEC
27002)

— Specialne systémy a poziadavky, ktoré na ich ochranu vyplyvaju z legislativy



Zakon o kritickej infrastrukture
pojmy

Zakon €. 45/2011 Z. z. Zakon o kritickej infrastrukture

prvok kritickej infrastruktury je aj informacny systém

prvkom kritickej infrastruktury (dalej len ,prvok”) najma inZinierska stavba,?)
sluzba vo verejnom zaujme a informacny systém v sektore kritickej infrastruktury,
ktorych narusenie alebo znicenie by malo podla sektorovych kritérii a prierezovych
kritérii zavazné nepriaznivé dbsledky na uskutocnovanie hospodarskej a socialnej
funkcie Statu, a tym na kvalitu zZivota obyvatelov z hladiska ochrany ich zivota,
zdravia, bezpecnosti, majetku, ako aj zivotného prostredia,

ochranou prvku zabezpecenie funkcCnosti, integrity a kontinuity ¢innosti prvku s
ciefom predist, odvratit alebo zmiernit hrozbu jeho narusenia alebo znicenia,

citlivou informaciou o kritickej infrastrukture (dalej len ,citliva informacia®)
neverejnd informacia, ktorej zverejnenie by sa mohlo zneuzit na ¢innost smerujlcu
k naruseniu alebo zniCeniu prvku,


http://www.epi.sk/zz/2011-45#f3776958

Zakon o kritickej infrastrukture
ochrana prvku K

Za prvok kritickej infrastruktury zodpoveda jeho prevadzkovatel

1) Prevadzkovatel je povinny ochranovat prvok pred narusenim alebo zni¢enim. Na ten
ucel prevadzkovatel je povinny

a) uplatnit pri modernizacii prvku technoldgiu, ktorad zabezpecuje jeho ochranu,

b) zaviest bezpecnostny plan po predchadzajicom vyjadreni prislusného Ustredného
organu do Siestich mesiacov od dorucenia oznamenia o urceni prvku a o jeho zaradeni
do sektora, ak sa vo vynimocnom odévodnenom pripade nedohodne s prislusnym
Ustrednym orgdnom na prediZeni tejto lehoty; lehotu je mozné predizit iba jedenkrat,
maximalne o tri mesiace,

c) prehodnocovat priebezne bezpecnostny plan, a ak je to potrebné, zaviest po
predchadzajucom vyjadreni prislusného ustredného organu aktualizovany
bezpecnostny plan,



Zakon o kritickej infrastrukture
ochrana prvku K

d) obozndmit svojich zamestnancov v nevyhnutnom rozsahu s bezpecnostnym
planom,

e) precvicit podla bezpecnostného planu aspon raz za tri roky modelovu situdciu
hrozby narusenia alebo znicenia prvku,

f) urcit oprdvnenu osobu, ktora je zaroven kontaktna osoba, ak ide o prvok eurdpske;j
kritickej infrastruktury



Bezpecnostny projekt pre prvok K

1) Bezpecnostny plan obsahuje popis moznych spdsobov hrozby narusenia alebo
znicenia prvku, zranitelné miesta prvku a bezpecnostné opatrenia na jeho ochranu.

(2) Bezpecnostné opatrenia na ochranu prvku su najma mechanické zdbranné
prostriedky, technické zabezpecovacie prostriedky, bezpecnostné opatrenia podla
osobitného predpisu (4a), fyzickd ochrana, organizacné opatrenia, kontrolné opatrenia
a ich vzajomna kombinacia.

(3) Rozsah bezpecnostnych opatreni na ochranu prvku sa urcuje na zaklade posudenia
hrozby narusenia alebo znicenia prvku.

(4) Minimalny postup pri vypracuvani bezpecnostného planu je uvedeny v prilohe ¢. 2.

Odkaz (4a) §20 zakona €. 69/2018 Z. z. o kybernetickej bezpeénosti a 0 zmene a
doplneni niektorych zakonowv.



Minimalny postup pri vypracuvani
bezpecnostného planu (priloha 3)

A. Urcuju sa délezité zariadenia prvku.

B. Vyhodnocuje sa riziko hrozby narusenia alebo zni¢enia jednotlivych zariadeni prvku,
ich zranitelné miesta, predpokladané dosledky ich narusenia alebo znicenia na
funkénost, integritu a kontinuitu ¢innosti prvku.

C. UskutocCnuje sa vyber hlavnych bezpecnostnych opatreni na ochranu prvku, ktoré sa
Clenia na

a) trvalé bezpecnostné opatrenia, ktorymi su investicie a postupy na zabezpecenie
ochrany prvku, a to

1. mechanické zabranné prostriedky,

2. technické zabezpecovacie prostriedky,

3. bezpecénostné prvky informacénych systémoy,

4. organizacné opatrenia s dorazom na postup pri vyrozumeni a varovani, ako aj na krizové riadenie,
5. odborna priprava os6b, ktoré zabezpecuju ochranu prvku,

6. kontrolné opatrenia na dodrziavanie trvalych bezpecnostnych opatreni,



Minimalny postup pri vypracuvani
bezpecnostného planu (priloha 3)

b) mimoriadne bezpecnostné opatrenia, ktoré sa uplatiuju v zavislosti od intenzity
hrozby narusenia alebo znicenia prvku.

D. Urcuju sa hlavné bezpecnostné opatrenia na ochranu prvku.

E. Bezpecnostny plan sa pocas jeho tvorby konzultuje s orgdnmi, ktorych sucinnost sa
predpoklada pri ochrane prvku.



Zakon o ISVS

275 ZAKON z 20. aprila 2006 o informaé&nych systémoch verejnej spravy a o zmene
a doplneni niektorych zakonov

Za vytvaranie, spravu a rozvoj informacného systému verejnej spravy zodpoveda
povinna osoba, ktora je spravcom, zabezpecujuca vykon verejnej spravy na
uréenom Useku verejnej spravy podla osobitného predpisu.

Povinna osoba musi

b) zabezpecdovat plynulu, bezpeénu a spolahlivi prevadzku informacnych systémov verejne;j
spravy, ktoré su v ich sprave, vratane organizacného, odborného a technického
zabezpecenia,

c) zabezpecovat informacny systém verejnej spravy proti zneuZitiu,

i) zabezpecovat, aby bol informacny systém verejnej spravy v sulade so Standardmi
informacnych systémov verejnej spravy (dalej len ,,Standardy”),



Vynos €. 55/2014 Z. z.

Vynos Ministerstva financii Slovenskej republiky o Standardoch pre
informacné systémy verejnej spravy

ucinnost poslednej novely od 15.11.2018 do 30.04.2019

Obsahuje Bezpecnostné standardy
— Riadenie informacnej bezpecnosti
— Persondlna bezpecnost
— ManaZment rizik pre oblast IB
— Kontrolny mechanizmus riadenia IB
— Ochrana proti Skodlivému kodu
— Sietova bezpecnost
— Fyzickd bezpecnost a bezpecnost prostredia
— Aktualizacia sw

— Monitorovanie a manazment bezpecnostnych incidentov



Vynos €. 55/2014 Z. z.

Periodické hodnotenie zranitelnosti
Zalohovanie

Fyzické ukladanie zaloh

Riadenie pristupu

Aktualizacia IKT

Uéast tretej strany

Federacia identit



Utajované skutoCnosti

e Zdakon ¢.215/2004 Z. z.Zakon o ochrane utajovanych skutoc¢nosti a o
zmene a doplneni niektorych zakonov

* a) utajovanou skutoénostou informacia alebo vec uréena pévodcom
utajovanej skutocCnosti, ktoru vzhladom na zaujem Slovenskej republiky
treba chranit pred vyzradenim, zneuzitim, poSkodenim, neopravnenym
rozmnozenim, zni¢enim, stratou alebo odcudzenim (dalej len
,heopravnena manipulacia“) a ktord moze vznikat len v oblastiach, ktoré
ustanovi vlada Slovenskej republiky svojim nariadenim,

* b)informaciou

1. obsah pisomnosti, nakresu, vykresu, mapy, fotografie, grafu alebo iného zaznamu,

2. obsah uUstneho vyjadrenia,

3. obsah elektrického, elektromagnetického, elektronického alebo iného fyzikalneho
transportného média,
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Utajované skutoCnosti

Klasifikacia utajovanych skutocnosti
Personalna bezpecénost

Fyzickad bezpecnost

Sifrova ochrana informacii

V minulosti — aj informacné systémy, teraz, zakon o kybernetickej
bezpecnosti, ale

Kompetencie NBU pre oblast utajovanych skutoénosti

— vykonava a zabezpecuje vyskum a vyvoj v oblasti bezpecnosti informacnych
technologii,

— Prislusnici a zamestnanci Uradu su pri vykone kontroly opravneni vstupovat do
informacnych systémov do urovne spravcu systému v rozsahu potrebnom na
vykonanie kontroly,



Zakon o kybernetickej bezpecCnosti

* Existuje podrobny Komentar

e Zakon mal implementovat
— Smernica NIS

— Zakon o informacnej bezpecnosti

* Implementoval smernicu NIS
— NBU ako organ zodpovedny za kybernetickd bezpeénost a kontaktny bod pre EU organy
— Povinnosti prevadzkovatela digitalnej sluzby a poskytovatela podstatnej sluzby
— Nahlasovanie bezpecnostnych incidentov
— Rozsirenie sektorov KRITIS a stanovenie zodpovednych statnych organov
— Povinnost zriadit CSIRT
— RiesSenie a nahlasovanie bezpecnostnych incidentov

— Medzinarodna spolupraca



Osobné udaje (1)

* GDPR
* Dva protichodné zaujmy:
— Ochrana osobnosti
— volny pohyb 0s6b, tovaru a sluzieb

Cldnok 1
Predmet upravy a ciele
1. Tymto nariadenim sa stanovuju pravidla ochrany fyzickych oséb pri spracuvani
osobnych udajov a pravidla tykajuce sa volného pohybu osobnych udajov.

2. Tymto nariadenim sa chrania zakladné prava a slobody fyzickych os6b, najma
ich pravo na ochranu osobnych udajov.

3. Volny pohyb osobnych Gdajov v rdmci Unie sa nesmie obmedzit ani zakazat z
dbévodov suvisiacich s ochranou fyzickych os6b pri spracuvani osobnych udajov.



Osobné udaje (2)

,0sobné udaje” su akékolvek informacie tykajuce sa identifikovanej alebo
identifikovatelnej fyzickej osoby (dalej len ,,dotknuta osoba“); identifikovatelna
fyzickad osoba je osoba, ktori mozno identifikovat priamo alebo nepriamo, najma
odkazom na identifikator, ako je meno, identifikacné Cislo, lokalizacné udaje, online
identifikator, alebo odkazom na jeden Ci viaceré prvky, ktoré su Specifické pre
fyzicku, fyziologicku, genetickd, mentalnu, ekonomickd, kultdrnu alebo socialnu
identitu tejto fyzickej osoby;

Toto nariadenie sa vztahuje na spracivanie osobnych Udajov vykonavané Uplne
alebo CiastoCne automatizovanymi prostriedkami a na spracuvanie inymi nez
automatizovanymi prostriedkami v pripade osobnych udajov, ktoré tvoria sucast
informacného systému alebo su urcené na to, aby tvorili sucast informacného
systému.

»informacny systém” je akykolvek usporiadany subor osobnych udajov, ktoré su
pristupné podla urcenych kritérii, bez ohladu na to, Ci ide o systém centralizovany,
decentralizovany alebo distribuovany na funkénom alebo geografickom zaklade;



Osobné udaje (3)

Dotknutd osoba (osoba, ku ktorej sa vztahuju osobné udaje)

Prevadzkovatel (controller)- urci ucely a prostriedky spractivania osobnych
udajov;

Sprostredkovatel (processor) je fyzicka alebo pravnicka osoba, organ
verejnej moci, agentura alebo iny subjekt, ktory spraciva osobné udaje v
mene prevadzkovatela;

Prijemca — dostava osobné udaje

Tretia strana — je poverena spracovanim osobnych udajov
prevadzkovatelom alebo sprostredkovatelom

Priklad:

— Dotknutd osoba — student
— Prevdadzkovatel — UK
— UPIS (AIS2) sprostredkovatel alebo tretia strana



Osobné udaje (4)

e Zasady spracuvania osobnych udajov
— Zakonnost
— Spravodlivost
— Transparentnost
— Obmedzenie ucelu
— Minimalizacia udajov
— Spravnost
— Minimalizacia uchovavania
— Integrita a dovernost

e Zodpovednost prevadzkovatela za dodrziavanie zasad



Osobné udaje (5)

Zakonnost:

Suhlas dotknutej osoby

Spracovanie je nevyhnutné na plnenie zmluvy

Spracovanie je nevyhnutné na splnenie zakonnej povinnosti prevadzkovatela;
spracuvanie je nevyhnutné, aby sa ochranili zivotne délezité zaujmy dotknutej
osoby alebo inej fyzickej osoby;

spracuvanie je nevyhnutné na splnenie ulohy realizovanej vo verejnom zaujme
alebo pri vykone verejnej moci zverenej prevadzkovatelovi;

spracuvanie je nevyhnutné na ucely opravnenych zaujmov, ktoré sleduje
prevadzkovatel alebo tretia strana, s vynimkou pripadov, ked nad takymito
zaujmami prevazuju zaujmy alebo zakladné prava a slobody dotknutej osoby,

ktoré si vyZzaduju ochranu osobnych udajov, najma ak je dotknutou osobu
dieta.



Osobné udaje (6)

Prava dotknutej osoby
— Aké osobné udaje spracovavate a preco (web)
— Oprava, vymazanie, obmedzenie spracovania, preposlanie
— Zdroj osobnych udajov (ak ich neposkytla sama)
— Kopia osobnych udajov
Bezpecnost (prevadzkovatel a sprostredkovatel — primerana Uroven
ochrany, aj tretie strany)
— V podstate ide o bezpecnostny projekt
— Explicitne sa poZaduje CIAA a robustnost systémov a sluzieb
— RieSenie bezpecnostnych incidentov
— Sprava rizik
Kritéria su CIA

Kodex a certifikacia



Bezpecnostné incidenty narusujuce osobné
udaje

Nahlasovacia povinnost
— Prevadzkovatel: Do 72 hodin nahlasit Uradu
— Sprostredkovatel — prevadzkovatelovi

— Dotknutym osobam (vynimky)



Organizacné opatrenia a zaujimavosti

Ustanovenie opravnenej osoby
Kddexy spravania

monitorovanie dodrziavania kddexov spravania
Akreditacia auditorov

Certifikacia

Cezhranicné prenosy



Sluzby dovery (elDAS)

Zakon €. 272/2016 Z. z. Zakon o doveryhodnych sluzbach pre
elektronické transakcie na vnutornom trhu a o zmene a doplneni
niektorych zakonov (zakon o déveryhodnych sluzbach) (Narodny
bezpecnostny Urad SR) upravuje podmienky poskytovania déveryhodnych
sluZieb, povinnosti poskytovatelov déveryhodnych sluzieb, posobnost
Narodného bezpecnostného uradu v oblasti déveryhodnych sluzieb a

sankcie za porusenie povinnosti podla osobitného predpisu a tohto
zakona.

Implementacia nariadenie elDAS
Nepodareny preklad kluCovych pojmov
Nahradzuje zakon o elektronickom podpise



DalSie zakony (1)

Zakon €. 351/2011 Z. z. Zakon o elektronickych komunikaciach okrem
iného upravuje prava a povinnosti podnikov a uzivatelov elektronickych
komunikacnych sieti a elektronickych komunikacnych sluzieb, ochranu
elektronickych komunikacnych sieti a elektronickych komunikacnych
sluzieb, ochranu sukromia a ochranu spracuvania osobnych udajov v
oblasti elektronickych komunikacii a p6sobnost orgdnov statnej spravy v
oblasti elektronickych komunikacii.

Zakon ¢. 300/2005 Z. z. Trestny zakon okrem iného upravuje trestné ciny
z oblasti pocitacovej kriminality.

Zakon €. 211/2000 Z. z. Zakon o slobodnom pristupe k informaciam a o
zmene a doplneni niektorych zakonov (zakon o slobode informacii) ()
upravuje podmienky, postup a rozsah slobodného pristupu k informaciam.



Dalsie zakony (2)

Zakon €. 305/2013 Z. z. Zakon o elektronickej podobe vykonu pésobnosti
organov verejnej moci a o zmene a doplneni niektorych zakonov (zakon o
e-Governmente), ktory upravuje o.i. identifikaciu oséb a autentifikaciu
0s6b vo virtualnom priestore.

Zakon ¢. 395/2002 Z. z. Zakon o archivoch a registratiirach a o doplneni
niektorych zakonov (MV SR), ktory o.i. upravuje elektronicky zaznam
(informacii).

Zakon €. 575/2001 Z. z. o organizacii ¢innosti vlady a organizacii Ustrednej
statnej spravy.

Zakon €. 110/2004 Z. z. o fungovani Bezpecnostnej rady Slovenskej
republiky v ¢ase mieru.

Vynos MVSR €. 525/2011 Z. z. o Standardoch pre elektronické informacné
systémy na spravu registratury.



Standardy

* Rozne (oficidlne, aj de-facto Standardy)
» Z pravneho hladiska — odporucania (ak nie su podporené zakonom)

* Vinformacnej bezpeclnosti
— 1ISO
— RFC
— PKCS
— Ndérodné standardy (NIST, BSI)



1SO

* Informatika je velkd oblast aj na normalizaciu

* Spoloény technicky vybor s IEC (ISO/IECJTC 1) International
Electrotechnical Commission

* Podrobne na adrese https://en.wikipedia.org/wiki/ISO/IEC JTC 1

 SC27-informacnd bezpecnost

e cca 100 standardov
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https://en.wikipedia.org/wiki/International_Electrotechnical_Commission
https://en.wikipedia.org/wiki/ISO/IEC_JTC_1

Working Group

ISO/IECJTC 1/SC
27/SWG-M

ISO/IECJTC 1/SC
27/SWG-T

ISO/IECJTC 1/SC
27/WG 1

ISO/IECJTC 1/SC
27/WG 2

ISO/IECJTC 1/SC
27/WG 3

ISO/IECJTC 1/SC
27/WG 4

ISO/IECJTC 1/SC
27/WG 5

12. 3. 2019

Working Area

Management

Transversal items

Information security management systems

Cryptography and security mechanisms

Security evaluation, testing and specification

Security controls and services

Identity management and privacy
technologies

28



Manazment IB v ISO normach

e WG1
* Robi sa velké upratovanie (séria 270xx)
* Priblizne 40 noriem https://en.wikipedia.org/wiki/ISO/IEC 27000-series

e podstatné normy

* |SO/IEC 27000 — Information security management systems — Overview
and vocabulary®

 [SO/IEC 27001 — Information technology - Security Techniques -
Information security management systems — Requirements. - ISO/IEC
27002 — Code of practice for information security management -

ISO/IEC 27005 — Information security risk management&!
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https://en.wikipedia.org/wiki/ISO/IEC_27000-series
https://en.wikipedia.org/wiki/ISO/IEC_27000
https://en.wikipedia.org/wiki/ISO/IEC_27000-series#cite_note-6
https://en.wikipedia.org/wiki/ISO/IEC_27001
https://en.wikipedia.org/wiki/ISO/IEC_27002
https://en.wikipedia.org/wiki/ISO/IEC_27000-series#cite_note-8

Manazment IB v ISO normach

e Potencialne zaujimavé normy
— - ISO/IEC 27032 — Guideline for cybersecurity
— - ISO/IEC 27033-1 — Network security - Part 1: Overview and concepts

— - ISO/IEC 27033-2 — Network security - Part 2: Guidelines for the design and
implementation of network security

— - ISO/IEC 27033-3 — Network security - Part 3: Reference networking scenarios -
Threats, design techniques and control issues

— - ISO/IEC 27033-5 — Network security - Part 5: Securing communications across
networks using Virtual Private Networks (VPNs)

— - ISO/IEC 27033-6 — Network security - Part 6: Securing wireless IP network access

— - ISO/IEC 27034-1 — Application security - Part 1: Guideline for application security



Manazment IB v ISO normach

Potencialne zaujimavé normy

— - ISO/IEC 27034-2 — Application security - Part 2: Organization normative
framework

— - ISO/IEC 27034-6 — Application security - Part 6: Case studies

— + ISO/IEC 27035-1 — Information security incident management - Part 1:
Principles of incident management

— - ISO/IEC 27035-2 — Information security incident management - Part 2:
Guidelines to plan and prepare for incident response



Common Criteria

Common Criteria for Information Technology Security Evaluation
(abbreviated as Common Criteria or CC) (ISO/IEC 15408)

Posudzovanie bezpecnosti a certifikacia systémov

Volne dostupné na http://www.commoncriteriaportal.org/cc/


https://en.wikipedia.org/wiki/International_Organization_for_Standardization
https://en.wikipedia.org/wiki/International_Electrotechnical_Commission

Iné standardy

[ETF a RFC

NIST — SP 800 a FIPS

BSI (nemecké) 4 BSI Standardy + mnozstvo metodickych materialov
EESSI resp. ETSI

I'TU

RSA Laboratories

Vzdeldvanie CBK, EBK,...

Je toho viac, ako sa da zvladnut



