KRrRYPTOLOGIA

MARTIN STANEK

Cielom tohto dokumentu je poskytnut pragmaticky pohlad na kryptolégiu, s dérazom na pouzivané
kryptografické konstrukcie a ich stivis s bezpe¢nostnymi poziadavkami. Napriek tomu, Ze detaily
a vlastnosti kryptografickych konstrukcii maji primarne matematickt povahu, obmedzime tato stranku
vykladu na minimum, aj za cenu niektorych zjednoduseni. Zaujemcom o hlbsi pohlad na problematiku
mozno odporucit Specializovanu odbornu literaturu.

Kryptologia ako vedna oblast zahffia kryptografiu a kryptoanalyzu. Kryptografia sa venuje navrhu
bezpecénostnych konstrukcii (vo forme algoritmov, protokolov a schém) s cielom zabezpeéit ochranu
bezpecénostnych atributov dat. Kryptoanalyza skima moznosti utokov na kryptografické konstrukcie.

1 Zakladné pojmy, kryptografické konstrukcie a ich ciele

V tejto Casti popisujeme zakladné kryptografické konstrukcie zabezpecujice dovernost, integritu a au-
tentickost (pripadne aj nepopieratelnost autorstva) tidajov. Zo zakladnych bezpecnostnych atributov
vynechame dostupnost, ktorta kryptografia samotna zabezpecit nedokaze. Dostupnost je otazkou
vhodne zvolenej redundancie dat, komponentov a komunika¢nych pripojeni, v sa¢innosti s dalsimi
technickymi rieSeniami a prevadzkovymi postupmi.

1.1 Sifrovanie

Sifrovanie sliZi na zabezpecenie dovernosti idajov. Detaily konkrétneho riesenia, akym sposobom je
sifrovanie pouZité, sa obvykle lisia podla toho, ¢i st sifrované udaje uloZené na nosic¢i dat (napr. disky,
pasky) alebo st prenasané poéitacovymi sietami. Sifrovanie transformuje tidaje pomocou ifrovacieho
algoritmu a Sifrovacieho kluca do ich Sifrovanej/zasifrovanej podoby. Opacny postup, teda ziskanie
povodnych dat z ich zasifrovanej podoby sa nazyva desifrovanie a vyuziva sa pri nom desifrovaci
algoritmus a desifrovaci kluc.

Symetrické $ifrovanie

V pripade, Ze $ifrovaci a desifrovaci k¢ su rovnaké, hovorime o symetrickych $ifrach (pozri obr. 1).
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Obr. 1: Symetrické sifrovanie

Z hladiska bezpecnosti pri symetrickom $ifrovani oakavame, Ze Gto¢nik bez kluca nie je schopny
zo za$ifrovanych tidajov ziskat ich pévodnd podobu napriek tomu, Ze pozna Sifrovaci algoritmus.
V sti¢asnosti pouzivanych ifrach je kIt¢ vyberany ako nahodnéa postupnost bitov pevnej dizky.

Najznamejs$im a najpouzivanej$im symetrickym Sifrovacim algoritmom je v sucasnosti AES (Ad-
vanced Encryption Standard). AES mé tri varianty, ligiace sa okrem iného aj dlzkou pouzitého kluca:
AES-128, AES-192, AES-256. Nazov AES-n oznacuje variant s dizkou kltca n bitov.

Dizka kIi¢a je ddlezitym parametrom pre bezpeénost ifrovacieho algoritmu — ovplyviiuje pocet
potencialnych klicov, ktoré musi atoénik vyskasat v pripade, Ze sa rozhodne prezriet priestor vsetkych
kIacov. Takyto ttok Gplnym preberanim je mozné realizovat vzdy, bez ohladu na Sifrovaci algoritmus.
Preto mé pocet potencialnych klu¢ov znemoznovat efektivne vyskasanie vsetkych klicov. V stiCasnosti
mozno povazovat kltuce s dizkou 128 bitov (teda 2!%® potencialnych klicov) za dostatoéne bezpecné,
pokial nie su slabiny v samotnom Sifrovacom algoritme alebo v spésobe generovania, distribucie
a ochrany pouzitych kltucov.

Z hladiska efektivnosti st symetrické Sifrovacie algoritmy dostato¢ne rychle na transparentné
Sifrovanie a desifrovanie diskov osobnych pocitacov, komunikacie v pocitacovych sietach a podobne,
pricom spomalenie spdsobené takymto dodatocnym spracovanim udajov je zanedbatelné. Viaceré
hardvérové zariadenia s v sti¢asnosti konstruované so zabudovanou podporou pre kryptografické
operacie, napriklad novsie procesory obsahuju podporu $pecialnych instrukecii pre implementaciu AES.

Asymetrické Sifrovanie

Samostatna trieda Sifrovacich algoritmov vyuziva na Sifrovanie iny kIu¢ ako na desifrovanie, pozri obr.
2, pricom desifrovaci kIi¢ nie je mozné efektivne vypocitat zo Sifrovacieho kluca. V tomto pripade
hovorime o asymetrickom Sifrovani, pripadne o Sifrovani s verejnym kli¢om. Ako nazov napoveda,
sifrovaci kIu¢, bezne oznacovany ako verejny kli¢, je zvycajne zverejneny a teda ktokolvek moze
Sifrovat. Desifrovat je mozné len so znalostou desifrovacieho kltuca, ten je obvykle oznacovany ako
sukromny kla¢. Najznamejsim prikladom asymetrického Sifrovania je RSA schéma.

Asymetrické $ifry st konstruované s vyuzitim vhodnych matematickych problémov, napr. rozklad
(faktorizacia) velkych ¢isel na sicin prvocinitelov. Svoju bezpeénost opieraji o zlozitost rieenia tychto
problémov. KIuce v asymetrickych Sifrach preto reprezentuji konkrétne matematické objekty (a nie
st to nahodne volené postupnosti bitov). Pri rovnakej miere kryptografickej odolnosti 3ifry je dizka
kIt¢ov asymetrickych Sifier zvycajne podstatne dlhsia ako dizka klti¢ov symetrickej sifry. Napriklad
dizka RSA kltaiéov 3072 bitov poskytuje rovnakid mieru kryptografickej odolnosti ako AES-128 [7].

Z hladiska bezpecnosti asymetrického Sifrovania oc¢akavame, Ze utoc¢nik nie je schopny bez znalosti
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Obr. 2: Asymetrické sifrovanie

sikromného klica zo zasifrovanych tdajov ziskat ich p6vodna podobu (alebo nejakt netrividlnu
informaciu o pévodnych udajoch). Pripomenme, Ze Sifrovaci klu¢ je verejne znamy, a teda utocnik ma
moznost zasifrovat lubovolné tdaje.

Hybridné sifrovanie

Asymetrické Sifrovanie a deSifrovanie st z hladiska vypoctovych narokov ovela naro¢nejsie ako ich
symetrické naprotivky. St vhodné najma na Sifrovanie kratkych tidajov, tymi su v praxi najcastejsie
symetrické kluce v tzv. hybridnych Sifrovacich schémach. Hybridna sifrovacia schéma kombinuje
symetricky a asymetricky $ifrovaci algoritmus nasledujicim spésobom (pozri obr. 3):

Sifrovanie - odosielatel
Vstup: data M, verejny klu¢ prijemcu
Posielané udaje (vystup): EK, EM

1. odosielatel vygeneruje ndhodny symetricky klu¢ K
2. zasifruje udaje M symetrickou $ifrou s pouzitim klica K (vysledok oznac¢me EM)

3. zasifruje klu¢ K asymetrickym $ifrovanim s pouzitim verejného kluca prijemcu (vysledok
ozna¢me EK)

Desifrovanie - prijemca
Vstup: EK, EM, vlastny sikromny klu¢
Vystup: M

1. prijemca ziska K deSifrovanim EK, pri¢om pouZije svoj sikromny klié¢

2. ziska pdvodné data desifrovanim EM, pri¢om pouZije klu¢ K

Popis predpoklada posielanie udajov odosielatelom k prijemcovi, avsak hybridny pristup méze
byt pouZity aj v pripade, Ze Sifrovanie a desifrovanie vykonava rovnaka osoba (vlastnik sukromného
kltca) a data st ukladané lokéalne, napr. na disk.

Vyhodou hybridného pristupu je efektivne Sifrovanie, ked rozsahom velké udaje su sifrované
rychlym symetrickym algoritmom, pricom bezpeénu distribuciu symetrického kltca riesi asymetrické
Sifrovanie. Pred pouZitim takejto schémy sta¢i déveryhodnym sposobom distribuovat verejného klaca
prijemcu. Obvykle tento problém riesi infrastruktara verejnych klucov (pozri ¢ast 3.3). Verejny kluc je
nemenny dlhsi ¢as, napr. jeden rok, a moze byt pouzivany opakovane.
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Obr. 3: Hybridné sifrovanie

Typické rozdiely medzi symetrickym a asymetrickym $ifrovanim sumarizuje nasledujuca tabulka:

Symetrické Sifrovanie

Asymetrické Sifrovanie

Priméarne
pouZitie

Komunikécia

Efektivnost
Dizka kla¢ov

Distribucia
klucov

dévernost udajov [ubovolnej

velkosti

1:1 - obvykle dvaja Gcastnici
(jeden odosielatel, jeden prijemca)

rychle Sifrovanie aj desifrovanie

obvykle 128 az 256 bitov (ndhodny

retazec bitov)

obvykle potrebné pouzit

kryptografické protokoly na
distribuciu (dohodnutie) kIuc¢a

dévernost kratkych dat (typicky napr. kltuce
pre symetrické Sifrovanie)

N:1 - IubovoIny pocet odosielatelov
(3ifrovaci kIU¢ je verejny), jeden prijemca
(stakromny desifrovaci kluc)

pomalé sifrovanie aj desifrovanie

v zavislosti na konkrétnom algoritme,
niekolko sto az niekolko tisic bitov

relativne jednoducha distribicia verejného
klaca (avsak potrebné overit jeho
autentickost)

Sifrovaci algoritmus, ¢ uz symetricky alebo asymetricky, neposkytuje ochranu integrity ani
autentickosti prenasanych udajov. Teda skuto¢nost, Ze idaje boli prenasané/ulozené zasifrované
a uspesne sme ich desifrovali neznamena, Ze pocas prenosu/uloZenia zasifrované data neboli itocnikom
zmenené. Vynimkou su Specifické konstrukcie médov symetrickych Sifier, tzv. autentizované §ifrovanie.
V stfasnosti st v praxi pouzivané ¢oraz Castejsie a prikladmi takychto médov st GCM (Galois/Counter
Mode) a CCM (Counter with CBC-MAC). Pouzitie AES v tychto médoch byva potom oznacené ako
AES-GCM, resp. AES-CCM. Pokial nevyuzivame autentizované Sifrovanie, je potrebné na zabezpecenie
integrity a autentickosti idajov pouzit iné kryptografické konstrukcie, najcastejsie autentiza¢né kody
sprav (pozri Cast 1.2).



Sifrovanie moZno najst v praxi vo velkom pocte réznorodych aplikacii, pricom pre symetrické
sifrovanie sa Standardne vyuziva AES (v m6édoch vhodnych pre dany ucel). Uvedme niekolko prikladov:

« Sifrovanie diskov osobnych po¢itacov, kde sa idaje transparentne pri &itani z disku desifruja
a pri zapise na disk 8ifruja - BitLocker ($tandardny nastroj v opera¢nom systéme Windows),
VeraCrypt (multiplatformova aplikacia), FileVault 2 (§tandardny néstroj v macOS). Cielom
takychto rieSeni je znizit riziko prezradenia udajov, napr. pri odcudzeni prenosného pocitaca.

« Sifrovanie komprimovanych archivov (napr. zip) - viaceré aplikacie pre pracu s komprimovanymi
archivmi udajov umoziuji okrem komprimacie vzniknuté archivy aj zasifrovat s pouzitim
symetrického Sifrovania (napr. 7-Zip, WinZip pouzivaju AES). Sifrovaci kIt¢ je vypoécitany
zo zadaného hesla. Zasifrovany archiv je nasledne mozné desifrovat a rozbalit len s pouZitim
tohto hesla. V pripade ad-hoc potreby poslat citlivé udaje, pricom nemame k dispozicii verejny
kIu¢ prijemcu (alebo tento ani Ziadny verejny kli¢ nema), je ¢asto najjednoduchsim riesenim
udaje zabalit do Sifrovaného archivu s pouzitim dostato¢ne silného hesla. Nasledne archiv
posleme prijemcovi mailom a heslo oznamime inym komunika¢nym kanalom (povedzme SMS).
Samozrejme, pokial utoénik ziska zaSifrovany archiv aj prenasané heslo, dokaze desifrovat
rovnako ako prijemca.

« Sifrovanie komunikécie v nezabezpecenych sietach, napr. na internete. V sti¢asnosti je prezeranie
vacsiny web stranok zabezpecené protokolom TLS (Transport Layer Security). Jeho pouZitie je
signalizované v adrese stranky prostrednictvom ,https://“ namiesto ,http://“, ako aj vizudlnym
indikatorom, najcastejsie v podobe zdmku. TLS okrem inych atribitov zabezpecuje aj dovernost
prenasanych udajov symetrickym Sifrovanim, pricom konkrétny pouzity algoritmus sa dohodne
pri nadviazani spojenia medzi internetovym prehliadacom a webovym serverom.

1.2 Hasovacie funkcie a autentizacné kody sprav
Hasovacie funkcie

Kryptografické hasovacie funkcie su algoritmy, ktoré z prakticky lubovoIne dlhého vstupu vypocitaju
hodnotu - refazec bitov pevnej dizky (ten nazveme odtla¢ok). Ide o deterministické algoritmy, teda pre
rovnaky vstup je vypocitany vzdy rovnaky odtla¢ok. Ulohou odtlacku je jednoznac¢ne reprezentovat
vstupné idaje/dokument. Pre bezne pouzivané hagovacie funkcie mé odtla¢ok dizku 256 bitov v pripade
SHA-256 alebo 512 bitov v pripade SHA-512. V niektorych konstrukciach a starsich protokoloch sa
mozno stretnif aj s hasovacimi funkciami SHA-1 resp. MD5 (s odtlackami dizky 160 resp. 128 bitov).
Z hladiska rychlosti spracovania vstupu st hasovacie funkcie porovnatelné so symetrickymi Sifrovacimi
algoritmami.

Primarne pouzitie hasovacich funkcii je v dalsich kryptografickych konstrukciach, napriklad v au-
tentizacnych kédoch sprav, schémach digitalnych podpisov a pod. Hasovacie funkcie nevyuzivaju
Ziadny klIa¢ a teda ktokolvek vie vypocitat odtlacok k TubovoInému vstupu. Preto ma samostatné pou-
zitie hasovacich funkcii vyznam len pre detekciu narusenia integrity adajov pri nahodnej (necielenej)
zmene, alebo v situaciach, ked Gto¢nik nema Gplnt kontrolu nad vSetkymi komunika¢nymi kanalmi
a nemdze okrem udajov modifikovat aj ich odtlacok. V opaénom pripade ito¢nik fahko dopoéita ko-
rektny odtlacok k pozmenenym tdajom. Uvedme dva ilustra¢né priklady pouzitia hasovacich funkcii
na kontrolu integrity:



« Distribucia objemnych stiborov (softvér, video a pod.) na internete, kde je na webovej stranke
zverejneny odtlacok takéhoto siboru. Po stiahnuti suboru méze pouzivatel lokéalne vypocitat
jeho odtlacok a porovnat hodnotu s odtlackom zverejnenym na internete. Nesulad vypocitaného
a zverejneného odtlacku signalizuje, Ze pri prenose udajov doslo k modifikacii, napriklad sp6so-
benej nespolahlivym prenosom alebo zamernou Gpravou. Samozrejme, pokial uto¢nik dokaze
zmenif pri prenose nielen idaje samotné, ale aj informaciu o odtlacku z webovej stranky, pouZziva-
tel ni¢ podozrivé nespozoruje. Zdéraznime, Ze hasovacie funkcie vo v§eobecnosti nezabezpecuji
autentickost udajov.

« Ochrana integrity suborov vypoc¢itanim ich odtlackov. Pokial odtlacky odloZime (napr. na
neprepisovatelné médium), dokazeme neskdr opatovnym vypoctom odtlackov a ich porovnanim
s odloZzenymi hodnotami zistit, ¢i a ktory zo siborov bol modifikovany. KedZe odtlacky st obvykle
podstatne kratsie ako zdrojové sibory, tento sposob ochrany poskytuje len detekciu narusenia
integrity a neumoznuje rekonstruovat pévodny obsah stiborov (na tento ucel sluzi zdlohovanie).
Na druhej strane je porovnavanie odtlackov prevadzkovo jednoduchsie ako porovnavanie celych
kopii suborov.

Pri prezentacii odtlackov v Citatelnej forme je obvykle pouzity zapis v Sestnastkovej (hexadeci-
malnej) sustave vyuzivajucej cifry 0, 1, ..., 9, A, B, C, D, E, F. Priklady odtlackov niekolkych retazcov
pomocou SHA-256:

vstupny retazec SHA-256

Kryptologia 928926C86A99D0@3F47FECAQA85F52298D9D7F2AEEB31CA
FEC7B76198DB9A8EG1

kryptologia 4978DBF2A4D3B02ABAQ5OEFAB96B86CB844C18E9DDF404
4B047BF32DF9914B99

Pouzitie hasSovacich funkcii v kryptografickych konstrukciach vyzaduje, aby hasovacie funkcie
mali vhodné bezpecfnostné vlastnosti. Dve zakladné vlastnosti si odolnost vzoru a odolnost voci
koliziam:

+ Odolnost vzoru: k danému odtlacku nie je efektivne mozné vypocitat vstup s takymto odtlackom.

« Odolnost voéi koliziam: nie je efektivne mozné vypocitat dva rézne vstupy s rovnakym odtlaé-
kom.

Autentizac¢né kody sprav

Autentizaény kod spravy (angl. Message Authentication Code, skratene MAC) je v podstate odtla¢ok
spravy, pri vypocte ktorého bol pouzity klu¢. Algoritmy pre vypocet autentiza¢nych kédov sprav
st akoby hasovacie funkcie s kliCom, pricom su ¢asto konstruované prave z hasovacich funkcii.
NajznamejSou konstrukciou je HMAC - ide o vSeobecnt konstrukciu, kde konkrétny algoritmus
dostaneme volbou ,podkladovej“ hasovacej funkcie (napr. HMAC-SHA1 je HMAC skonstruovany
z hasovacej funkcie SHA-1).

KedZe vypocet odtlacku zavisi na kIG¢i, autentiza¢né kody sprav zabezpecuju autentickost udajov.
Samozrejme, iba v pripade ak je kIu¢ zndmy len opravnenym pouzivatefom. NajCastejsie pouZitie



autentiza¢nych kédov je pri ochrane komunikéacie v pocitacovej sieti (pozri obr. 4). V takom pripade
kIi¢ poznaja spolocne odosielatel a prijemca. Pri posielani idajov k nim odosielatel pripoji autenti-
zacny kod. Prijemca vypocita z prijatych udajov a kltuca autentiza¢ny kod a porovna ho s prijatym
autentizacnym kédom. V pripade zhody je potvrdena autentickost idajov. Pokial tto¢nik nepozna
kIue¢ pouzity pri vypocte odtlacku, nedokaze udaje nepozorovane modifikovat, lebo nevie dopocitat
spravny autentiza¢ny kod.

Odosielatel Prijemca
udaje M prijaté udaje M
symetricky l symetricky l
lic K algoritmus M, T e K algoritmus
L pre MAC | 7 > L pre MAC
autentizain}'f koéd T Yt

v

porovnanie s prijatym MAC
T"=T7

;o

Obr. 4: Pouzitie autentiza¢nych koédov sprav

Dohodnutie/distribucia konkrétneho kltica na takyto acel je zvycajne ilohou vhodného krypto-
grafického protokolu pri nadviazovani spojenia (napriklad niektoré varianty TLS protokolu alebo IKE
protokol v ramci IPsec). Nasledne je vypoctom autentiza¢ného kodu zabezpeceny kazdy prenasany
paket — algoritmy pre MAC s dostatoéne rychle (porovnatelne so symetrickym $ifrovanim).

Autentiza¢né kody nezabezpecuji nepopieratelnost autorstva prenasanych sprav. Kedze prijemca
ma k dispozicii rovnaky kIu¢ ako odosielatel, autentiza¢ny kod lubovolnej spravy vie vypocitat sam.
To znamen4, Ze odosielatel dokaze popriet autorstvo spravy.

1.3 Digitalne podpisy

Schémy pre digitalne podpisy s asymetrické kryptografické konstrukcie, pozostavajtice z podpisového
algoritmu a z overovacieho algoritmu. PouZivatel vytvori inStanciu schémy vygenerovanim dvojice
klicov — sukromného a verejného. Podpisovy algoritmus vytvara digitalny podpis z dokumentu
a zo sukromného klica. Overovaci algoritmus overuje korektnost konkrétneho podpisu na zaklade
dokumentu a verejného kltuca. Verejny kIU¢ je obvykle zverejneny a teda podpis moze overit ktokolvek.

Z dovodu efektivnosti aj z bezpe¢nostnych dovodov nie je fakticky podpisovany dokument ako
taky, ale jeho odtla¢ok vypocitany zvolenou hasovacou funkciou (pozri obr. 5). Preto je ddlezité, aby
hasovacia funkcia spliiala vlastnosti spominané v ¢asti 1.2. Napriklad moznost néjst kolizie v hasovacej
funkcii (teda dva rozne dokumenty M;, M, s rovnakym odtlackom) znamena, Ze podpis dokumentu
M, je zaroven korektnym podpisom dokumentu M,.



Vytvorenie podpisu

Overenie podpisu

dokument M dokument M
hasovacia hasovacia
funkcia funkcia
sukromny * verejny ‘
klae _ klae ;
podpisovy overovaci
algoritmus algoritmus
podpis S 4 X

Obr. 5: Schéma pre digitalne podpisy

Najznamejsimi schémami pre digitalne podpisy si RSA a DSA (Digital Signature Algorithm,
niekedy vo variante ECDSA vyuZivajucom tzv. eliptické krivky). Poznamenajme, Ze $standardna RSA
podpisova schéma sa od RSA schémy pre asymetrické sifrovanie lisi vo viacerych implementa¢nych
detailoch. Napriek tomu je matematicka povaha asymetrického paru klucov rovnaka a niekedy je
jeden par klucov pouzivany na oba ucely (teda v schéme pre asymetrické Sifrovanie aj v schéme pre
digitalne podpisy), hoci sa to neodporica.

Napriek tomu, Ze verejny kluc aj podpisovy a overovaci algoritmus st zname, nie je efektivne mozné
bez znalosti sikromného kluca vytvorit k lubovoInému dokumentu korektny podpis. To znamena, Ze
digitalne podpisy poskytuju ochranu integrity a autentickosti udajov. Navyse, ak je pouzivatel jediny,
kto pozna svoj sikromny k¢, tak korektny podpis dokumentu znemoziiuje pouzivatelovi popriet
vlastny podpis (hovorime o nepopieratelnosti autorstva). Samozrejme, praktické pouzitie digitalnych
podpisov si vyzaduje vyriesit doveryhodnt distribuciu verejnych klticov, moznost vyhlasit neplatnost
verejného klica po pripadnom prezradeni sikromného kltuca a mnozstvo dalsich praktickych otazok.
Tie sa snazi riesit tzv. infrastruktira verejnych klucov (pozri cast 3.3) aj s prislusnym pravnym

ramcom!.

Tabulka 1 porovnava zakladné charakteristiky hasovacich funkcii, autentiza¢nych kodov a digital-
nych podpisov.

2 Protokoly

Kryptografické protokoly st postupnost krokov a vymen sprav medzi dvoma alebo viacerymi ucast-
nikmi, s cielom naplnitf konkrétne bezpec¢nostné poziadavky. Pritom protokoly vyuZzivaja rozne kryp-
tografické konstrukcie. Pokial spracovanie idajov zahfiia interakciu a prenos udajov medzi systémami
alebo pouzivatelmi, je z hladiska bezpecnosti typicky potrebné zabezpelit dve zakladné poziadavky:

1. Autentizacia komunikujucich ucastnikov — kazdy ucastnik si vie overit, Ze komunikuje so

1V prostredi EU je to Nariadenie Eurépskeho parlamentu a Rady (EU) ¢. 910/2014 o elektronickej identifikacii a dovery-
hodnych sluzbach pre elektronické transakcie na vnitornom trhu (zname aj ako eIDAS) a suvisiace politiky a standardy.



Hasovacie funkcie Autentizacné kody Digitalne podpisy
Integrita ano ano ano
Autentickost nie ano ano
Nepopieratelnost nie nie ano
autorstva
Klace Ziadne symetrické asymetricky par
kIucov
Efektivnost rychle rychle pomalé
Typicka aplikacia kontrola integrity autentickost paketov pri autentickost
statickych dat prenose v sieti dokumentov

Tabulka 1: Porovnanie hasovacich funkcii, autentizaénych kodov a digitalnych podpisov

zelanym partnerom.

2. Dohodnutt a distribuovat kryptografické kltuce (a dalsie parametre), ktoré sa v naslednej komu-
nikacii pouziju na Sifrovanie, vypocet autentiza¢nych kédov, pripadne na zabezpecenie inych
bezpeénostnych atribitov pomocou vhodnych kryptografickych konstrukeii.

Uvedené poziadavky napliia najvyznamnejsia trieda kryptografickych protokolov - protokoly pre
autentizaciu a dohodnutie kIi¢ov. Prirodzene, tieto protokoly st obvykle vykonané pri nadviazovani
spojenia. Najpouzivanej$im protokolom tohto typu je TLS (Transport Layer Security), niekedy sa
mozno stretnuf aj so star$im oznacenim SSL (Secure Sockets Layer). Dalsim prikladom je IKE (Internet
Key Exchange), vyuZivany v rdmci §tandardu IPsec. U¢astnika moZno autentizovat len na zéklade
nejakych déveryhodne distribuovanych informécii. Takou informéciou moéze byt verejny klug, napr.
vo forme certifikatu (najcastejsi sposob v pripade autentizacie webového servera v TLS) alebo spoloéna
tajna informacia dohodnuta a distribuovana déveryhodnym spésobom vopred (pomerne ¢asty sposob
v pripade IPsec). V pripade verejného kltuca dokazuje ucastnik svoju identitu tym, ze preukaze znalost
prislachajiceho sikromného kluca — typicky podpise vhodna spravu vyuzijic svoj sukromny klac,
alebo je schopny desifrovat data Sifrované s pouzitim jeho verejného kluca.

KedZe pouzivatel sa pri pouzivani webu stretne s TLS, ilustrujme pouzitie kryptografickych technik
prave na tomto protokole. V TLS je pouzity komunika¢ny model klient-server, pricom klient je
ten Gcastnik protokolu, ktory zahajuje komunikéciu, napr. webovy prehliada¢ pouzivatela. V ivode
protokolu si klient a server dohodnl sadu nimi preferovanych a podporovanych kryptografickych
technik. TLS ponuka ista flexibilitu pri volbe algoritmov a metéd dohodnutia kryptografickych klucov,
skisme sa preto zamerat na jednu z moznosti, pricom sa opat nevyhneme zna¢nému zjednodusovaniu.
Server posle klientovi svoj verejny klu¢ vo forme certifikatu podpisaného nejakou certifikacnou
autoritou. Pokial ma klient vhodnym spdsobom ziskany verejny k¢ certifikaénej autority a déveruje
jej, dokaze overit digitalny podpis na certifikate a tym autentickost verejného kluca servera. Server
pouZije svoj sukromny kla¢ na podpisanie udajov sltziacich pre dohodnutie klicov, ktoré spolu
s popisom posle klientovi. Nasledne klient prostrednictvom verejného kltica servera overi autentickost
ziskanych udajov. Klient vytvori vlastné udaje, ktoré spolo¢ne s tidajmi servera umoznia odvodit klice
a dalsie potrebné parametre. Zaroven tieto udaje posle aj serveru, ktory vykona rovnaké odvodenie.



Po ziskani klicov je nadviazanie spojenia dokonéené a vytvoreny zabezpefeny komunikaény kanal je
k dispozicii aplikacii (teda napr. webovému prehliadacu).

Sources Metwork Performance Memory  Application Security
Security averview
"]

This page is secure (valid HTTPS).
B Certificate - valid and trusted

The connection to this site is using a valid, trusted server certificate issued
by GlobalSign Organization Validation CA - SHA256 - G2

View certificate

B Connection - secure connection settings
The connection to this site is encrypted and authenticated using TLS 1.2,
ECDHE_RSA with P-256, and AES_128_GCM

B Resources - all served securely

All resources on this page are served securely,

Obr. 6: Parametre TLS na stranke Eurdpskej komisie, https://ec.europa.eu (november 2020)

Obrazok 6 ilustruje informacie o TLS spojeni, ktoré vytvori prehliada¢ s webovym serverom
Eurdpskej komisie. Z uvedeného si mozno vsimnut verziu TLS protokolu (1.2), Sifrovaci algoritmus (AES
s klti¢om dizky 128 bitov), pouzity méd (GCM zabezpeéujici autentizované $ifrovanie) a mechanizmus
pouzity na dohodnutie kIt¢ov (ECDHE_RSA vyuzivajuci elipticka krivku P-256). Zaroven je vidiet, Ze
certifikat verejného kliuca webového servera vydala certifikacna autorita GlobalSign, pricom dalsie
informacie o certifikate s k dispozicii samostatne.

Zakladné charakteristiky TLS st zhrnuté v tabulke 2. Poznamenajme, Ze konkrétne techniky
podstatne zavisia na verzii TLS ako aj na konfiguracii klienta a servera. Napriklad vo verzii TLS 1.3,
Standardizovanej v roku 2018, si na $ifrovanie pripustné vylu¢ne konstrukcie poskytujice autentizo-
vané $ifrovanie.

3 Hesla a kryptografické klace

3.1 Hesla

Hesla st najpouzivanej$im autentizaénym prostriedkom. St prikladom autentizacie zaloZenej na
znalosti, na rozdiel od autentiza¢nych mechanizmov zaloZenych na vlastnictve (nieco ¢o mate, typicky
rozne hardvérové tokeny) alebo identite (nieco ¢im ste, typicky biometrické metddy). Heslo je refazec
znakov a obvykle ho voli pouzivatel saim. V niektorych systémoch/aplikacich je obmedzena dizka ako
aj abeceda hesla — napr. v pripade PIN koédov pouZzivanych pri platobnych kartach, pri SIM kartach
v mobilnych telefénoch, alebo v pripade bezpeénostného osobného kddu (BOK) k eID karte.
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TLS (v zavislosti na verzii a konfiguracii)

Autentizacia servera
Autentizécia klienta
Distribucia klucov

Dovernost

Autentickost

Uprava aplikacie
vyuzivajicej protokol

povinna (znalost sikromného klaca k verejnému klucu uvedenom
v certifikate)

volitelna (malokedy pouzivané, obvykle riesené po vytvoreni TLS
spojenia samostatne)

viaceré protokoly (odvodenie kltucov a dalsich parametrov pre
Sifrovanie, pripadne pre autentiza¢né kody)

symetrické Sifrovanie (podpora réznych algoritmov a médov)

autentizacné kody alebo autentizované sifrovanie (podpora réznych
algoritmov)

zvycajne potrebné v aplikacii Specificky inicializovat komunikaény
kanal

Tabulka 2: Zakladné charakteristiky TLS

Na bezpecnost autentizacie vyuzivajucej hesla vplyva viacero faktorov, uvedme tie najvyznamnej-

Sie:

Dizka a ,ndhodnost“ hesla — ¢im je heslo dlhsie a nahodnejsie, tym viac pokusov potrebuje
utocnik na jeho uhadnutie. Pri heslach volenych pouZzivatelmi je dostatoéna nahodnost proble-
matické (aj schopnost pamitat si nahodné hesla). V praxi je preto zvy¢ajne poziadavka na dizku
hesla dolezitejsia ako jeho nahodnost.

Spdsob prenosu a overovania hesla — heslo ma byt prenasané cez komunika¢ny kanal so zabez-
pecenou dovernostou, ako prevencia pred odpocutim hesla Gtoénikom.

Sposob uloZenia hesla na strane pouZzivatela — v idealnom pripade si pouZivatel hesla paméta,
pouziva rézne hesla v rdznych systémoch a nema spolo¢né hesla s inymi pouzivatelmi. Vhodnou
alternativou je pouzitie aplikacii na spravu hesiel.

Sposob uloZenia hesla na strane systému (servera) — hesla nie s ulozené v otvorenom tvare,
pre znizenie dopadov kompromitacie servera (ak tito¢nik ziska neopravneny pristup k idajom
servera).

Dalsie parametre autentizacie — definovanie po¢tu netispesnych pokusov zadania hesla, po
ktorom sa pristup pouzivatela zablokuje (v pripade PIN kédov obvykle 3), vynutenie zmeny
inicialneho hesla a iné opatrenia znizujuce pravdepodobnost tispesného tutoku.

Dalsi spdsob pouzitia hesiel je odvodenie symetrickych kryptografickych klticov. Predstavme si
situdciu, Ze pouzivatel ma svoj sukromny kIG¢ pre podpisovi schému uloZzeny v subore na lokalnom
disku. Pre minimalizéciu rizika prezradenia klica je tento stibor zasifrovany (obvykle aj s nejakou
formou ochrany integrity). Kedze pouzivatel si pravdepodobne nie je schopny zapamitat povedzme
128 bitov dlhy, nahodne zvoleny symetricky kla¢, tento sa v podobnych situacidch odvodi z hesla.
Teda z hesla zvoleného pouzivatelom je vypocitany symetricky Sifrovaci klu¢ a ten nasledne pouzity
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na Sifrovanie alebo desifrovanie siboru so sikromnym kli¢om. Podobne sa klice z hesiel odvadzaju
aj v inych situaciach. Samozrejme, ndhodnost takto ziskaného klica je nizsia ako keby bol voleny
skuto¢ne nahodne. Na druhej strane je pouzivatel schopny si heslo zapamatat. Bezpecnost takéhoto
pouzitia hesiel je ovplyvnena aj konkrétnym algoritmom, ktorym sa heslo transformuje na klaé.
Podobne ako pre iné kryptografické konstrukcie, aj v tomto pripade existuji vhodné standardy (napr.
PBKDF2 - Password-Based Key Derivation Function 2 [6]).

Kolko bitov ndhodnosti sa skryva v hesle? Porovnanie odhadovanej nahodnosti hesiel volenych
pouzivatefom voéi dizke nahodného symetrického klic¢a nie je priamociare. Schopnost titoénika
hadat heslo zavisi na tom, ¢i je heslo alebo jeho podstatna ¢ast zo slovnika, réznorodosti znakov,
pouziti ¢iselnych postupnosti, opakovani znakov, dizke a pod. Silu zvoleného hesla odhaduji niektoré
webové stranky pri vytvoreni uctu, programy na spravu hesiel alebo $pecializované aplikacie. Na
ilustraciu uvadzame v nasledujicej tabulke porovnanie odhadov sily niekolkych hesiel prostrednictvom
programu na spravu hesiel KeePass® a kniznice zxcvbn® uréenej na odhad sily hesiel. Cisla v tabulke
vyjadrujt ekvivalentni dizku symetrického klic¢a v bitoch.

heslo KeePass zxcvbn
gwerty 12 2.32
password1 8 7.57
JE38bslk@psl 67 39.86
spidersarecoolandfun 72 50.66

O sile pouzivatelskych hesiel je moZné urobif si predstavu z Gtokov v realnom prostredi. V roku
2012 bola publikovana databaza odtlackov hesiel priblizne 6,5 miliéna pouzivatelov sluzby LinkedIn.
Jednoduchy slovnikovy ttok bez $pecialneho hardvéru umoznil v priebehu 4 hodin zistit hesla cca.
900 tisic pouzivatelov. Dalsie pokra¢ovanie v slovnikovom utoku viedlo celkovo k takmer 2 miliGnom
zistenych hesiel. Nezanedbatelna ¢ast pouzivatelov voli a pouziva pomerne slabé hesla. Podobny zaver
mozno spravit aj z databaz uniknutych hesiel r6znych webovych sluZieb. Patnast najcastejsich hesiel
v takychto databazach v roku 2019 st v nasledujticej tabulke (pricom autori analyzy? uvadzaju, ze
takmer 10% pouzivatelov pouzilo niektoré heslo z top 25):

1. 123456 6. 12345678 11. abcl23

2. 123456789 7. 12345 12. qwerty123
3. qwerty 8. iloveyou 13. 1q2w3e4dr
4. password 9. 111111 14. admin

5. 1234567 10. 123123 15. qgwertyuiop

3.2 Kluce

Spdsob narabania s kryptografickymi kIG¢mi je najvyznamnej$im faktorom ovplyviiujucim bezpeénost
kryptografickych konstrukcii v praxi. Sprava kryptografickych klucov zahfna hlavne nasledujice
¢innosti:

Zhttps://keepass.info (november 2020)
Shttps://github.com/dropbox/zxcvbn (november 2020)
4SplashData’s Top 50 Worst Passwords of 2019; étatistika na zaklade niekolko miliénov uniknutych hesiel.
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1. Generovanie klu¢ov — postupy vytvarania klicov, vratane pouzitych zdrojov nahodnosti. Kluce
musia byt nepredikovatelné, vyberané z dostato¢ne velkej mnoZiny.

2. Distribucia kIucov — sp6sob doruéenia klicov pouzivatelom alebo na cielovy systém/server,
vratane naplnenia bezpe¢nostnych poziadaviek pri distribucii klucov (napr. dévernost, autentic-
kost).

3. Ukladanie a pristup ku klt¢om — spdsob uloZenia klucov a opatrenia pre riadenie pristupu k nim
nielen pocas prevadzky, ale aj pri zalohovani a archivacii.

4. NiCenie klucov - sposob vymazania klGéov, ktoré uz nie st potrebné.

Pri sprave kltucov je vhodné definovat aj postupy pri kompromitacii alebo pri zneplatiovani klicov,
intervaly vymen klicov a pod.

V pripade adekvatnej spravy kltucov je bezpecnost kryptografickych konstrukcii uréené hlavne
ich kryptografickou kvalitou a dlzkou pouzivanych kltéov. Ingtittcie ako NIST (National Institute of
Standards and Technology), NSA (National Security Agency), BSI (nemecky Bundesamt fiir Sicherheit
in der Informationstechnik) a iné vydavaji odporuéenia pre vhodné algoritmy a dizky klucov. Na-
priklad NSA zverejnila poziadavky na dizky kltc¢ov a algoritmy v tzv. Commercial National Security
Algorithm (CNSA) Suite [1], pre kryptograficktl ochranu udajov klasifikovanych az po TOP SECRET.
Pre zabezpecenie dovernosti je pozadovany AES-256, pre digitalne podpisy RSA schéma s aspon 3072
bitov dlhym verejnym klu¢om alebo ECDSA schéma konkrétnou $tandardizovanou eliptickou krivkou,
atd.

Z povahy kryptografickych konstrukcii vyplyva, Ze ttocnik moze hladat symetricky klu¢ vyskusa-
nim v$etky moznosti. Podobne moéZe riesit konkrétny matematicky problém v pripade asymetrickych
sifrovacich schém alebo schém pre digitalne podpisy. llustrujme schopnost Gto¢nika prezriet reduko-
vany priestor klucov pre algoritmus AES-128 v nasledujucej tabulke. Si¢asné procesory st schopné
s hardvérovou podporou AES realizovat niekolko sto miliénov desifrovacich operacii AES-128 za
sekundu (vyuzijic vsetky jadra). Predpokladajme 300 miliénov operacii za sekundu. V stipcoch je
uvazovany individualny uto¢nik s jednym pocitatom, a stredne velka firma s 500 po¢ita¢mi. Hodnoty
v tabulke vyjadruju velkost priestoru, ktory dokaze utoc¢nik za dany cas prezriet, pricom velkost
priestoru je vyjadrena dizkou symetrického kl¢a v bitoch (napr. 40 bitov je 240 = 1099511 627 776
moznosti).

Cas Gtoku  Individualny Gtoénik ~ Stredne velka firma

(1 procesor) (500 procesorov)
1 mintta 34 43
1 hodina 40 49
1 dent 45 54
30 dni 49 58
1 rok 53 62
100 rokov 60 69

Tabulka méa vylucne ilustrativny charakter, iné algoritmy maji int rychlost, procesory sa postupne
zrychluju a zlaciiuju, $pecializované zakaznicke integrované obvody skonstruované na takyto ucel
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maju v pomere k cene vyssi vykon. Napriklad 1024 krat rychlejsi procesor by znamenal pripoc¢itanie
10 k hodnotam uvedenym v tabulke. Bez ohladu tieto fakty, pontika tabulka dobri predstavu o expo-
nencialnom raste poétu potencialnych klti¢ov s rastom ich dlzky a snad aj o dostato¢nej dlzke 128
alebo 256 bitového kluca.

Je dolezité si uvedomit, Ze tabulka ukazuje moznosti tito¢nika v situacii, ked su klice volené
skuto¢ne ndhodne a s rovnakou pravdepodobnostou. Utoénik je v ovela lepsej situacii, ak st niektoré
klice pravdepodobnejsie ako iné, pripadne ak sa niektoré kluce urcite nepouziju. To plati napriklad
v situécii, ak su klti¢e odvodené z hesiel.

Viaceré kryptografické konstrukcie, napr. niektoré podpisové schémy a protokoly, vyuzivaja dalsie
nahodne volené parametre. Nahodnost, pripadne dévernost tychto parametrov ma priamy dopad na
bezpecnost konstrukcii. Ilustrativnym prikladom je implementacia digitalnych podpisov v hernych
konzolach PlayStation 3 spolo¢nosti Sony, s cielom zabranit nahratiu a spusteniu neautorizovaného
(nepodpisaného) kodu. Pouzitie statického namiesto nahodného parametra pri podpisovani algoritmom
ECDSA viedlo v roku 2010 k prezradeniu sikromného podpisového kltica a utocnik nasledne dokazal
podpisat akykolvek kod.

3.3 Infrastruktura verejnych klacov

Asymetrické kryptografické konstrukcie, ¢i uz pre Sifrovanie alebo digitalne podpisy, maji vyhodu
v tom, Ze verejné kluce mozu byt zverejnené a teda nie je potrebné zabezpecovat ich dovernost.
Problémom je vSak autentickost verejnych klucov. Ako sa odosielatel udajov uisti o tom, Ze verejny
Sifrovaci k¢ patri naozaj adresatovi, a teda neposle udaje Sifrované verejnym klicom, ktory podstréil
uto¢nik? Ako sa vieme presvedcit, ze verejny k¢, ktory pouzijeme na overenie digitalneho podpisu,
skuto¢ne patri konkrétnemu autorovi dokumentu?

Tento problém je Iahko riesitelny v prostredi s malym poétom tcastnikov, ktori sa navzijom
poznaju a mozu si svoje verejné kli¢e odovzdat osobne. Takéto rieSenie sa vSak neda aplikovat vo
vSeobecnom pripade velkého poctu vzdialenych alebo vopred neznamych tacéastnikov. Cielom infra-
Struktury verejnych klcov je definovat technické (kryptografické) a organiza¢né metddy a postupy
na dosiahnutie déveryhodnej distribucie verejnych klucov. Infrastruktira verejnych klucov (PKI -
public key infrastructure) prenasa déveru ucastnikov na déveryhodny subjekt — certifika¢nt autoritu.
Certifika¢né autorita vydava certifikaty verejnych klucov, ¢o st digitalne podpisané datové struktiry
obsahujuce, okrem dalsich atribttov (podrobnejsi priklad je uvedeny v prilohe):

+ jednoznac¢nu identifikaciu subjektu, pre ktory je certifikat vydany, napriklad doménové meno
web servera, meno a e-mailova adresa pouzivatela a pod.,

« verejny kluc¢ subjektu, vratane identifikacie konkrétneho kryptografického algoritmu, pre ktory
je k¢ urceny,

« Ucel pouzitia verejného kluca, ¢i sluzi na sifrovanie alebo overovanie podpisov (tym zaroven
hovori o Gcele pouzitia zodpovedajiceho sikromného klica),

« interval platnosti certifikatu, uréujici odkedy a dokedy je certifikat platny,

« digitalny podpis certifikacnej autority, umoznujuci overit autentickost vsetkych tdajov v certifi-
kate.
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Fungovanie PKI sa opiera o dva predpoklady. Prvym je dovera ucastnikov, ze certifikac¢na autorita
si plni svoje tlohy Cestne a bezpecne. Druhym je déveryhodna distribucia verejného kluca certifikacnej
autority, pomocou ktorého si vedia u¢astnici overit podpis certifikacnej autority v certifikatoch a teda
autentickost idajov v nich obsiahnutych. Obvykle sa takato distribicia vykona zaroven s distribuciou
softvéru, napr. webové prehliadace obsahuji po instalacii zoznam niekolkych desiatok certifikatov
verejnych klucov certifikaénych autorit (tzv. korefiovych certifikatov), ktorym pouzivatelia implicitne
doveruju. V organizaciach sa Casto certifikaty certifika¢nych autorit, napr. vlastnych, pouzivanych na
interné ucely, distribuujii prostrednictvom néstrojov na spravu koncovych zariadeni (PC, notebooky,
mobilné telefony). Verejny klu¢ certifikacnej autority sa distribuuje vo formate ,samopodpisaného®
certifikatu, teda podpis je mozné overit verejnym klicom, ktory je uvedeny v certifikite. Samozrejme,
samopodpisany certifikat s [ubovoInou sadou atributov si vie vygenerovat ktokolvek, preto je dolezity
mechanizmus, akym sa certifikaty certifikaénych autorit distribuuju.

Hlavnou tlohou certifika¢nej autority je vydavat certifikaty verejnych klacov. To vyZzaduje overit
identitu subjektu, ktory Ziada o certifikat, aby nemohol tto¢nik ziadat certifikat napriklad pre server
accounts.google.com alebo www.paypal.com. Zaroven certifika¢na autorita overuje dalsie skuto¢nosti,
napr. znalost stikromného kli¢a zodpovedajiceho k verejnému kltéu subjektu. Cinnosti certifikaénej
autority, ktoré nevyzaduji pracu so sitkromnym klticom sa ¢asto delegované na registraénu autoritu,
zabezpecujuicu kontakt so zakaznikmi (teda subjektmi so zaujmom o vydanie vlastného certifikatu). St
zname priklady, ked bezpec¢nostné zlyhania certifikacnej autority alebo jej registracnej autority viedli
k vydaniu falosnych certifikatov. Holandska certifika¢na autorita DigiNotar v dosledku bezpe¢nostnych
problémov vyhlasila v roku 2011 bankrot. V rovnakom roku zapasila s kompromitaciou pouzivatelského
uctu v registracnej autorite certifikacna autorita Comodo. Pochybna prax pri vydavani certifikatov
certifikaénymi autoritami prevadzkovanymi spolo¢nostou Symantec (Thawte, GeoTrust a dalsie) viedla
v rokoch 2017 a 2018 postupne az k tomu, Ze webové prehliadace prestali doverovat certifikaitom
vydanym tymito certifikacnymi autoritami pred decembrom 2017. Aktivity Symantecu v tejto oblasti
prevzala spolo¢nost DigiCert.

Infrastruktira verejnych kli¢ov musi byt pripraveni aj na situaciu, ked bude stkromny klaé¢
niektorého subjektu prezradeny. V takom pripade je potrebné zneplatnit certifikat este pred uplynutim
intervalu platnosti uvedeného v certifikate. V principe sa pouZzivaji dve rieSenia:

« zoznam zneplatnenych certifikatov (CRL, Certificate revocation list) — periodicky vydavany
zoznam podpisany certifikacnou autoritou, obsahujuci sériové ¢isla zneplatnenych certifikatov;

« interaktivny protokol (OCSP, Online Certificate Status Protocol), ktory umoziiuje spytat sa
certifika¢nej autority na platnost konkrétneho certifikatu online.

4 Zranitelnosti a kryptografia

Najznamejsou databazou softvérovych zranitelnosti je NVD (National Vulnerability Database), ktora
prevadzkuje NIST. NVD zranitelnosti klasifikuje podla typu, zdvaznosti a inych atribatov. V roku 2019
bolo v NVD publikovanych viac ako 17 300 zraniteInosti®. Samozrejme, samotny pocet zranitelnosti
nehovori ni¢ o ich zavaznosti alebo realnej zneuZzitelnosti v praxi. Nakoniec, sta¢i jedna zranitelnost
na kompromitaciu prave vasho systému, servera, siete alebo aplikacie.

>Zdroj: https://nvd.nist.gov (november 2020)
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Kategoria Pocet

Cryptographic issues 48
Improper Certificate Validation 112
Use of Hard-coded Credentials 124
Missing Encryption of Sensitive Data 82
Cleartext Storage of Sensitive Information 63
Cleartext Transmission of Sensitive Information 70
Key Management Errors 21
Inadequate Encryption Strength 57
Use of a Broken or Risky Cryptographic Algorithm 35
Use of Cryptographically Weak Pseudo-Random Number Generator 10
Improper Verification of Cryptographic Signature 44
Insufficient Entropy 7

Tabulka 3: Pocty zranitelnosti vo vybranych kategériach NVD v roku 2019

Statistiku NVD zneprehladnuje pouZitie vi¢sieho poctu detailnych kategorii, takze jednoznaéne
urcit vsetky ,kryptografické® zranitelnosti nie je priamociare. Poéty zranitelnosti pre vybrané kategorie
uvadzame v tabulke 3°. Castym problémom je absencia kryptografickych opatreni ako takych -
napriklad prenos citlivych udajov alebo aktualizacia softvéru cez nezabezpecené spojenie. Tabulka
poukazuje aj na dalSie problémy suvisiace s implementaciou kryptografie:

« pouzitie fixnych hesiel alebo klti¢ov pre servisné ucty alebo takéto hesla/kltice odvodené z verejne
znamych udajov,

 nedostato¢néa (neuplna) kontrola certifikatov alebo podpisov,
« chyby pre sprave klucov,

« pouzitie neadekvatnych kryptografickych algoritmov (slabé sifrovacie algoritmy alebo algoritmy
s nedostato¢nou dizkou kltica, slabé generatory pseudonahodnych éisel), atd.

Iny pohlad na zranitelnosti sivisiace s kryptografiou pontka napr. sprava spolo¢nosti Veracode
[9], kde na zaklade vysledkov testovania softvéru pomocou analyzy kodu boli Cryptographic issues
tretou najcastejsie sa vyskytujiicou kategoriou zranitelnosti (nachadzané v takmer dvoch tretinach
testovanych aplikacii), tesne za Information leakage a CRLF Injection.

5 Standardy a legislativne poziadavky

Vicsina v praxi pouzivanych kryptografickych konstrukecii je standardizovana. Sifrovacie algoritmy
(symetrické aj asymetrické schémy), hasovacie funkcie, autentiza¢né kody, schémy pre digitalne pod-
pisy, protokoly, ako aj dalsie konstrukcie st k dispozicii vo forme standardov. To zvySuje vzajomnu
interoperabilitu a ¢iasto¢ne predchadza bezpecnostnym zranitelnostiam a chybam vdaka otvorenej

®Len na porovnanie spomerime, Ze v rovnakom obdobi bolo publikovanych 2334 zranitelnosti typu XSS a 539 zranitelnosti
typu CSRF.

16



moznosti ich analyzovat a pripomienkovat. Najcastejsie pouzivané standardy vydava NIST a z pochopi-
telnych dévodov su Siroko akceptované vyrobcami softvéru a hardvérovych zariadeni. Kryptografické
protokoly, napr. TLS, IPSec, SSH a podobne, st najcastejsie standardizované vo forme RFC (Request
for Comments).

Standardy v oblasti informaénej bezpe¢nosti sa venujt kryptografii skor okrajovo, pricom sa ststre-
dia najma na spravu klucov a pouzivanie Standardnych kryptografickych konstrukcii. Medzinarodny
standard ISO/IEC 27001:2013 [4] definuje pre systém riadenia informacnej bezpe¢nosti nasledujice
poziadavky v oblasti kryptografie (vhodné naplnie poziadaviek prostrednictvom opatreni mozno potom
najst v ISO/IEC 27002:2013 [5]):

« Politika pouZivania kryptografickych opatreni na ochranu informacii — zahfna vytvorenie
a implementaciu prislusnej politiky.

« Sprava klucov - zahfiia vytvorenie a implementaciu politiky tykajucej sa pouzivania a ochrany
kryptografickych klucov pocas ich Zivotného cyklu.

Bezpecnostné hodnotenie a certifikacia IT systémov je cielom Spoloénych kritérii na hodnotenie
bezpeénosti informaénych technolégii’, znamych ako ,,Common Criteria“. Konkrétna verzia bola
vydana aj ako Standard ISO/IEC 15408. Podla Spolo¢nych kritérii je mozné hodnotit ré6zne komponenty
ako st napriklad operacny systém, ¢ipova karta, firewall, databazovy server, smerovac a pod. Zoznam
certifikovanych produktov je dostupny na stranke projektu. Z hladiska kryptografie definuji Spolo¢né
kritéria vo verzii 3.1 funkénu triedu Kryptografickda podpora s dvoma mnoZzinami poZiadaviek:

« Sprava kryptografickych kltuc¢ov - zahfna vseobecné poziadavky na generovanie, distribuciu,
pristup a destrukciu klucov s tym, ze v systéme st pouzivané standardizované konstrukcie.

 Prevadzka kryptografie — vSeobecna poziadavka na vykonavanie kryptografickych operacii
v stlade s explicitne definovanymi §tandardami.

Standard FIPS 140-2 vydal NIST a definuje bezpe¢nostné poziadavky pre kryptografické moduly.
Ide o najcastejsie pouzivany standard pre bezpe¢nostné postudenie kryptografickych modulov. Moduly
mozu byt réznorodé — kryptograficka kniznica opera¢ného systému, Sifrovany pamétovy USB klug,
¢ipova karta, hardvérovy bezpe¢nostny modul a pod. Standard definuje 4 bezpe¢nostné tdrovne, od
urovne 1 azZ po Groven 4 s postupne sprisnovanymi poziadavkami. Medzi oblasti, v ktorych sa pozia-
davky definované patria $pecifikdcia modulu, role, sluzby, autentizacia, fyzicka bezpeénost modulu,
samotestovanie, sprava klacov, elektromagnetické vyZzarovanie a dalsie. Pocet vydanych osvedceni
pre jednotlivé trovne v roku 2019 je uvedeny v nasledujicej tabulke. Pre zaujimavost uvedme, Ze k
novembru 2020 existuju celkovo len 3 moduly s platnymi certifikdtmi na urovni 4 podla FIPS 140-2 (a
12 dalsich s historickymi, uz neplatnymi certifikatmi).

https://www.commoncriteriaportal.org (november 2020)
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Uroven podla FIPS 140-2 2019

Level 1 132
Level 2 72
Level 3 26
Level 4 1

NIST vydal v roku 2019 novu verziu §tandardu FIPS 140-3 [8]. Ten vychadza zo Standardov ISO/IEC
19790:2012 [2] a ISO/IEC 24759:2017 [3], v ktorych niektoré ¢asti modifikuje a spresiiuje vlastnymi
poziadavkami. Testovanie kryptografickych modulov podla FIPS 140-3 malo zacat v septembri 2020 a
testovanie podla FIPS 140-2 ma byt ukonéené v septembri 2021,

Podotknime, Ze certifikacia konkrétneho produktu nie je zarukou jeho bezpecnosti. Certifikacia je
overenie splnenia konkrétnych poziadaviek a nie bezpec¢nostna analyza. llustrativnym prikladom boli
Sifrované pamétové USB kluce spolo¢nosti Verbatim, Kingstone a SanDisk, certifikované na trovni 2
podla FIPS 140-2. V roku 2010 sa ukéazalo, Ze k desifrovaniu a ziskaniu pristupu k tidajom postacuje
jednoducha tprava riadiaceho programu bez znalosti pristupového klca. Dalsim prikladom je DUHK
(Don’t Use Hard-coded Keys) utok, publikovany v roku 2017, ktory vyuziva pouzitie schvaleného
(do roku 2016), avsak zastaraného generatora nahodnych ¢isel spolu s pevne nastavenou inicidlnou
hodnotou. Désledkom takejto kombinacie je schopnost uto¢nika predikovat vystup generatora, ¢o
v niektorych pripadoch znamena ziskanie kryptografickych kluc¢ov. Zaujimavostou je, Ze k identifikacii
zranitelnych certifikovanych zariadeni prispeli prave dokumenty z certifika¢ného procesu FIPS 140-1
a 140-2.

Napriek uvedenému maju certifikaty produktov svoj vyznam — hovoria o tom, Ze tvorcovia museli
naplnit isté bezpec¢nostné poziadavky. Produkt s vhodnou drovnou certifikacie podla Spolo¢nych
kritérii a FIPS 140-2 vzbudzuje vacsiu doveru ako produkt bez certifikacie.

5.1 Legislativa SR

Niektoré kryptografické poziadavky mozno najst aj v normativnych pravnych aktoch SR. V tejto Casti
uvedieme vybrané priklady. Poznamenajme, Ze poziadavky obvykle s istym oneskorenim reflektujua re-
alitu, dostupnost konkrétnych technolégii a st formulované v§eobecne. Zaujemcom o skimanie tychto
a ostatnych zmienok o kryptografii v pravnych predpisoch mozno odporucit funkciu vyhladivania na
portali Slov-Lex”’.

Vyhlaska ¢. 78/2020 Z.z. o standardoch ITVS

Vyhlagka ¢. 78/2020 Z. z. Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu
o standardoch pre informac¢né technoldgie verejnej spravy'® uvadza:

« (§3) pouzivanie skupiny protokolov Internet Procotol Security (IPsec) na zabezpeéenie sietovych
protokolov;

8https://csre.nist.gov/projects/fips-140-3-transition-effort (november 2020)
https://www.slov-lex.sk/ (november 2020)
Ohttps://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2020/78/20200501 (november 2020)
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. (84, §6, 87, §10) podpora kryptografického protokolu Transport Layer Security (TLS) pre chraneny
prenos dat, pri prenose elektronickych postovych sprav, pri chranenom pristupe k verejnym
elektronickym postovym sluzbam, pri chranenom verejnom pristupe k adresarovym sluzbam;

+ (§8) pouzivanie formatu Secure/Multipurpose Internet Mail Extensions (S/MIME) pri chranenom
prenose elektronickych postovych sprav;

« (§9) pouzivanie protokolu Hypertext Transfer Protocol (HTTP) s Transport Layer Security (TLS)
na zabezpecenie prenosu dat medzi klientom a webovym serverom a medzi webovymi servermi.

Pre obsah webového sidla (§15) poZaduje vynos zverejnenie kontaktnej informacie, na ktorej je
mozné ziskat kontrolny retazec znakov na overenie pravosti certifikatov a verejnych klicov pouziva-
nych organom riadenia pre elektronické sluzby verejnej spravy a elektronické spravy; zverejnenie
najmenej jedného verejného kluca pre chraneny prenos elektronickych sprav, ak organ riadenia takyto
prenos poskytuje. Dalsie poZziadavky mozno najst v ¢asti venovanej sprave cloud computingu a inde.

Vyhlaska ¢. 179/2020 Z.z. — kategorizacia a obsah bezpeé¢nostnych opatreni ITVS

Vyhlaska ¢. 179/2020 Z. z. Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu,
ktorou sa ustanovuje spdsob kategorizacie a obsah bezpeénostnych opatreni informacnych technolégii
verejnej spravy, urcuje aj niektoré kryptografické opatrenia (v zavislosti na kategorizacii ITVS). V
prilohe ¢. 2 ich mozZno najst vo viacerych castiach:

« L Sietfova a komunikacna bezpecnost
« J. Akvizicia, vyvoj a udrzba informaénych technoldgii verejnej spravy

+ N. Kryptografické opatrenia

Iné

Standardizaciu a v oblasti elektronickych podpisov a stvisiacej infrastruktiry potrebnu pre imple-
mentaciu nariadenia Eurépskeho parlamentu a Rady (EU) ¢. 910/2014 o elektronickej identifikécii
a doveryhodnych sluzbach pre elektronické transakcie na vnatornom trhu (eIDAS) méa na starosti ETSI
(Eurdpsky institut pre telekomunika¢né normy). Detaily o pripustnych kryptografickych algoritmoch
mozno najst v technickych normach a Specifikaciach pripravovanych prislusnou technickou komisiou
ETSL

Do p6sobnosti zdkona €. 215/2004 o ochrane utajovanych skuto¢nosti v zneni neskorsich prepisov
patri aj sifrova ochrana informacii, teda zabezpecenie ochrany utajovanych skuto¢nosti kryptogra-
fickymi metédami. KedZe bezpecnostné standardy pre oblast Sifrovej ochrany informacii (a dalsie
podrobnosti o kryptografickych metddach) st utajovanymi skuto¢nostami Narodného bezpe¢nostného
uradu, nie su verejne pristupné.

6 Praktické rady na zaver

Cielom tejto Casti je ponuknut niektoré zakladné praktické rady tykajuce sa vyberu a pouzitia krypto-
grafickych konstrukcii. Odportcania nie st vycerpavajuce, ide o ¢isto subjektivne nazory autora.
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v Pouzivajte standardné kryptografické algoritmy, schémy a protokoly. Kryptografia nie je miesto
na kreativitu a ad-hoc riesenia.

v Pouzivajte kryptografické konstrukcie na dosiahnutie tych bezpeénostnych atribttov, pre ktoré
st ur¢ené. Napriklad (Standardné, ,neautentizované®) sifrovanie nezabezpecuje integritu ani
autentickost udajov, autentiza¢né kody ani digitalne podpisy nezabezpecuju dovernost udajov.

v Pouzivajte dostato¢né dizky kItic¢ov a dbajte na kvalitu (nahodnost) generovania klicov.
v/ Pravidelne mente klti¢e. Dlhodobo nezmenené kltce povazujte za prezradené.

v Volte dostato¢ne dlhé hesla. Obvykle je heslo najslabsim ,klu¢om® v systéme. Volte rozli¢né
hesla pre rozne systémy a zvazte pouzitie aplikacie pre spravu hesiel.

v Majte premyslené, ¢o robit po kompromitacii klacov alebo hesiel.

v Ak mozete, pouzite certifikované rieSenia. Poznajte rozsah a podmienky certifikacie. Pamatajte,
ze certifikacia nie je ndhradou bezpe¢ného pouZivania.

v Poznajte konfigura¢né moznosti kryptografickych rieseni a ich bezpe¢nostné dopady. Preferujte
nastavenia podla best-practice odporuceni v danej oblasti.

v Dosledne overujte certifikaty verejnych klucov — meno subjektu, certifikacna autorita, aktu-
alna platnost, interval platnosti, Gcel pouzitia a pod. Samopodpisany certifikat nehovori ni¢
o autentickosti verejného klaca.

v Korenové certifikaty certifikaénych autorit ziskajte déveryhodnym spésobom.

v Venujte pozornost relevantnym bezpecnostnym hrozbam a rizikam. Kryptografia nenahradi iné
organiza¢né a technické bezpec¢nostné opatrenia.

7 Otazky a ulohy

Riesenie jednoduchych tloh a zamyslenie sa nad vybranymi otazkami suvisiacimi s pouzivanim
kryptografickych technik ma poméct k lepsiemu pochopeniu a mozno aj prehibeniu prebranych tém.
Ulohy zamerne nemaju jediné riesenie.

1. Pomocou vhodného programu vytvorte $ifrovany archiv (napr. zip). Aky $ifrovaci algoritmus je
pritom pouzity? Pokuste sa rozbalit archiv s nespravnym aj so spravnym heslom.

2. Stiahnite ostatni bezpe¢nostnu aktualizaciu pre niektory produkt spol. Microsoft!! a overte jej
SHA-256 odtlacok s tym, ktory je publikovany na webe.

3. Najdite stranky testujice kvalitu hesiel a vyskusajte kvalitu niekolkych hesiel. Akym sposobom
je prezentovana kvalita hesla a aké parametre o kvalite rozhoduju?

4. Pre vybrant webovi stranku pomocou prehliadaca zistite, aka certifika¢na autorita vydala
certifikat servera, pre aky algoritmus je urfeny verejny kIG¢ a aky je interval platnosti certifikatu.

Hnapr. ostatny Cumulative Update pre Exchange Server 2019,
https://docs.microsoft.com/en-us/exchange/new-features/build-numbers-and-release-dates (november 2020)
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10.

Pre vybranti webovu stranku pomocou prehliadaca zistite, aké su parametre TLS spojenia —
verzia, pouzité algoritmy.

. Konfiguraciu TLS protokolu na webovych serveroch dostupnych z internetu mozno otestovat

viacerymi volne dostupnymi sluzbami. Najznamejsou je SSL Server Test'?. Vyskusajte, aké
hodnotenie a vystupy sluzba produkuje pre vami zvolené web servery.

. Zistite, akym certifikaénym autoritim déveruje vas prehliadac. Kolko ich je?

. Na stranke NVD né4jdite niektord zranitelnost aplikacie, databazového systému alebo opera¢ného

systému, ktory pouzivate. VSimnite si rozsah evidovanych informacii a atributov.

. Vyberte si niektory kryptograficky modul certifikovany podla FIPS 140-2. Pozrite sa na to, aké

informéacie o module st uvedené v certifikate a v stivisiacej dokumentacii (Security Policy).

Najdite kryptografické algoritmy pripustné pre podpisové schémy v ramci eIDAS. Ktora tech-
nicka norma ETSI ich definuje? Aké st pozadované dlzky klucov?
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Priloha: priklad struktuary certifikatu

Uvadzame priklad struktiry certifikatu, v tomto pripade z web stranky Eurdpskej komisie. Na ziskanie
a zobrazenie certifikdtu sme pouzili program OpenSSL vo verzii 1.1.1.

$ openssl s_client -connect ec.europa.eu:443 </dev/null 2>/dev/null |
openssl x509 -outform PEM >ec.pem
$ openssl x509 -in ec.pem -noout -text
Certificate:
Data:
Version: 3 (0x2)
Serial Number:
34:d7:e3:da:71:a3:7d:6f:96:27:fa:6d
Signature Algorithm: sha256WithRSAEncryption
Issuer: C = BE, 0 = GlobalSign nv-sa,
CN = GlobalSign Organization Validation CA - SHA256 - G2
Validity
Not Before: Jul 14 05:17:02 2020 GMT
Not After : May 30 14:41:01 2021 GMT
Subject: C = BE, ST = Brussels-Capital Region, L = Brussels,
0 = European Commission, CN = *.ec.europa.eu
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public-Key: (2048 bit)
Modulus:
00:d2:7a:2b:d6:3e:66:5d:9a:3b:c2:a5:bd:14:5b:
. vynechanych 16 riadkov ...
71:69
Exponent: 65537 (0x10001)
X509v3 extensions:
X509v3 Key Usage: critical
Digital Signature, Key Encipherment
Authority Information Access:
CA Issuers -
URI:http://secure.globalsign.com/cacert/gsorganizationvalsha2g2ril.crt
OCSP - URI:http://ocsp2.globalsign.com/gsorganizationvalsha2g?
X509v3 Certificate Policies:
Policy: 1.3.6.1.4.1.4146.1.20
CPS: https://www.globalsign.com/repository/
Policy: 2.23.140.1.2.2
X509v3 Basic Constraints:
CA:FALSE
X509v3 CRL Distribution Points:
Full Name:
URI:http://crl.globalsign.com/gs/gsorganizationvalsha2g?2.crl
X509v3 Subject Alternative Name:
DNS:*.ec.europa.eu, DNS:ec.europa.eu
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X509v3 Extended Key Usage:
TLS Web Server Authentication, TLS Web Client Authentication
X509v3 Authority Key Identifier:
keyid:96:DE:61:F1:BD:1C:16:29:53:1C:C0:CC:7D:3B:83:00:40:E6:1A:7C
X509v3 Subject Key Identifier:
4E:BF:29:D5:1A:8B:E6:DC:5F:85:B3:EF:50:DD:F5:E3:44:F1:35:95
CT Precertificate SCTs:
Signed Certificate Timestamp:
Version : vl (0x0)
Log ID : EE:C@:95:EE:8D:72:64:0F:92:E3:C3:B9:1B:C7:12:A3:
69:6A:09:7B:4B:6A:1A:14:38:E6:47:B2:CB:ED:C5:F9
Timestamp : Jul 14 05:17:05.738 2020 GMT
Extensions: none
Signature : ecdsa-with-SHA256
30:46:02:21:00:A8:39:A4:B0:2F:D6:5E:7C:(C5:07:28:
. vynechané 3 riadky ...
D3:C5:9B:5D:C3:80:30:C8
Signed Certificate Timestamp:
Version : vl (0x0)
Log ID : F6:5C:94:2F:D1:77:30:22:14:54:18:08:30:94:56:8E:
E3:4D:13:19:33:BF:DF:0C:2F:20:0B:CC:4E:F1:64:E3
Timestamp : Jul 14 05:17:05.788 2020 GMT
Extensions: none
Signature : ecdsa-with-SHA256
30:44:02:20:30:74:05:DC:51:23:E2:B8:74:4B:D2:99:
. vynechané 3 riadky ...
7JE:12:7D:6E:6F:11
Signature Algorithm: sha256WithRSAEncryption
8e:c5:73:2a:1e:1c:6c:87:bc:6c:25:63:78:48:f3:4a:e1:01:
. vynechanych 13 riadkov ...
e5:cf:78:95
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