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Uvod

> podpisové schémy odolné voci kvantovym vypoctom
> bezpecnost nezavisi na zlozitosti faktorizacie, DL a pod.
> obvykle hasovacie funkcie - odolnost vzoru, odolnost druhého vzoru,
odolnost voci koliziam

> ukéazeme niektoré schémy a ich obmedzenia
> pocet pouziti
> stav
> velkost kltcov, resp. podpisov
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Lamportova schéma

> Lamport (1979)

> f: X — Y (napr. hasovacia funkcia)

v

n - dizka podpisovanej spravy (prip. jej odtacku)
sukromny kla¢: x;; i Xprei=1,...,nje{0,1}
verejny kluc: y;; = f(x;;)

sprava na podpis m = my, my, ..., m, (prip. jej odtlacok)
podpis: & = (X1,m,, X2,my» -+ » Xn,m,,)

overenie podpisu o = (07, ..., 0,) pre spravu m:

vV v v vy

? .
f(oi) = yim, i=1,..,n
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Lamportova schéma - poznamky

» schéma je jednorazova
> podpisanie dvoch sprav (pokial sa tieto neliSia len v 1 bite) umoznuje
skombinovat korektny podpis pre novu spravu
> podpisovanie odtlacku spravy velmi nepomoéze, staci ziskat podpisy sprav,
ktorych odtlacky pokryja vyskyt 0 a 1 na (skoro) vsetkych poziciach
(O(lg n) sprav bude stacit)
> velkost klucov (nech f je 256-bitova hasovacia funkcia a n = 256):
> verejny klu¢: 2 - 256 - 256 = 16 KiB
> sukromny klt¢: 16 KiB (pre 256-bitové hodnoty x; )
> velkost podpisu: 8 KiB

> rychlost nie je problém
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Lamportova schéma - vylepsenia (1)

> efektivita, Merkle (1979)
» skratenie sukromného kfuca
> generovanie hodnét pomocou PRNG, resp. PRF
> skratenie verejného kluca
>y =H(y10, Y1155 Yn0s Yn1)
> hodnoty y;q_m, (teda aj pri podpise nevyuzité hodnoty) uviest spolu s
podpisom (podpis 2 krat dlhsi ako predtym)
> overenie zahfna vypocet hodnoét y; m, a nasledne verifikaciu y
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Lamportova schéma - vylepsenia (2)

» skratenie klicov a podpisov na priblizne polovicu:

> k podpisovanej sprave (k odtla¢ku) pridame |Ig n] + 1 bitov, po¢itadlo 0:
m' = m|| (#om),
nechn”=n+[lgn| +1

, L pr s $ .
sukromny kfué: x; < X prei=1,...,n

verejny klaé: y; = f(x;)
podpis spravy je postupnost:

vvyyvyy

(X)) ier kde/={1<i<n"|m =1}

> v kazdom m’ je aspon jedna 1

> zmena 0 na 1v m- prislusné x; nie je v podpise

> zmena 1 na 0 v m- vacsi pocet 0, teda v kontrolnom stcte sa aspon jedna
0 zmeni na 1, prislusné x; nie je v podpise
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WOTS

> WOTS - Winternitz one time signature
» skratenie podpisov a zvySenie ¢asovej zlozitosti (TMTO)
> funkcia f : X X X — X parametrizovana klt¢om (akoby MAC)
> oznacenie: f(k,x) = fi(x)
> iterovanie funkcie f:
> £200 = k£ () = ful0). F20) = f0 ()
> vseobecne f/(x) :j}qu(x)(x)
> iny varianty WOTS: priamociara iteracia (hasovacej) funkcie — vyzaduje
silnejsi predpoklad (odolnost voci koliziam)
> parameter w > 1, napr. w = 16 alebo w = 32
» spravu m vyjadrime vo w-arnej sustave
> m=(m,..,my), kde 0 < m; <wprei=1,..4
> kontrolny sucet spravy: C = ZL(W -1—-m;)

» nech [ = [; + b, kde |, je maximalna dizka C (w-arna ststava)
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WOTS (2)

> stkromny klG¢: kq, ..., k i X
> verejny klGé: (x, yr, ..., y1), kde

> x<$—X

> yi=fr () prei=1,...1
» podpisovanie:

1. spravu a jej kontrolny sucet rozdelime na bloky: m|| C — my, ...

2. podpis o = (0y,...,00) = kT1(x),...,fkT’(x))
> overovanie podpisu:

1. pre dané m vypocitame kontrolny stcet a rozdelime na bloky
2. overime:
wols ’”’(x) i=1,..,1
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WOTS (3)

> korektnost schémy trivialne
> bez kontrolného suctu schéma nie je bezpe¢na

> z hodnoty o; vie ktokolvek pre m! > m; pocitat o} :fkr_n;(x) f(m ) (x)

> teda korektny podpis pre i. blok
> kontrolny stcet chrani pred takymito posunmi

> stale jednorazova schéma
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WOTS - konkrétne parametre

> velkost kfucov (nech f je 256-bitova hasovacia funkcia a |m| = 256):
> prew=16:[; = 256/4 = 64, [, = |Ig(64 - 15)/4] + 1 =2
> teda [ =66
> verejny kfué: ([+ 1) - 256 = 2.1 KiB
> sukromny klaé: [ - 256 ~ 2.1 KiB (pre 256 bitové hodnoty)
> velkost podpisu: [ - 256 =~ 2.1 KiB
> cca. lg w = 4 krat kratSie ako v pévodnej Lamportovej schéme
> rychlost — porovnanie s pévodnou Lamportovou schémou
> podpisovanie: cca. [ - w/2 vypoctov f vs. 0
> overovanie: cca. [ - w/2 vypoctov f vs. |m| vypoctov f (WOTS priblizne
w/(2 - Ig w) krat pomalsie)
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WOTS*

v

Hiilsing, 2013

podobna schéma ako WOTS, ina iteracia funkcie f

\ 2 /

tesnejsi dokaz bezpecnosti ako pre WOTS
» slabsie alebo standardnejsie predpoklady na vlastnosti f
> WOTS* moze nahradit WOTS v inych konstrukciach
iterovanie funcie f : KX X — X
> vstupy: kluc¢ k € K, x € X, pocitadlo i € N, zndhodnujtce prvky
r=(ry,..,r)prej>i
> vypocet:

v

cz(x, r)=x

c}((x, r) =fk(c2(x, r)®r)

A r) = file] (1) @ 1)
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WOTS™ (2)

> parametre w, [ = [ + [; ako pri WOTS

, L e $
sukromny klG¢: xq,...,x; & X

>
> verejny klac: ((r, k), y1,..., v1)
> kK
> r=(r,...,rw—1), kde r; i X
> yi= c/‘:"1(xi, r),prei=1,..,1
> podpisovanie:

1. (zhodné s WOTS) spravu a jej kontrolny stcet rozdelime na bloky:
ml||C+— my,...,m
2. podpis o = (a1,...,00) = (¢ (x1,7),..., ¢ (x1, 1))

Poznamka: kontrolny sucet (rovnako ako pri WOTS) zabezpecuje, ze pre dané
my, ..., my lubovolna ina sprava obsahuje aspon jedno mj’. < mj
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WOTS* (3)

> overovanie:
1. pre dané m vypocitame kontrolny sucet a rozdelime na bloky

2. overime: ,
w—1-mj ? .
T (Ois Pmat,w=1) = i i=1,..,1
kde rims1w-1= (Fm+1s -0 fw—1)

> skratenie kltucov:
> hodnoty y; verejného kluca vo WOTS a WOTS* st dopocitané pri
overovani ...je mozné ich nahradit vo verejnom kltc¢i odtlackom
> hodnoty v r mozu byt generované zo seedu
> podobne pre hodnoty v sukromnom kluci
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Merkleho hasovacie stromy

» Merkle, 1979
rieSenie problému s jedinym pouZitim podpisovej schémy

» viacero jednorazovych schém

» skombinované do spolo¢nej stromovej $truktiry
> Merkleho hasovacie stromy — rézne aplikacie, napr.

> suborové systémy (napr. ZFS), BitTorrent, Bitcoin, Git, ...
» Konstrukcia (binarny strom):

> vstup: data z, ..., zyn_q, pre nejaké h > 1
pre zjednodusenie predpokladajme 2" vstupnych dat
H - hasovacia funkcia
hodnoty listov stromu: H(z), pre i = 0,..., 2h 1

hodnota vrcholu v: H(al| b), kde a, resp. b, je hodnota lavého, resp.
pravého, potomka vrchola v

vyvyyvyy
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Priklad

a = H(ag || an)

/\

ap = H(owo H fo7%) aq = H(aqg || Q)

ago = H(cvoo || Qigo1) a1 = H(ao || Qg11) ag = H(ago H Q1) aqy = H(aag || Q1)

N N N N

Qoo Qo1 Qo10 Qo1 Q100 Qo1 Q110 Qi

H(z) H(z) H(z) H(zs) H(zy) H(zs) H(z) H(z)

Merkleho hasovaci strom pre h =3
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Merkleho podpisova schéma (MSS)

v

data pre listy v strome - verejné kltice OTS schém

v

verejny klG¢: hodnota v koreni Merkleho hasovacieho stromu

v

sukromny kluc:
> kluc¢ pre (vhodnt) konstrukciu, ktorou generujeme OTS schémy
> prip. sada sukromnych kltu¢ov OTS schém

v

pouzitie (dokazeme podpisat 2/ sprav):
> postupne pouzivame jednotlivé OTS schémy
> pamatame si, kolko sprav uz bolo podpisanych

v

podpis spravy obsahuje:
> podpis spravy v prave pouzitej OTS schéme
> verejny klu¢ pouzitej OTS schémy
> autentizacnu cestu
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Autentizacna cesta

> autentizacna cesta pre dany list stromu:

> postupnost hodnét sirodeneckych vrcholov na ceste ku korefiu
> umozhuje vypocitat hodnotu korena z hodnoty listu a dalsich h hodnot

a = H(ag || aq)

/\

g = H(av || 1) aq = H(ag || )

Qg = H(aooo H Qigo1) Qo1 = H(Oémo || 04011)

Qo10 Q11

H(z) H(z3)

autentizacna cesta pre ap1o: auth(a10) = (@011, @00, @1)
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Merkleho podpisova schéma - overenie podpisu

> vstupy:

>
>
>
| 4

verejny kla¢ MSS (hodnota v koreni)
sprava

podpis v OTS schéme a jej verejny klu¢
autentizacna cesta

> postup:

1.
2.

3.

overime podpis spravy v OTS schéme

vypocitame hodnotu korena (z verejného kftic¢a OTS schémy a
autentizacnej cesty)

porovname ziskant hodnotu s verejnym kld¢om MSS

> bezpecnost schémy zavisi na vlastnostiach:

>
>
>

H pouzitej v Merkleho hasovacom strome
pouzitej OTS schémy
kryptografickych konstrukcii pouzitych pri generovani OTS schém
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Merkleho podpisova schéma - poznamky

» pri generovani schémy potrebné vygenerovat cely strom
> obmedzuje prakticky pouzitelni velkost h

v

vypocet autentizacnej cesty:
> Merkle tree traversal - sekvenc¢né generovanie listov a prislusnych
autentizacnych ciest (vyuZitie poradia pouzivanych listov)
> ¢as O(h), pamat O(h) (Szydlo, 2004)
» Co po vycerpani vietkych 2" OTS schém?
> vygenerovat novy strom + distribticia nového verejného kltica
> poslednou schémou podpisat koren nového stromu
> mat taky velky strom, Ze situacia nenastane

> podpisy su dlhsie kvéli autentizatnej ceste — h odtlackov navyse
> velkost stromu ovplyviuje dizku podpisov
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Merkleho podpisova schéma - poznamky (2)

v

pouzitie WOTS (WOTS*) v MSS
> 7z podpisu sa da dopocitat verejny klu¢ OTS schémy (okrem x pre WOTS,
resp. (r, k) pre WOTSY)
> skratenie podpisu, idea pouzita napr. v XMSS

v

problém: schéma nie je jednorazova, ale zrazu je stavova
> pre bezpecnost: aby sme OTS nepouzili viackrat
> pre efektivnost: vypocet autentizacnej cesty

v

stav pre niektoré pouzitia nemusi vadit
> napr. CA a podpisovanie certifikatov v HSM

v

vo vSeobecnosti je stav problém
> load-balancing, obnova systému zo zalohy (stary stav) a pod.
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XMSS (eXtended Merkle Signature Scheme)

» Buchmann, Dahmen, Hiilsing (2011)
» modifikacia Merkleho stromov
> xorovanie masiek pri agregacii hodnét
> v listoch zavesené tzv. L-stromy pre ulozenie verejnych kfu¢ov WOTS
schém (sposob hasovania verejného klica pre nasledné dokazy
bezpecnosti)
> motivacia: sta¢i pozadovat odolnost druhého vzoru namiesto odolnosti
voci koliziam
> pouzitie WOTS - verejny klGc¢ nie je potrebné uvadzat v podpise
> vypocita sa z podpisu a overi spolu s overenim XMSS stromu
> masky

> pre kazdu nelistovti hibku stromu zvolena lavé a prava maska
> masky st ndhodne volené retazce potrebnej dizky
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XMSS strom

o= H(ao@b(’)\|a1@b5)

/\

Qp = H(a00®b€ ||0401 69b§) Q= H(Oé1o@b€ ||0411 69b§)

Q1 = H(Oé()w S5 bé || Qo11 S bg)

N

/v Qo0 Qo11

koren L-stromu pre verejny kla¢ WOTS schémy
(nova sada masiek, rovnaka pre vsetky L-stromy)
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XMSS - poznamky

» | -strom

> rovnaka konstrukcia ako XMSS strom (nové nezavislé masky, ale rovnaké

v kazdom L-strome)

> listy — hodnoty verejného klaca WOTS (x, y1, ..., y1)

> nemusi byt mocnina 2 — umiestnenie hodnoét vyssie (aby kazdy nelistovy

vrchol mal dvoch potomkov)

> stale si potrebujeme pamaétat stav
> predstava o praktickych parametroch (2011):
> h =20, teda kapacita na 2%° podpisov

> pouzitie SHA-256, dizka verejného/stiikromného kltca: 13 568 / 280 bitov
> procesor i5 M-540, bezpecnost je interpretovana ako bit security

w  Podpis/Overenie Generovanie Podpis
16 7.00/0.52 [ms] 466 [s] 22 296 bitov
64 15.17/1.02 [ms] 1099 [s] 16 664 bitov

> novsi navrh a parametre: RFC 8391 (2018)
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Bezstavové schémy

» odstranenie stavu z podpisovej schémy
» zakladna idea (Goldreich): obrovsky binarny strom, napr. h = 256

> kazdy vrchol reprezentuje jednu OTS schému
> schému vieme vygenerovat zo sikromného kltGca a pozicie vrchola (PRF)

» sukromny klu¢: nahodny retazec bitov

> verejny klGé: verejny kla¢ OTS schémy v koreni stromu (Y)
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Podpisovanie

> podpisovanie spravy m (resp. jej odtlacku), napr. dizky 256 bitov:

1. hodnota spravy uréi konkrétny list § v strome

2. vypocitame parametre (kltce) vsetkych schém pre vrcholy (a ich
surodencov) na ceste od f ku koretiu (prislusné verejné klice ozna¢me
vy vhvn

3. spravu podpiseme OTS schémou pre f (ozna¢me o)

4. kazdu dvojicu verejnych klucov podpiseme prislusnou OTS schémou v
rodicovskom vrchole (podpisy oy, ..., 0p-1)

5. dvojicu podpisant schémou v koreni ozna¢me oy

6. podpis spravy: (o, 00, ..., Op—1, Y]l, Y, Y,[,, Y/:)
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Overenie podpisu

> vstup:
> sprava m (resp. odtlacok)
> verejny klfu¢ z korena stromu: Y
> podpis (O, 00y - » Oh—1s Y][, Y., Yé, Yy)

> postup overenia:
1. z m ur¢ime konkrétny list §
2. overime podpis o, (pomocou Y,[] alebo Y})
3. overime certifikacnii cestu, teda podpisy (o7, ..., 0p—1) pomocou verejnych
klacov z podpisu
4. overime podpis oy pomocou verejného klica Y
> nepotrebujeme stav, lebo pravdepodobnost kolizie je zanedbatelna
» podpisy vo vrcholoch certifikacnej cesty st vzdy rovnaké
> certifikuju sa verejné kltuce potomkov
> teda staci OTS schéma
>

nevyhoda: dlhé podpisy, nevhodné pre praktické pouzitie
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Optimalizacie bezstavovej schémy

> kombinacia viacerych technik
> deterministické/pseudonahodné urcenie listu v strome pre podpisovant
spravu
> pouzite few-time podpisovych schém namiesto WOTS v listovych
vrcholoch
> len pre podpisovanie samotnych sprav
bez nezelanych dopadov vieme podpisat zopar sprav (povedzme 4)

>
> zmensenie stromu (potrebného poctu listovych vrcholov)
> priklady schém: HORS, HORST, FORS

» rozdelenie velkého stromu na viacero Grovni mensich Merkleho stromov
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Optimalizacie bezstavovej schémy (2)

! : : () hash node
[J OTS node
<> FTS node

(o]
Figure 1: An illustration of a (small) SPHINCS structure.
Zdroj: D. Bernstein et al.: The SPHINCS+ Signature Framework (2019)
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PQC standardizacia

» v 2. kole bol jeden navrh tohto typu: SPHINCS+
> v 3. kole ako “alternate” (nie ako finalista)

NIST Status Report on the 2nd Round:

SPHINCS+ provides very solid assurance of its security claims, but this comes at a
substantial cost in performance—it is slower, and its signatures are considerably
larger than most other signature schemes. ...

It is difficult to imagine TLS with SPHINCS+ as the signature algorithm providing
acceptable performance. Both the speed and size of signatures would be
unacceptable.

» dizky v bajtoch (s - size-optimized (small), f - speed-optimized (fast)):

level private key public key signature

128 64 32 8080 SPHINCS+-128s
128 64 32 16976  SPHINCS+-128f
256 128 64 29792 SPHINCS+-256s
256 128 64 49 216  SPHINCS+-256f
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Zaver

> podpisové schémy zaloZené na hasovacich funkciach
> vzdy obmedzenie na max. pocet podpisov
> principy st jednoduché
> optimalizacie pre praktickd pouzitelnost a pre slabsie bezpe¢nostné
predpoklady su zlozitejsie
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