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Jednoducha substitu¢na Sifra (JSS)

P = C = A (abeceda)

K — mnozina vSetkych permutécii na A

Sifrovanie: Ex(p) = k(p); dedifrovanie: Di(p) = k~1(p)
atodit hrubou silou nie je efektivne mozné, ~ 2884 klicov
(pri 26 znakovej abecede)

vVvyyvyy
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Kryptoanalyza JSS

> (tok len so znalostou Sifrového textu (pri silnejsich Gtokoch je
kryptoanalyza trivialna)

> (to¢nik ma k dispozicii dostatocne dlhy Sifrovy text

v

kryptoanalyza sa opiera o frekven¢n(i analyzu znakov

» JSS nemenf frekvencie znakov, len ich ,oznaenie"
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Prirodzeny jazyk (1)

» redundantny — k pochopeniu/reprezentécii textu nie si vsetky
rovnako potrebné

» kompresia, vynechanie znakov

Tu v este ame In jedu stunu, zktore vSeti pijme, ae ndmta voa drao pade,
leo v jdnej iere a mesom bya dra s dvnastii hlaami, torém kazd den ednu
anick musi dat ozrat leboak bymu neali, ikohoby natid stdiiu npusti a mueli
b sme d smau pohnit. Z z dm na om poavalimestaia svje divCata a teaz
jerad n kralvej dére. ato rzkaza kralmestociernm stikom obiahnu, — ae aj
o dalohlast, zekto b sa tky naiel, tory y toh drak zabi, ze u tl voju céru pol
ralovtvom 4 za enu apo krlovejsmrtize dotane eld kajinu

vynechané kazdé piate pismeno, (Dobsinsky)
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Prirodzeny jazyk (2)

P r6zne znaky abecedy sa v texte vyskytujli s ré6znou pravdepodobnostou

» podobne pre dvojice (,,SA" vs. ,,GM"), trojice znakov (,ANO" vs.
JRHFY), ...

» priklad najfrekventovanejsich bigramov v anglictine (bez medzery):
TH, HE, IN, ER, AN, RE, ND, ON, EN, AT

» priklad najfrekventovanejsich trigramov v angli¢tine (bez medzery):
THE, AND, ING, HER, HAT, HIS, THA, ERE, FOR, ENT

» priklad najfrekventovanejsich 4-gramov v angli¢tine (bez medzery):
THAT, THER, WITH, TION, HERE, OULD, IGHT, HAVE

» priklad najfrekventovanejsich bigramov v slovencine (bez medzery):
PR, OV, PO, NA, NE, KO, ST, VA, RE
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g Frequency of English letters
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ETAOINSHRDLCUMWFGYU®PBVKIJXAQ2Z
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Prirodzeny jazyk (3)

iné uzito¢né Statistiky pri kryptoanalyze (angli¢tina):

Zaciatky slov Konce slov
T 15,94% E 19,17%
A 1550% S 14,35%
I 8,23% D 923%
S 7,75% T 8,64%
o) 7,12% N 7,86%
C 5,97% Y 7,30%
M 4,26% R 6,93%
F 4,08% O 4,67%
P 4,00% L 456%
W 3,82% F 4,08%
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AN Frequency of Slovak letters

A OE SNI TRV L KDMCUUPZYWHIJ BGF
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Sifrovy text

SR HJLHZ HPRHD XZQD FHJON JGHJ YGJAN SR AHZPNIE FQRA CPJMRFRQ DXR
0ZIRGSJ. B ZADJS FQRAY XZQZ IJGHZY FDORH SR MSZENIE MDJGHRIE
PZXZHSDAZF AHZPD 0ZAZSIZFRQD GHRFXN HYSJQZF RQJXZ FDROYAHZF RQJXZ
ZCPRFZFRQD CZGAZ0JSJ YGJAN HPRHJ. RA PZXZHSDID SJCPRIZFRQD XQDBAZ
SJLRAJL ZGRON AHZPJ GR HY FHJON MSZBDQD RAZ EYXN CZ ORBOD
ZXNIRLSJ GD GHRFRQD HRXZPN R HZ RL G ZCJFSJSDM. XZQZ HZ CZHPJXSJ
QJXZ HYSRLGD DSODRSD CZAQRORQD GHRFXY HPRHJ BR BRGRE 0Z GFZLDIE
CPRF R CPJHZ GR GSRBDQD FGJHANMD GCZGZXMD CPRIY ERHDH R
BSJMZBSDH.
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Frekvencna charakterististika sifrového textu

60 -

50 =

40 H H

20 HHHHM

10 HHHHH

0 | 1Ny

T T
RZHD JSGFQAXPOCNIYBEMLEKTUVW
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Kryptoanalyza ST

» .. .slides

» vela dalSich moznych vylepseni kryptoanalyzy

P automatizovana kryptoanalyza

> pouzitie slovnika prislusného jazyka, vyhladavanie podla vzoriek
(rovnaké/rdzne znaky), modelovanie jazyka (Markovov zdroj), . ..

» hill climbing (tart z ndhodného klica, Start z klG¢a utriedeného podla
frekvencii) ... ukazka
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Jednoznacnost kryptoanalyzy

v

Sifrovy text: QWERT

otvoreny text: kniha, obraz, lucia, ...

v

> otvoreny text: today, terms, index, ...

» kedy je ST jednoznaéne deSifrovatelny?

v

(ekvivalentne) kedy ST prisliicha prave jeden ,zmysluplny* klG&?
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Entropia

> X je diskrétna ndhodna premenna

v

X nadobida hodnoty xi,...,x, s pravd. p1,..., Pn
> entropia n.p. X:

H(X)=—=> pilgpi
i=1

P> entropia & olakavany pocet bitov potrebnych na reprezentaciu
vysledku X

> hod mincou: H(3,3) = —2-(31g3) =1 (bit)

N
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Entropia jazyka
P> na zaklade frekvencnej tabulky individudlnych znakov:

Hrnd(- . ) ~ 4,70
Hsk(...) ~ 4,23
HEN(- . ) =~ 4,15

» na zaklade frekvencii n-tic znakov (prepoditané na 1 znak):

Hen(dvojice) ~ 3,65 bitov/znak
Hen(trojice) ~ 3,22 bitov/znak

Hen =~ 1,50 bitov/znak

> entropia jazyka je entropia pre n — oo (kompresia)
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Redundancia textu

v

nech abeceda jazyka ma g znakov

v

Y — n.p. oznaluje otvoreny text dizky n

» redundancia textu Y:
D, =nlgg— H(Y)

» redundancia = o kolko bitov je OT dIhsi ako retazec potrebny na jeho
zapis
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Vzdialenost jednoznacnosti OT

> pre pripad Gtoku len so znalostou ST (COA)

» vzdialenost jednoznacnosti OT:
min{n e N| D, > H(K)}

» nadbytocné" bity OT umoznuji jednoznacne urcit klac
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Vzdialenost jednoznacnosti OT

> pre pripad Gtoku len so znalostou ST (COA)

» vzdialenost jednoznacnosti OT:
min{n e N| D, > H(K)}
»  nadbyto¢né” bity OT umoznuji jednoznacne urcit klac

» Priklad: jednoduchd substituéna Sifra (EN)
> H(K) = Ig(26!) ~ 88,38 (klie sii rovnako pravd.)
» D,=(47-15)-n=3,2-n (aproximujeme H(Y) pomocou entropie
jazyka)

> 3,2.n>8838 = n>28
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Vigenereova Sifra

v

polyalfabeticka substitiicia
> zretazenie n nezdvislych posuvnych Sifier (pripo¢itavame kli¢), napr.:
OTVORENYTEXT. . .

KLUCKLUCKLUC. . .
YEPQBPHADPRV ...

> zarovnani" frekvenéné charakteristika ST
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Kryptoanalyza

> utok len so znalostou Sifrového textu (COA)
» prvy krok — uréenie dizky klica n:
» Kasiskiho metdéda — rovnaké casti OT si Sifrované rovnako, ak ich
vzajomna vzdialenost je nasobkom n ... nsd offsetov rovnakych casti

ST

» Index koincidencie — vhodnost charakteristiky jednotlivych ,stép" ST
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Index koincidencie

> x = xyx»2...x; — retazec znakov

» index koincidencie retazca x, I.(x), je pravdepodobnost, Ze dva
nahodne zvolené znaky z x su rovnaké

_ >ifi(fi— 1)
le(x) = THe-1)

kde f; st pocetnosti jednotlivych znakov.

» pre dostatoéne dlhy retazec je I.(x) mozné aproximovat z
pravdepodobnosti znakov jazyka:

Imd(...)~0,0385 (pre 26 znakov)
IEN(...) ~ 0,0655
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Vzajomny index koincidencie

> vzdjomny index koincidencie retazcov x a y, Ml.(x,y), je
pravdepodobnost, Ze nahodne zvoleny znak z x a ndhodne zvoleny
znak z y si rovnaké

i fo o]
Mi =il
C(X7y) t . tl )
kde f; (f!) st poletnosti jednotlivych znakov v x (resp. y)
at (t') je dizka x (resp. y).
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Kryptoanalyza ST

» .. .slides
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Y4

Autokliuc

> vyuziva otvoreny text ako klG¢, napr.:

TOTOJEOTVORENYTEXT. . .

KLUCTOTOJEOTVORENY. . .

DZNQCSHHESFXIMKIKR

> |GStenie nie je zlozitejSie ako pri Vigenereovej Sifre, napr.:
> hypotéza o dizke kli¢a (skigame vietky)
> skimanie ,stdp” (retazec OT desifrovatelny jednym znakom kltca)
> testovanie spravnosti stopy, 26 moznosti (je z jazyka?)
» fungujd aj trividlne metriky typu (pre SK):
zahodime vsetky stopy, ktoré obsahuji viac nepripustnych znakov

(q.w.x)
maximalizujeme siicet Stvorcov 7 najcastejsich znakov (a,o0,e,s,n,i,t)
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