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Uvod

> IPS (Interactive Proof System) predpoklada neobmedzene vypoctovo
silného dokazovatela P

» praktické pouzitie: PPT dokazovatel s pomocnym vstupom
(tajnd/sukromna informacia)

> napr. ak P pozna izomorfizmus Gy =~ G,, tak vie realizovat ZK IPS pre Gl
v polynomialnom ¢ase

» identifika¢na schéma

>
>
>

dvaja ucastnici P (dokazovatel) a V (overovatel)

P vygeneruje svoj sitkromny a verejny klu¢

P dokaze svoju identitu ucastnikovi V prostrednictvom znalosti
sukromného kltuca

pritom V nevie o identite P presvedcit niekoho dalSieho (o sukr. kluci sa
nedozvie nic)

konstrukény prvok pre podpisové schémy
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Dokaz znalosti diskrétneho logaritmu

> (G,-) — grupa prvociselného radu q; generator g € G
> spolo¢ny vstup P a V (vereny kli¢): x € G
> P pozna hodnotu w € Z, (sukromny kluc, svedok, witness): g% = x
Protokol:
1. P— V:z=g'prer<iZq
Vo Picd {0, 1}
P—Via=r+cwmodgqg
V overi, ¢i plati g% = z - x¢

protokol viackrat opakujeme

vV & w D

V akceptuje prave vtedy, ked P uspeje vo vsetkych opakovaniach
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Vlastnosti protokolu

> Uplnost (completness): trivialne, pri znalosti w vie P uspiet vzdy,

g =

gr+cw — gr . (gw)c = 7. xC

> bezznalostnost (zero-knowledge): pomocou black-box simulacie:

>

>
>
>

simulator S ma k dispozicii x a V*
, $

S zvoli ¢/ « {0,1}

. . - $
S simuluje V* na vstupe z= g% x™¢, pre a « Z,
ak V* vygeneruje vyzvu ¢ = ¢’, tak trojica (z, ¢, a) je korektnou trojicou
pre simulovani komunikaciu; v opac¢nom pripade resetuje V* do
predchadzajiceho stavu

> korektnost (soundness): kedZze Vx3w : g% = x, tak pojem korektnosti
ako pre IPS nemé velky zmysel

>

pripomenme, ze pri IPS korektnost bola o situacii, ked vstup nie je z jazyka

> tu nas zaujima situacia, ked P nepozna w
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Uspesny beh = znalost w

> namiesto korektnosti poZzadujeme, aby z ispesného behu protokolu
vyplyvala znalost w k danému x
» neformalne: P vie spravne odpovedat na kazdu vyzvu
> c=0: ga,: z
> c=1g"=z-x
> odtial g7 %= xatedapoznaw=a —a
> samozrejme, uspief by P mohol aj bez w, ak by vopred vedel hodnotu ¢
» vhodna priprava z podla predpokladaného ¢
c=0:z=g“prea<iZq

$
c=lz=g"x""prea«Z,

>
>
> problém nastane, ak vyzva bude 1 - ¢
>

$anca uspiet pri k opakovaniach je 27%
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Formalnejsi pristup

> NP relacia R € {0, 1}* x {0, 1}* je uréena DPT algoritmom W(-,-)
> R={(x,w): W(x,w) akceptuje}
> W je polynomialny vzhladom na dizku prvého vstupu (|w| < p(|x|))

v

suvisiaci NP jazyk Lg = {x : 3w W(x, w) akceptuje}
> [ahko vidiet, Ze Lg € NP

> mnozina svedkov pre x: R(x) = {w: W(x, w) akceptuje}

v

pre predchadzajuci dlog problém/protokol:
» R={(xe G,weZy: g¥=x}
> 1g=G
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Extraktor znalosti

> knowledge extractor ~ spdsob naplnenia korektnosti (soundness, special
soundness)

> PPT algortimus K, ktory pre [ubovolny P* taky, Ze uspeje na vstupe
x € Lg, vypocita svedka, teda K(P*, x) € R(x)

> potrebné formalizovat “uspeje”, t.j. vztah medzi pravdepodobnostami

> tykasalen x € Lg, lebo v inak je R(x) = 0 a K nema ¢o vypocitat

> extraktor znalosti pre predchadzajici (dlog) protokol:

1.

ok wN

6.

K simuluje P* a ziskaz € G

K si zapamaéta stav P*

K poskytne P* vyzvu ¢ = 0 a ziska odpoved ay
K resetuje P* do stavu v kroku 2

K poskytne P* vyzvu ¢ = 1 a ziska odpoved a
nasledne a; — ao = dlog,(zx) — dlog,z = dlog,x

> K vie overit spravnost ziskaného w a vie skusat postup extrakcie
viackrat (redukcia pravdepodobnosti netspechu), ak P* neuspeje vzdy
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Schnorrov identifikacny protokol

> (G,-), |G| = q, g - ako predtym

> dokazujeme znalost dlog,x = w, pre nejaké x € G

> vyzva nie je bit ale lubovolna hodnota zo Z,
Protokol:

1. P— V:z=g’,prer<iZq
2. Vo P:c<iZq
3. P> Via=r+cw

4. V akceptuje prave vtedy, ked g% = z - x©
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Schnorrov identifikacny protokol — vlastnosti

> Uplnost: g2 =gV =g"-(g¥)° =z x°
> extraktor znalosti:
> postupujeme podobne ako pre bitovi vyzvu
> resetujeme P* pre vyzvy ¢ # ¢’
> po ziskani prisluinych odpovedi a, a’ spinajucich g% = zx° a g% = zx¢,
dostaneme: g% ¢ = x“=¢
> tedaa—-d =w(c—-c) = w=(a-a)/(c-C)

> (perfektna) bezznalostnost pre ¢estného overovatela:

\4

¢estny ~ vyzva c je volena uniformne nahodne zo Z,
. . ;8
simulator S zvoli ¢ « Z,

>

> S dopocita z = g*/x¢, pre a & Zg

> simulovana komunikacia: (z, ¢, a)

> pre neCestného overovatela nevieme spravit efektivnu black-box simulaciu
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Fiatova-Shamirova heuristika

» Schnorrov protokol je interaktivny
> neinteraktivna verzia: P posle data a V overi
» Fiatova-Shamirova heuristika:
> vyzva konstruovana z prvej spravy pomocou h.f. ¢ = H(z)
> predpokladame vhodny obor hodnét H (tu Z,)
> idea: P nevie ¢, kym nezvoli z, ani k ¢ nevie dopocitat vhodné z
» FS heuristika - transformécia trojkolového HVZK dékazu znalosti s
verejnymi hodmi mincou do schémy pre digitalne podpisy
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FS heuristika pre Schnorrov protokol

v

predpoklad H : {0,1}" — Zg je nahodné orakulum

v

podpisovanie spravy n:
1. z:g’,prer<$—Zq
2. ¢=H(m||2)
3. podpis o = (¢, r + wc)

———
N

> overenie podpisu:

1. z=g"-x"¢

2. overenie ¢ = H(m|| 2)

v

porovnajte so Schnorrovou podpisovou schémou
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Identifika¢ny protokol z RSA

v

Guillou-Quisquater

v

indtancia RSA: n = p - g, e nesudelitelné s ¢(n)
> pozadujeme dostatocne velké prvociselné e
> pre y € Z, dokazujeme znalost x: x® = y mod n
> pocitame modn

Protokol:
1. P— V:z=re,prer&Zn
2. V> P:c <i Ze
3. P> Via=rx°

4. V akceptuje prave vtedy, ked a® = zy*
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Identifikacny protokol z RSA — vlastnosti (1)

> Uplnost: a® = (rx)¢ =r¢- (x)¢ = zy¢

> (perfektna) bezznalostnost pre ¢estného overovatefla:
> Cestny ~ vyzva c je voleni uniformne ndhodne zo Z,
> simulator S zvoli ¢ <i Ze
> S dopocita z = a®/y<, pre a & Zy
> simulovana komunikacia: (z, c, a)

» simulacia necestného overovatela vs. efektivnost

> malé e - black-box simulacia, potreba iterovat protokol
> velké e — jeden beh staci, nevieme spravit efektivnu black-box simulaciu
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Identifikacny protokol z RSA — vlastnosti (2)

» extraktor znalosti:

»

vyVVYyVYYVYY

nech P uspeje v protokole pre dve vyzvy ¢ # ¢’ s rovnakym z

teda mame a, a’: a° = zy a a’® = zy*

dostavame (a/d’)¢ = yc‘c/ (%)

nsd(e,c—c") =1,lebo ¢ # ¢’ € Z, a e je prvocislo

(rozsireny Euklidov algoritmus) najdeme u,v € Z: ue+ v(c—¢’) =1

umocnenim (%) na v mame:

—ue => y: (yu. (a/a/)V)e

N——

X

(a/a/)ve — yv(c—c’) — y1—ue =y.y
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Identifika¢ny protokol z RSA — poznamky

FS heuristika — neinteraktivny protokol volbou ¢ = H(z)
konstrukcia podpisovej schémy analogicky ako pre Schnorrov protokol

P pri realizécii protokolu nepotrebuje poznat sikromny RSA exponent d

vVvyVvYyy

identity-based ~ schémy zaloZené na identite, verejny klu¢ je verejna
informacia (napr. e-mailova adresa)

> ya=H(ida); xa = y4

> potrebna déveryhodna tretia strana generujica sukromné kltice

> nie je potrebné podpisovat certifikaty
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