Doplnkové cvicenie (2025)

Testové otazky
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Vzajomny index koincidencie retazcov ‘abab’ a ‘cbeb’ je ... ...

Index koincidencie textu ‘abab’ je ......

Vzdialenost jednoznacnosti otvoreného textu sa zmensuje so zmensujucou sa entropiou kliuca.
O ano [ nie

Two-time pad problém nas potencialne trapi pri

OCBC OOFB [OECB

Meet-in-the-middle ttok na trojité Sifrovanie s troma nezavislymi kli¢mi ma casovi zlozitost
~ 2% kde X je

On O2n O3n Od4dn

Slide utok vyzaduje, aby tto¢nik mohol zvolit otvorené texty na Sifrovanie (CPA).
0 ano [ nie

Ktory méd obvykle pouziva vyplii (padding)?

OcCBC OOFB OCFB OCTR

GCM méd autentizovaného Sifrovania vyuziva na sifrovanie méd

OcCBC OOFB OCFB OCTR

V RSA schéme je sikromny exponent d nesudelitelny s ¢(n).

0 ano [ nie

V RSA schéme asymetrického Sifrovania pouzitie Cinskej vety o zvyskoch urjchluje ifrovanie.
0O ano [ nie

Ak vieme efektivne riesit DLOG problém v danej grupe, tak vieme efektivne riesit aj vypoctovy
Diffieho-Hellmanov problém v tejto grupe.
[0 ano [ nie

Sifrovy text v ElGamalovej schéme je dvojica (r,s). Z tjchto hodnot zévisia na otvorenom texte:
(1 obe hodnoty [ ibar [iba s [0 ziadna

Narodeninovy ttok na hasovaciu funkciu hlada
O vzor O druhy vzor O koliziu

HMAC spracuje kazdy blok vstupnej spravy dvakrat.
[0 4dno [ nie

Podpisy v ECDSA st oproti ElGamalovej schéme pri rovnakej tirovni bezpecnosti
(1 kratsie [ dlhsie [ rovnako dlhé

PBKDF?2 pouziva okrem hesla ako vstup aj sol.
[0 4dno [ nie

V Regevovej schéme vyuzivajicej LWE (Learning with Errors) problém nad Z, je otvoreny text
voleny z mnoziny

-1 -1
o{o,1} 0Oz, O{-%,... %}

Merkleho-Damgardova konstrukcia hasovacej funkcie zabezpedi, ze vysledna hasovacia funkcia je
odolna voci koliziam, ak je odolné voci kolizidm pouzitd kompresna funkcia.
0 ano [ nie

Podpisova schéma RSA PKCS#1 v1.5 je
[ deterministickd [0 zndhodnen&
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V Merkleho podpisovej schéme (MSS) o¢akivame, Ze vypoctovo narocénejsie je
[] overenie podpisu  [J podpisanie spravy

Na PBKDF2 funkcii pouzitej na ukladanie hesiel ndm z hladiska ochrany pred slovnikovym
tutokom moéze prekazat

(1 nizka pamétova zlozitost

[J nemoznost paralelizovat vypocet

O obmedzena dizka vystupu

Falsovanie ndhodnej spravy nas nemusi trapit pri Schnorrovej podpisovej schéme.
0 4dno [ nie

Uvazujme Hellmanovu tabulku pre hladanie hesiel z ich odtlacku. Transformécie odtlacku na
heslo su
[ rozne pre kazdy stlpec [ rozne pre kazdy riadok [ rovnaké pre kazdy riadok aj stlpec

Nech H je hasovacia funkcia odolnd voéi kolizidm. Potom aj G(z) = H(x) @ H(T) je odolna voci
koliziam.

0O ano [ nie

Merkleho podpisova schéma vyuzivajica strom thky k (koren ma hibku 0) umoznuje podpisat
O 1spravu Ok sprav [ 2% sprav 0 2k — 1 sprav

Pouzitie soli pri ukladani hesiel mé za ciel:

1 spomalit vypocet odtlacku pri slovnikovom ttoku
[J znemoznit itok hrubou silou

[0 spomalit ttoc¢nika pri on-line hadani hesiel

[J znemoznit predvypocet odtlackov hesiel vopred.

ZlozZitost desifrovania v Regevovej schéme (zalozenej na LWE probléme, s dlzkou stikromného
klaca/vektora n) je
OO(ogn) OO(n) OO(nlogn) O O(n?)

Nech h je dizka vystupu haSovacej funkcie a k je dizka kluca. Potom dizka vystupu HMAC
skonstruovaného z tejto hasovacej funkcie je
Oh Oh+k O2h O2h+k O ziadne z predchadzajtcich



Priklady

1.

Navrhnite techniku ciphertext stealing pre ECB moéd. Predpokladdme, ze sprava je dlhsia ako
jeden blok. Ocakavame, Ze (1) pocet volani Ej, pri Sifrovani OT sa nezmeni (2) technika nepouzije
ziadnu XOR operéaciu. Popiste sifrovanie aj desifrovanie v tomto pripade.

Uvazujme AES v CFB méde, v ktorom pouzijeme vypliiovii schému (napriek tomu, Ze to nie je
potrebné), napr. ako v PKCS #7. Popiste, ako by prebiehal oracle padding dtok a ¢o by nim
utocnik dosiahol.

V “ucebnicovej” verzii RSA Sifrovacej schémy ndm prekdzal determinizmus Sifrovania. Rozhodnite
a zdovodnite vhodnost nasledujtcich tprav, vyuzivajticich ndhodne vyberany zndhodnujici faktor

ré Z¥. Sifrovy text k otvorenému textu m € Z, je

(a) (r® mod n,r +m mod n);
(b) (7, (rm)¢ mod n).

Urcte interval, v akom sa moze pohybovat vzdialenost jednoznacnosti pre Vigenereovu sifru s
dlzkou kliacéa 4, ak abeceda jazyka otvoreného textu mé 32 znakov.

(Curveball 2020) Verejny kIu¢ pouzivatela v ECDSA schéme je Q = dG, kde d € Z} je stukromny
kIa¢ (n je prvociselny rad podgrupy bodov eliptickej krivky generovanej generdtorom G). Ukdzte
ako moze ktokolvek vytvorit falosny podpis pouzivatela A k lubovolnej sprave m, ak prijemca
akceptuje ako parameter schémy lubovolné G’ (ostatné parametre schémy zostant nezmenené).

Nech E je blokové Sifra (povedzme AES-128). Predpokladajme, ze dizka spravy je vizdy nasobkom
dlzky bloku (oznacme spravu m rozdeleni na bloky takto: m = my, ma,...,my,). Zdévodnite,
preco nasledujtce konstrukcie nie st vhodné ako MAC:

a) Hyp(m) = (co,cn), kde ¢, je posledny blok ziskany Sifrovanim m pomocou Ey v CFB mdde a
co je ndhodne zvoleny IV,
b) Gr(m) = Em, (... Em,(Er(m1))...), kde predpokladéme, 7e v E je dizka bloku zhodn4 s
dizkou kl¢ca,
¢) Fi(m) = Ex(m1) © Ex(Ex(m2)) & ... & B} (my,).
Nech ¢ je generator grupy (Z;‘,, -), kde p je velké prvocislo. Nech sprava m je rozdelend na bloky

m = my,Ma,..., My, kde kazdé m; € Z,. Rozhodnite a zdovodnite, ¢i st nasledujtice konstrukcie
hasovacich funkcii odolné voéi kolizidm:

a) H(m) = hy, kde h; = ghi-1+t™mi a hy = 0;
b) H(m) = hn, kde hz = gml . hi—l a ho = 2020.
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