Cvicenie 1 (2023)

Testové otazky

1.
2.
3.

10.

11.

12.

Vzajomny index koincidencie retazcov ‘abab’ a ‘cbeb’ je ... ...

Index koincidencie textu ‘abab’ je ......

Vzdialenost jednoznacnosti otvoreného textu sa zmensuje so zmensujucou sa entropiou kliuca.
O ano [ nie

Two-time pad problém nas potencialne trapi pri

OCBC OOFB [OECB

Meet-in-the-middle ttok na trojité Sifrovanie s troma nezavislymi kli¢mi ma casovi zlozitost
~ 2% kde X je

On O2n O3n Od4dn

Slide utok vyzaduje, aby tto¢nik mohol zvolit otvorené texty na Sifrovanie (CPA).
0 ano [ nie

Ktory méd obvykle pouziva vyplii (padding)?

OcCBC OOFB OCFB OCTR

GCM méd autentizovaného Sifrovania vyuziva na sifrovanie méd

OcCcBC OOFB OCFB OCTR

V RSA schéme je sikromny exponent d nesudelitelny s ¢(n).

0 ano [ nie

V RSA schéme asymetrického Sifrovania pouzitie Cinskej vety o zvyskoch urjchluje ifrovanie.
0O ano [ nie

Ak vieme efektivne riesit DLOG problém v danej grupe, tak vieme efektivne riesit aj vypoctovy
Diffieho-Hellmanov problém v tejto grupe.
[0 ano [ nie

Sifrovy text v ElGamalovej schéme je dvojica (r,s). Z tjchto hodnot zévisia na otvorenom texte:
1 obe hodnoty [ ibar [iba s [0 ziadna



Priklady

1.

Popiste slide utok na variant Sifry Speck-2n, v ktorej je v kazdom kole pouzity rovnaky kluc
(zhodny s kltuc¢om Sifry). Dlzka kltca je teda n bitov a nech mé Sifra n kol. Akt zlozitost bude
mat tento tutok (datovi aj ¢asovil) — porovnajte s utokom hrubou silou? Vedeli by Ste utok
vylepsit v CPA scendri — ako?

Navrhnite techniku ciphertext stealing pre ECB moéd. Predpokladdme, Zze sprava je dlhsia ako

jeden blok. Ocakévame, Ze (1) pocet volani Ej, pri Sifrovani OT sa nezmeni (2) technika nepouzije
ziadnu XOR operéaciu. Popiste sifrovanie aj desifrovanie v tomto pripade.

Uvazujme AES v CFB méde, v ktorom pouzijeme vyplilovii schému (napriek tomu, Ze to nie je
potrebné), napr. ako v PKCS #7. Popiste, ako by prebiehal oracle padding utok a ¢o by nim
tutocénik dosiahol.

V “ucebnicovej” verzii RSA Sifrovacej schémy nam prekazal determinizmus Sifrovania. Rozhodnite
a zdovodnite vhodnost nasledujuicich tprav, vyuzivajicich ndhodne vyberany znahodnujici faktor
ré Z¥. Sifrovy text k otvorenému textu m € Z, je

(a) (r® mod n,r +m mod n);
(b) (7, (rm)¢ mod n).

Urcte interval, v akom sa mo6ze pohybovat vzdialenost jednoznacnosti pre Vigenereovu sifru s
dlzkou kliaca 4, ak abeceda jazyka otvoreného textu mé 32 znakov.
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