Cvicenie 2 (21.11.2023)

Testové otazky
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13.

14.
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Narodeninovy ttok na hasovaciu funkciu hlada
O vzor 0O druhy vzor [ koliziu

. HMAC spracuje kazdy blok vstupnej spravy dvakrat.

O 4ano [ nie

Podpisy v DSA st oproti ElGamalovej schéme pri rovnakej Grovni bezpecnosti
O kratsie O dlhsie O rovnako dlhé

PBKDF2 pouziva okrem hesla ako vstup aj sol.
0 ano [ nie

V Regevovej schéme vyuzivajicej LWE (Learning with Errors) problém nad Z, je otvoreny text
voleny z mnoziny
O{0,1} 0z, O{-%%...,%5}

Merkleho-Damgardova konstrukcia hasovacej funkcie zabezpeci, ze vysledna hasovacia funkcia je
odolnd voci kolizidm, ak je odolnd voci kolizidm pouzitd kompresna funkcia.
00 ano [ nie

Podpisova schéma RSA PKCS#1 v1.5 je
[ deterministickda [0 zndhodnena

V Merkleho podpisovej schéme (MSS) ocakdvame, Ze vypoctovo narocnejsie je
[ overenie podpisu [ podpisanie spravy

Na PBKDF?2 funkcii pouzitej na ukladanie hesiel ndm z hladiska ochrany pred slovnikovym
ttokom moéze prekazat

O nizka pamétova zlozitost

[J nemoznost paralelizovat vypocet

O obmedzena dizka vystupu

FalSovanie ndhodnej spravy nas nemusi trapit pri Schnorrovej podpisovej schéme.
U éano [ nie

Uvazujme McElieceovu schému asymetrického Sifrovania. Schéma nebude bezpecénd, ak pouzity
samoopravny koéd opravuje najviac 1 chybu.
O ano [ nie

Uvazujme Hellmanovu tabulku pre hladanie hesiel z ich odtlacku. Transformécie odtlacku na
heslo st
[ rozne pre kazdy stlpec [ rozne pre kazdy riadok [ rovnaké pre kazdy riadok aj stlpec

Nech H je hasovacia funkcia odolnd voéi kolizidm. Potom aj G(z) = H(x) @ H(T) je odolna vodci
kolizidm.

U éano [ nie

Merkleho podpisové schéma vyuZzivajica strom hibky & (koren mé hibku 0) umoznuje podpisat
O 1spravu Ok sprav O 2% sprav 0O 2k — 1 sprév

Pouzitie soli pri ukladani hesiel ma za ciel:

1 spomalit vypocet odtlacku pri slovnikovom titoku
[] znemoznit itok hrubou silou

[0 spomalit Gtoc¢nika pri on-line hadani hesiel

] znemoznit predvypocet odtlackov hesiel vopred.

Zlozitost desifrovania v Regevovej schéme (zalozenej na LWE probléme, s dizkou stikromného
klaca/vektora n) je
OO0(logn) OO(Mm) OO(nlogn) OO(N?)



17. Nech h je dlzka vystupu haSovacej funkcie a k je dizka klaca. Potom dlzka vystupu HMAC
skonstruovaného z tejto hasovacej funkcie je
Oh Oh+k 0O2h 0O2h+Ek O ziadne z predchadzajicich



Priklady

1.

(Curveball 2020) Verejny kIu¢ pouzivatela v ECDSA schéme je Q = dG, kde d € Z} je stukromny
kIa¢ (n je prvociselny rdd podgrupy bodov eliptickej krivky generovanej generdtorom G). Ukdzte
ako moze ktokolvek vytvorit falosny podpis pouzivatela A k lubovolnej sprave m, ak prijemca
akceptuje ako parameter schémy lubovolné G’ (ostatné parametre schémy zostant nezmenené).

Nech E je blokov Sifra (povedzme AES-128). Predpokladajme, ze dizka spravy je vizdy nasobkom
dlzky bloku (ozna¢me spravu m rozdeleni na bloky takto: m = my, ma,...,my,). Zdévodnite,
preco nasledujtce konstrukcie nie st vhodné ako MAC:

a) Hp(m) = (co,cn), kde ¢, je posledny blok ziskany Sifrovanim m pomocou Ey v CFB mdéde a
co je ndhodne zvoleny IV,

b) Gr(m) = Em, (... Em,(Er(my))...), kde predpokladéme, 7e v E je dizka bloku zhodn4 s
dizkou kl¢ca,

c) Frp(m) = Ex(mi1) @ Ex(Ex(ma)) & ... & E}(my,).

Rozhodnite a zdovodnite, ¢i st bezpeéné nasledujiice varianty Schnorrovej podpisovej schémy
(pouzivame oznacenie zhodné s prednaskou; samozrejme, potrebné je upravit aj overovaciu
rovnicu):

a) V podpise je inak pocitand hodnota s = k + r + x mod ¢ (r sa nezmen).
b) V podpise je inak poéitand hodnota s = k — rz mod ¢ (r sa nezmen).

V Goldreichovej podpisovej schéme pouzijeme strom, v ktorom mé kazdy nelistovy vrchol 4
potomkov. Podpisovat budeme odtlacky sprav dlzky 256 bitov.

a) PopiSte ako bude fungovat podpisovanie a overovanie podpisov v novej schéme.

b) Porovnajte diiky verejného kluca, sikromného kltca a podpisu spravy v povodnej a novej
schéme. Predpokladajte, ze v pouzitych jednorazovych podpisovych schémach je v dizka
verejného klica, s dizka sikromného kluca a p dlzka podpisu.

¢) Porovnajte ¢asovi zlozitost podpisovania v oboch schémach. Nech g je zlozitost generovania
schémy a nech f je zlozitost podpisu.

. Nech g je generdtor grupy (Zy,-), kde p je velké prvocislo. Nech sprava m je rozdelena na bloky

m = my,Ma,..., My, kde kazdé m; € Z,. Rozhodnite a zdovodnite, ¢i si nasledujtice konstrukcie
hasovacich funkcii odolné voci kolizidm:

a) H(m) = hn; kde hl = gh’ifl""mi a hO — O,
b) H(m) = hn, kde hz = gm7 . hi—l a hO — 2020.

. Nech mé ttoénik v McElieceovom systéme Sifrovy text ¢ = mG’ + e, pricom wt(e) < ¢t. Predpok-

ladajme, Ze tito¢nik dokdZe podhodit Iubovolny Sifrovy text ¢’ a ndsledne rozlisit podla reakcie
adresdta, ¢i je v ¢’ najviac t chyb a text sa deSifruje na m (situdcia A), alebo je v iom viac ako
t chyb, pripadne desifrovany otvoreny text nie je m (situdcia B). PopiSte a zdévodnite postup,
ako pomocou orakula rozhodujiceho situacie A a B odstranit z ¢ chybovy vektor e, teda urcit
x = mG'. Uréte pocet potrebnych dotazov na ordkulum v najhorSom pripade.

Pomaocka: Rozdelte postup na dve Casti. V prvej sa z ¢ vyrobi ¢*, ktoré mé presne ¢ + 1 chyb
vzhladom na z.
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