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UÚ vod

– asymetri�keé  sč ifrovanie

– formaé lny pr)éstup k defin)é�ii bezpe�čnosti sč ifrova�)é�h s�heém

– IND-CPA a IND-CCA2

– doô kazy reduk�iou na podkladovyé  probleém

– ElGamalova s�heéma

– Fujisakiho-Okamotova transformaé�ia
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SŠ ifrova�ia s�heéma

šifrovacia schéma Π = ⟨Gen, Enc, Dec⟩

– Gen – znaéhodnenyé  polynomiaé lny
algoritmus
▫ vstup: 1𝑘 (𝑘 je bezpe�čnostnyé

parameter s�heémy)
▫ vyéstup: (pk, sk), kde pk je verejnyé

kľué �č a sk je sué kromnyé  kľué �č
▫ priestor spraév ℳ je obvykle ur�čenyé

vygenerovanyémi kľué �čmi

– Enc – znaéhodnenyé  polynomiaé lny
algoritmus
▫ vstup: pk, 𝑚 ∈ ℳ
▫ vyéstup: sč ifrovyé  text 𝑐 ← Encpk(𝑚)

– Dec – deterministi�kyé  polynomiaé lny
algoritmus
▫ vstup: sk, 𝑐
▫ vyéstup: otvorenyé  text 𝑚 = Decsk(𝑐),

resp. �hybovyé  symbol ⟂

– korektnosť s�heémy: ∀𝑘 ∈ ℕ; ∀(pk, sk) ← Gen(1𝑘) ∀𝑚 ∈ ℳ : Decsk(Encpk(𝑚)) = 𝑚
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Ciele a s�hopnosti ué to�čn)éka

– defin)é�ia bezpe�čnosti – kombinaé �ia �ieľa a s�hopnost)é ué to�čn)éka
– najsilnejsč ia defin)é�ia = najslabsč)é �ieľ + najsilnejsč ie s�hopnosti
– ciele:

▫ z)éskať sué kromnyé  kľué �č (ué plneé  rozbitie s�heémy)
▫ z)éskať otvorenyé  text k daneému sč ifroveému textu
▫ vypo�č)étať netriviaé lnu informaé�iu o otvorenom texte (seémanti�kaé  bezpe�čnosť)
▫ rozl)ésč iť spraévny otvorenyé  text prislué �hajué �i k sč ifroveému textu (nerozl)ésč iteľnosť)
▫ modifikovať sč ifrovyé  text tak, zče (neznaéme) otvoreneé  texty sué  znaémym spoô sobom

zaévisleé  (nepoddajnosť)
▫ skonsčtruovať korektnyé  sč ifrovyé  text bez znalosti prislué �hajué �eho otvoreneého textu

– schopnosti:
▫ znalosť verejneého kľué �ča (teda aj mozčnosť �čokoľvek zasč ifrovať)
▫ pr)éstup k desč ifrova�iemu oraékulu (poten�iaé lne s roô znymi obmedzeniami)
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Defin)é�ia bezpe�čnosti – experiment (IND-CPA)

– vyépo�čtovo obmedzenyé  (polynomiaé lny) ué to�čn)ék 𝐴

– ué to�čn)ék maé  pr)éstup k verejneému kľué �ču

– �ieľ: rozl)ésč iť, z ktoreého z dvo�h otvorenyé�h textov vznikol sč ifrovyé  text

𝐈𝐧𝐝𝐜𝐩𝐚
𝑨,𝚷(𝒌):

(pk, sk) ← Gen(1𝑘)

(𝑚0, 𝑚1, 𝑠) ← 𝐴(pk), kde |𝑚0| = |𝑚1| a 𝑠 reprezentuje stav vyépo�čtu

𝑐 ← Encpk(𝑚𝑏), kde 𝑏 ∈𝑅 {0, 1}

𝑏𝐴 ← 𝐴(𝑠, 𝑐)

return 𝑏𝐴 =? 𝑏 (1 ak 𝐴 ur�čil 𝑏 spraévne, inak 0)
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Defin)é�ia bezpe�čnosti – IND-CPA

Definícia. SŠ ifrova�ia s�heéma Π = ⟨Gen, Enc, Dec⟩ je IND-CPA bezpe�čnaé , ak pre
ľubovoľneého PPT ué to�čn)éka 𝐴 existuje zanedbateľnaé  funk�ia negl(⋅) takaé , zče plat)é:

Pr[Indcpa
𝐴,Π(𝑘) = 1] ≤

1
2

+ negl(𝑘).

– 𝑓 : ℕ → ℝ+
0  je (asymptoti�ky) zanedbateľná, ak pre ľubovoľnyé  kladnyé  polynoé m 𝑝:

∃𝑛0 ∈ ℕ ∀𝑛 > 𝑛0 : 𝑓(𝑛) <
1

𝑝(𝑛)

– nejakú zanedbateľnué  funk�iu ozna�č)éme negl(⋅)
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Poznaémky k defin)é�ii

– asymptoti�kaé  defin)é�ia

– IND-CPA nie je najsilnejšia defin)é�ia

– IND-CPA a ineé  varianty je mozčneé  definovať aj pre symetri�keé  sč ifrova�ie s�heémy
▫ CPA: pr)éstup k sč ifrova�iemu oraékulu
▫ pouzč )évaneé  napr)éklad pri analyéze moé dov blokovyé�h sč ifier

– pre�čo nemoô zče byť defin)é�ia IND-CPA “nejako perfektnaé”, teda
▫ s vyépo�čtovo neobmedzenyém ué to�čn)ékom ⟶ dokaé zče desč ifrovať s pravd. 1
▫ s Pr[⋅] = 1/2 ⟶ aj polynomiaé lny ué to�čn)ék sa dokaé zče od�hyé liť od 1/2

– deterministi�keé  s�heémy (s deterministi�kyém En�) nemoô zču byť IND-CPA bezpe�čneé
▫ 𝐴 vie sč ifrovať a vyépo�čtom Encpk(𝑚0), Encpk(𝑚1) ur�č)é 𝑏 s pravdepodobnosťou 1

– nerozl)ésč iteľnosť ekvivalentnaé  pojmu sémantická bezpečnosť (nemozčnosť vypo�č)étať
netriviaé lnu informaé�iu o otvorenom texte)
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ElGamalova s�heéma

– Gen(1𝑘):
▫ vygenerujeme grupu (𝐺, ⋅) prvo�č)éselneého raédu 𝑞 (kde |𝑞| = 𝑘) a jej generaé tor 𝑔
▫ sk = 𝑥 ∈𝑅 ℤ𝑞; pk = 𝑦, kde 𝑦 = 𝑔𝑥

▫ parametre grupy (𝐺, 𝑞, 𝑔) sué  vsčeobe�ne znaéme, pr)épadne sué  sué �časť sk a pk
• teda napr. pk = (𝐺, 𝑞, 𝑔, 𝑦)

▫ priestor spraév ℳ = 𝐺

– Encpk(𝑚) = (𝑔𝑡, 𝑦𝑡 ⋅ 𝑚), kde 𝑡 ∈𝑅 ℤ𝑞 (znaéhodneneé  sč ifrovanie)

– Decsk(𝑟, 𝑠) = 𝑠 ⋅ 𝑟−𝑥

– korektnosť s�heémy: 𝑠 ⋅ 𝑟−𝑥 = 𝑦𝑡 ⋅ 𝑚 ⋅ 𝑟−𝑥 = 𝑔𝑥𝑡 ⋅ 𝑚 ⋅ 𝑔−𝑡𝑥 = 𝑚
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Rozhodova�)é DH probleém

– parametre: 𝐺, 𝑞, 𝑔 ako v s�heéme

– probleém diskreé tneho logaritmu (DLOG):
▫ pre daneé  𝑦 ∈𝑅 𝐺 vypo�č)étať 𝑥 ∈ ℤ𝑞: 𝑔𝑥 = 𝑦

– vyépo�čtovyé  Diffieho-Hellmanov probleém (CDH):
▫ pre daneé  𝑔𝑎, 𝑔𝑏, kde 𝑎, 𝑏 ∈𝑅 ℤ𝑞 vypo�č)étať 𝑔𝑎𝑏

– rozhodova�)é Diffieho-Hellmanov probleém (DDH):
▫ pre danué  troji�u prvkov z 𝐺 rozhodnué ť jej typ
▫ skuto�čnaé  DH troji�a: (𝑔𝑎, 𝑔𝑏, 𝑔𝑎𝑏), kde 𝑎, 𝑏 ∈𝑅 ℤ𝑞
▫ naéhodnaé  troji�a: (𝑔𝑎, 𝑔𝑏, 𝑔𝑐), kde 𝑎, 𝑏, 𝑐 ∈𝑅 ℤ𝑞

8 / 23



DDH predpoklad

– formalizaé �ia predpokladu, zče DDH probleém je v danej grupe ťazčkyé

– definujme vyéhodu ué to�čn)éka/rozlisčova�ča 𝐷:

Advddh
𝐺,𝑞,𝑔(𝐷) = |Pr[𝑎, 𝑏 ∈𝑅 ℤ𝑞 : 𝐷(𝑔𝑎, 𝑔𝑏, 𝑔𝑎𝑏) = 1]

− Pr[𝑎, 𝑏, 𝑐 ∈𝑅 ℤ𝑞 : 𝐷(𝑔𝑎, 𝑔𝑏, 𝑔𝑐) = 1]|

– (DDH predpoklad) Pre ľubovoľneého PPT ué to�čn)éka 𝐷 existuje negl:

Advddh
𝐺,𝑞,𝑔(𝐷) ≤ negl(𝑘)
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IND-CPA bezpe�čnosť ElGamalovej s�heémy

Veta. ElGamalova s�heéma je IND-CPA bezpe�čnaé , ak pre pr)éslusčnué  grupu plat)é DDH
predpoklad.
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Doô kaz (1) – modifikovanaé  s�heéma Π∗

– ne�h Π je ElGamalova s�heéma, 𝐴 je
ľubovoľnyé  PPT ué to�čn)ék

– ozna�čme 𝜀(𝑘) = Pr[Indcpa
𝐴,Π(𝑘) = 1]

– vytvorme modifikovanué  s�heému Π∗

▫ rovnakyé  algoritmus Gen
▫ upravenyé  Enc∗(𝑚) = (𝑔𝑡, 𝑔𝑢 ⋅ 𝑚), kde

𝑡, 𝑢 ∈𝑅 ℤ𝑞
▫ na desčifrova�om algoritme nezaé lezč )é

(ani nie je mozčneé  desč ifrovať)
▫ Indcpa experiment zaévis)é len na Gen a

Enc

– pozorovania pre sč ifrovyé  text v Π∗, teda
(𝑔𝑡, 𝑔𝑢 ⋅ 𝑚):

▫ prvyé  komponent nezaévis)é na 𝑚 a je
uniformne distribuovanyé  v 𝐺

▫ pre ľubovoľneé  𝑚 je druhyé  komponent
uniforme distribuovanyé  v 𝐺 (lebo 𝑔𝑢

je)

▫ teda 𝑔𝑢 ⋅ 𝑚 nenesie zč iadnu
informaé�iu o 𝑚 (one-time pad nad 𝐺)

▫ preto Pr[Indcpa
𝐴,Π∗(𝑘) = 1] = 1

2
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Doô kaz (2) – rozlisčova�č 𝐷 pre DDH

– skonsčtruujme PPT rozlisčova�č 𝐷 pre DDH probleém
▫ vstup: 𝐺, 𝑞, 𝑔 a troji�a prvkov z 𝐺, ozna�čme i�h 𝑔1, 𝑔2, 𝑔3

– 𝐷 pouzč ije ué to�čn)éka 𝐴 (bude ho simulovať):
1. polozč )é pk = (𝐺, 𝑞, 𝑔, 𝑔1), teda 𝑦 = 𝑔1
2. simuluje: (𝑚0, 𝑚1, 𝑠) ← 𝐴(pk)
3. zvol)é naéhodneé  𝑏 ∈𝑅 {0, 1} a vytvor)é sč ifrovyé  text 𝑐 = (𝑔2, 𝑔3 ⋅ 𝑚𝑏)
4. simuluje: 𝑏𝐴 ← 𝐴(𝑠, 𝑐)
5. return 𝑏𝐴 = 𝑏 (teda 1 pri zhode, 0 inak)
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Doô kaz (3) – analyéza 𝐷

1. na vstupe 𝐷 je naéhodnaé  troji�a (𝑔𝑥, 𝑔𝑡, 𝑔𝑢)

– sčifrovyé  text zodpovedaé  sč ifrovaniu v s�heéme Π∗, 𝑐 = (𝑔𝑡, 𝑔𝑢 ⋅ 𝑚𝑏)

– 𝐷 vraé ti 1 praéve vtedy, keď 𝐴 uspeje v Indcpa experimente pre Π∗

– teda Pr[𝐷(𝑔𝑥, 𝑔𝑡, 𝑔𝑢) = 1] = Pr[Indcpa
𝐴,Π∗(𝑘) = 1] = 1

2

2. na vstupe 𝐷 je DH troji�a (𝑔𝑥, 𝑔𝑡, 𝑔𝑥𝑡))

– sčifrovyé  text zodpovedaé  sč ifrovaniu v s�heéme Π, 𝑐 = (𝑔𝑡, 𝑔𝑥𝑡 ⋅ 𝑚𝑏)

– 𝐷 vraé ti 1 praéve vtedy, keď 𝐴 uspeje v Indcpa experimente pre Π

– teda Pr[𝐷(𝑔𝑥, 𝑔𝑡, 𝑔𝑥𝑡) = 1] = Pr[Indcpa
𝐴,Π(𝑘) = 1] = 𝜀(𝑘)
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Doô kaz (4) – zaéver

– keďzče plat)é DDH predpoklad rozdiel pravdepodobnost)é obo�h pr)épadov pre 𝐷 mus)é byť
zanedbateľnyé :

|Pr[𝐷(𝑔𝑥, 𝑔𝑡, 𝑔𝑥𝑡) = 1] − Pr[𝐷(𝑔𝑥, 𝑔𝑡, 𝑔𝑢) = 1]| = |𝜀(𝑘) −
1
2

| ≤ negl(𝑘)

– odtiaľ dostaévame: 𝜀(𝑘) ≤ 1
2

+ negl(𝑘)
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Poznaémky k doô kazu

– alternat)évny spoô sob dokazovania – game hopping

– definujeme postupnosť hier (experimentov, ako napr. Indcpa)
▫ za�č)éname s hrou podľa defin)é�ie (𝐺0)
▫ postupne upravujeme niektoreé  �časti (voľba parametrov, vyépo�čet a pod.)
▫ kon�č)éme s hrou, v ktorej ué to�čn)ék nemoô zče vyhrať (𝐺𝑛)

– ukaé zčeme, zče rozdiel pravdepodobnost)é vyéhry medzi 𝐺𝑖  a 𝐺𝑖+1 je zanedbateľnyé, napr.
▫ nerozl)ésč iteľnosť na zaéklade nejakeého probleému
▫ identi�keé  hry azč  na �hybovué  udalosť so zanedbateľnou pravdepodobnosťou
▫ matemati�ky identi�keé  hry (len inak, ekvivalentne zap)ésaneé )

– V. Shoup: Sequences of Games: A Tool for Taming Complexity in Security Proofs, 2006
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Defin)é�ia bezpe�čnosti – experiment (IND-CCA2)

– vyépo�čtovo obmedzenyé  (polynomiaé lny) ué to�čn)ék 𝐴
– ué to�čn)ék maé  pr)éstup k verejneému kľué �ču a k desč ifrova�iemu oraékulu Decsk(⋅)
– �ieľ: rozl)ésč iť, z ktoreého z dvo�h otvorenyé�h textov vznikol sč ifrovyé  text

𝐈𝐧𝐝𝐜𝐜𝐚𝟐
𝑨,𝚷 (𝒌):

(pk, sk) ← Gen(1𝑘)

(𝑚0, 𝑚1, 𝑠) ← 𝐴Decsk(pk), kde |𝑚0| = |𝑚1| a 𝑠 reprezentuje stav vyépo�čtu

𝑐 ← Encpk(𝑚𝑏), kde 𝑏 ∈𝑅 {0, 1}

𝑏𝐴 ← 𝐴Decsk(𝑠, 𝑐) , pri�čom sa 𝐴 nesmie pyé tať priamo Decsk(𝑐)

return 𝑏𝐴 =? 𝑏 (1 ak 𝐴 ur�čil 𝑏 spraévne, inak 0)
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Defin)é�ia bezpe�čnosti – IND-CCA2

Definícia. SŠ ifrova�ia s�heéma Π = ⟨Gen, Enc, Dec⟩ je IND-CCA2 bezpe�čnaé , ak pre
ľubovoľneého PPT ué to�čn)éka 𝐴 existuje zanedbateľnaé  funk�ia negl(⋅) takaé , zče plat)é:

Pr[Indcca2
𝐴,Π (𝑘) = 1] ≤

1
2

+ negl(𝑘).

– variant experimentu a defin)é�ie IND-CCA1: 𝐴 po z)éskan)é 𝑐 nemaé  voô be� pr)éstup k Decsk
oraékulu

17 / 23



ElGamalova s�heéma nie je IND-CCA2 bezpe�čnaé

– 𝐴 postupuje takto (vyuzč ije poddajnosť s�heémy):

1. zvol)é ľubovoľneé  𝑚0 ≠ 𝑚1 ∈ 𝐺

2. z)éska sč ifrovyé  text 𝑐 = (𝑟, 𝑠)

3. vyuzč ije pr)éstup k desč ifrova�iemu oraékulu: Decsk(𝑟, 𝑠 ⋅ 𝑚′), kde 𝑚′ ∈ 𝐺 je ľubovoľneé

4. z)éskanyé  otvorenyé  text 𝑚𝑏 ⋅ 𝑚′ pouzč ije na ur�čenie 𝑏
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Pr)éklady IND-CCA2 bezpe�čnyé�h s�heém

– RSA-OAEP
▫ model s naéhodnyém oraékulom
▫ RSA predpoklad (nie tesnaé  reduk�ia)
▫ ineé  konsčtruk�ie ako RSA pouzč iteé  s OAEP vyzčadujué  partial-domain one-wayness

– Cramer-Shoup
▫ štandardné kryptografi�keé  predpoklady
▫ DDH predpoklad
▫ hasčova�ia funk�ia s vlastnosťou target collision resistance / universal one-wayness

(≈ hľadanie druheého vzoru vopred zvolenej spraévy pre rodinu hasčova�)é�h funk�i)é)

– ideaé lne modely (naéhodneé  oraékulaé , ideaé lne sč ifry a pod.) vs. sčtandardneé  predpoklady
▫ neinštancovateľné s�heémy
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FO transformaé�ia

– Fujisaki, Okamoto (1999)

– ako dosiahnuť IND-CCA2 bezpe�čnué  s�heému skombinovan)ém slabsč)é�h s�heém
▫ hybridnaé  konsčtruk�ia (sč ifrovanie)
▫ generi�kaé  konsčtruk�ia v modeli s naéhodnyém oraékulom
▫ slabsčia asymetri�kaé  s�heéma (v podstate OW-CPA, jednosmernosť)
▫ 𝛾-uniformita pre asymetri�kué  s�heému (pravd. ľub. dvoji�e OT, SŠT je ≤ 𝛾)
▫ slabsčia symetri�kaé  konsčtruk�ia (Find-Guess ∼ IND, ué to�čn)ék bez sč ifr. oraékula)

– via�ereé  vylepsčenia a modifikaé �ie neskoô r

– reduk�ia nie je tesnaé
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FO transformaé�ia – ElGamalova s�heéma s OTP

– Gen – ako predtyém, 𝑚 je z priestoru spraév symetri�kej sč ifry

– 𝐻1, 𝐻2 naéhodneé  oraékulaé  s vhodnyémi defini�čnyémi obormi aj obormi hodnoô t

– v ElGamalovej s�heéme sč ifrujeme naéhodne zvolenué  spraévu 𝜎

Encpk(𝑚) ↦ (𝑟, 𝑠, 𝑐) :

𝜎 ∈𝑅 𝐺
𝑡 = 𝐻2(𝜎, 𝑚)

(𝑟, 𝑠) = (𝑔𝑡, 𝜎 ⋅ 𝑦𝑡)

𝑐 = 𝑚 ⊕ 𝐻1(𝜎) resp: 𝐸sym
𝐻1(𝜎)(𝑚)

Decsk(𝑟, 𝑠, 𝑐) :
𝜎′ = 𝑠 ⋅ 𝑟−𝑥

𝑚′ = 𝑐 ⊕ 𝐻1(𝜎′) resp: 𝐷sym
𝐻1(𝜎′)(𝑐)

if 𝑠 = 𝜎′ ⋅ 𝑦𝐻2(𝜎′,𝑚′) : 𝑚 = 𝑚′

else: 𝑚 = ⊥ (explicitné zamietnutie)
return 𝑚
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Doô kazy v kryptoloé gii – zaéver

– dokaé zateľnaé  bezpe�čnosť ⇏ bezpe�čnaé  s�heéma v praxi

– doô kazy moô zču byť �hybneé  (poô vodnyé  doô kaz pre RSA-OAEP)

– defin)é�ie bezpe�čnosti nemusia zodpovedať prakti�kyém potrebaém

– insčtan�ie s�heém nezodpovedajué �e pravdepodobnostnyém odhadom (nie tesneé  reduk�ie)

– predpoklady bezpe�čnosti nemusia byť naplneneé  (naéhodneé  oraékulaé )

– nevhodnaé  implementaé �ia (ué toky postrannyémi kanaé lmi, ukladanie kľué �čov, entropia, …)

– ob)édenie kryptografie (ľudskyé  faktor)

– napriek všetkému to nie je zbytočné
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UÚ lohy

1. Zanedbateľneé  funk�ie
a) Ktoreé  z nasledujué �i�h funk�i)é sué  zanedbateľneé? 2−𝑛, 1

√𝑛
, 𝑛− ln 𝑛, 2−𝜋⋅ ln 𝑛

b) Ak 𝑓(𝑛) je zanedbateľnaé , tak aj 𝑓(𝑛) ⋅ 𝑛3 je zanedbateľnaé ?

2. Skonsčtruujme sč ifrova�iu s�heému z RSA: 𝑐 = (𝑟𝑒 mod 𝑛, lsb(𝑟) ⊕ 𝑚), kde 𝑚 ∈ {0, 1} a
𝑟 ∈𝑅 ℤ𝑛 (lsb ozna�čuje najmenej vyéznamnyé  bit). Zdoô vodnite, zče taé to s�heéma je IND-CPA
bezpe�čnaé . Akyé  predpoklad je potrebnyé? Je s�heéma aj IND-CCA2 bezpe�čnaé ?

3. Ak by sme pri desč ifrovan)é v FO transformaé�ii pre ElGamalovu s�heému a OTP
kontrolovali, �či 𝑟 = 𝑔𝐻2(𝜎′,𝑚′) namiesto testu 𝑠 = 𝜎′ ⋅ 𝑦𝐻2(𝜎′,𝑚′), stalo by sa nie�čo zleé ?
Zdoô vodnite.
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