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— zakladny scenar bezznalostnych (ZK) dékazov
= protokol s dvoma ucastnikmi, dokazovatel (P) a overovatel (V)
= dokdzat tvrdenie bez prezradenie ¢ohokolvek okrem pravdivosti samotného tvrdenia
= \/ nechce akceptovat nepravdivé tvrdenie a P chce UspesSne dokazat pravdivé tvrdenie
s Preco si to V nedokdze sam? — P vypoctovo silnejsi, resp. s dodatocnou informaciou

— roznorodé aplikacie
= vynutenie Cestného spravania ucastnikov v protokoloch
= jdentifikacné protokoly (autentifikacia na zaklade znalosti)
= kryptomeny zamerané na sukromie, napr. Zcash, Monero (prostrednictvom Bulletproofs)
s zk-SNARK (Succinct Non-Interactive ARguments of Knowledge)
o zk-STARK (Scalable Transparent ARgument of Knowledge)

Ciel: Vysvetlit vlastnosti ZK dokazov, predstavit zakladné konstrukcie.

1/29



JJvrdenia“

— Co vlastne dokazovatel dokazuje?

— prislusnost vstupu x do jazyka L — interaktivne dokazovacie systémy
= vypoctovo neobmedzeny P, pravdepodobnostny polynomialny V
= graf ma Hamiltonovsky cyklus, formula je splnitelna (SAT), ...

— znalost ,,svedka” vo vhodnej reldcii
s dbkazy znalosti (proofs of knowledge) s vypoctovo neobmedzenym P
= argumenty znalosti s vypoctovo efektivnym P (PPT algoritmus)
= P pozna Hamiltonovsky cyklus, splnitelné priradenie, diskrétny logaritmus, ...
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NP reldcia a svedok

NP relacia

— RC{0,1} x {0, 1}" urcena deterministickym polynomialnym algoritmom W(-, -)
s R = {(x,w) : W(x,w) akceptuje}, w je svedkom x v relacii R
s W je polynomiélny vzhladom na dizku prvého vstupu, teda aj |w| < p(|x|)

— suvisiaci NP jazyk: Ly = {x : 3w W (x, w) akceptuje}, [ahko vidiet, Ze L, € NP
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NP reldcia a svedok

NP relacia

— RC{0,1} x {0, 1}" urcena deterministickym polynomialnym algoritmom W(-, -)
s R = {(x,w) : W(x,w) akceptuje}, w je svedkom x v relacii R
s W je polynomiélny vzhladom na dizku prvého vstupu, teda aj |w| < p(|x|)

— suvisiaci NP jazyk: Ly = {x : 3w W (x, w) akceptuje}, [ahko vidiet, Ze L, € NP

Priklady
— HAM: nech G je graf, m je permutacia vrcholov grafu
= W(G, it) akceptuje, ak poradie vrcholov v it je Hamiltonovskou kruznicou v G
o | 5 je jazyk obsahujuci Hamiltonovské grafy (NP-uplny)
— DL: nech (G, -) je grupa s generatorom g, nechy € G
= W(y,w) akceptuje, ak g = y; svedok je diskrétny logaritmus
o |, = G, trividlny jazyk obsahujuci vSetky prvky grupy
— pre kazdy NP jazyk L existuje NP relacia R taka, ze L, =L
— pre kazdu NP relaciu R je jazyk L; v triede NP
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Trivialne neinteraktivhe dokazy

Uplnost (Completeness)

— prislusnost do jazyka x € L '
Vx € Lg: V akceptuje

= R je NP relacia
= neobmedzeny P, PPT V Korektnost/zdravost (Soundness)
Vx & Lg: V neakceptuje

— P posle V svedka w pre x
o \/ akceptuje, ak W (x,w) akceptuje

v . V4 v . . 7 Vé — 2 b “
— P posle Hamiltonovsku kruznicu, splnitelné P prezradza ,vsetko” (svedka)
priradenie, ... V overi, Ze je to spravne — V sa dozvie nieco, co by mozno nevedel

o sam vypocitat
— pre trivialne jazyky, napr. prvky grupy G, by

sme niekedy ani svedka nepotrebovali — da sa dokazovat ,viac” (interakcia)

— da sa dokazovat bezznalostne
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Interaktivne dokazovacie systémy
(prislusnost do jazyka)




Interaktivny dokazovaci systém (IDS)

Dvojica (P, V) je IDS pre jazyk L

P a V spolu komunikuju

neobmedzeny P

PPT V, teda aj polynomialny pocet kol,
dizky sprav a pod.

— spolocny vstup x, V akceptuje/zamieta

= (P,V)(x) =1/0

Uplnost
vx € L: Pr[(P,V)(x) =1] > 2/3

Korektnost/zdravost
Vx € LVYP*: Pr[(P*,V)(x) =1] <1/3

pravdepodobnosti 2/3 resp. 1/3 mozno
opakovanim a , hlasovanim® o vysledku
stlacit blizko k 1 resp. kO

Uplnost: P aj V sa spravaju Cestne

korektnost: V sa nenecha oklamat
lubovolnym P*

IP — trieda jazykov, pre ktoré existuje IDS

|IP = PSPACE
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Priklad: GNI

— jazyk neizomorfnych grafov
= GNI = {(Gy, G;) : Gy # Gy}

— GNI € co-NP Uplnost (G, = G,)
— V voli ndhodné izomorfné képie G, /G, — P uspeje vidy, lebo H méze byt izomorfné
— P pocita, z ktorého grafu képia vznikla len s jednym G,

Protokol — opakujeme k krat: Korektnost/zdravost (G, ~ G,)
1. V> P:H; He~G,;begi{l,2] — Hje izomorfné s oboma grafmi
2. P> V:b' (1,21} — P* uspeje v jednom kole s pravd. 1/2

: K
3. V overi, ¢i b = b'; ak nie, tak zamietne — V akceptuje vstup s pravd. 2

V akceptuje po k uspesnych kolach
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Bezznalostnost (ZK) — intuicia

— znalost = nieco, €o nie je mozné efektivne vypocitat (PPT)

— ZK IDS pre Cestného overovatela
=V sa v interakcii s P nedozvie nic, ¢o by si nevedel sdm vypocitat

— ZK IDS
= [ubovolny V* (stale PPT) sa v interakcii s P nedozvie nic, ¢o by si nevedel sdm vypocitat

— ,,ni¢ sa nedozvediet”
= komunikacia s P je efektivne simulovatelna tak, Ze sa od skuto¢nej neda odlisit

— predchadzajuci protokol pre GNI je ZK pre Cestného overovatela, ale nie je ZK vo
vSeobecnosti
s V* nemusi skonstruovat H ako izomorfnu képiu G, alebo G, (vygeneruje nahodné H)
s P mu vypocita, ¢i a s ktorym G, je H izomorfny, priCom V* si to nevie vypocitat sam

8/29



ZK formalnejsie

— view(P, V, x) — nahodna premenna obsahujuca komunikaciu P < V na vstupe x
— IDS (P, V) pre L je perfektne ZK pre Cestného overovatela, ak
3 PPT S Vx €L : view(P,V, x) = 5(x)
— IDS (P, V) pre L je perfektne ZK, ak
V PPTV* 3PPTSVx €L :view(P,V*, x) = 5(x)
— perfektne ZK = simulovana komunikacia je identicka so skutocnou

— ZK je definovana lenpre x € L
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Simulator pre cestného overovatela v GNI protokole

— komunikacia P s cestnym overovatelom V je sada k dvojic
o (H;, b}y, kde b; € {1,2}a H ~; G,

— simulator vygeneruje najskor b; a nasledne H;
o trivialne PPT
= trivialne je komunikacia distribuovana identicky so skuto¢nou komunikaciou
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— Typy ZK konstrukcii:
= perfektne ZK: simulovana komunikacia je identicka so skuto¢nou

= vypoctovo ZK: simulovana komunikacia je nerozlisitelna od skutocnej v PPT
(pravdepodobnost rozlisSenia je zanedbatelnd) ... CZK

— CZK = IP (ak existuje jednosmerna funkcia)

— ukazeme NP C CZK

= CZK pre jazyk HAM grafov obsahujucich Hamiltonovsku kruznicu
= HAM je NP-uplny
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CZK IDS pre HAM

Protokol — vstup je graf G

opakujeme k krat:
1. P > V:[G]=0(Myg)
2. V> P:cep {01}
3. P> V:
¢ = 0: r a odkrytie vSetkych zavazkov z
prvého kroku;
¢ = 1: odkrytie len tych zavazkov, ktoré
vytvaraju Hamiltonovsku kruznicu v| G
4. V overi, Ci je odpoved P v poriadku;
ak nie, tak zamietne

— pouzijeme zavazkovu schému
= nech o(x) oznacuje zavazok x
o zavazok matice: samostatné zavazky
jednotlivych prvkov
— oznacenia:
= M, je incidencna matica grafu G
o 71(G) permutacia vrcholov grafu

V akceptuje po k uspesnych kolach
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Vlastnosti protokolu pre HAM

Uplnost 7K
— nech G € HAM — black-box simuldcia jedného kola P < V*:
— P dokaze uspiet v protokole vidy (staci ho 1. Szvolic' €{0,1}
dodrzat) 2. ak ¢ =0, tak S vytvori |G |rovnako ako
Korektnost/zdravost P v protokole
— nech G ¢ HAM 3. akc =1, tak S zvoli nahodne
— predpokladajme o s perfektnou Hamiltonovsky graf H a namiesto |G
zavaznostou pouzije o (H)
s kedZze P* je vypoltovo neobmedzeny 4. S simuluje V* na vstupe |G|, resp. a(H)
— P* uspeje v jednom kole s pravd. 1/2 a ziska ¢
o potrebuje uhadnut ¢ predtym, ako sa 5. ak c # ¢, tak S resetuje V* do stavu
zaviaze ku [G pred 4. krokom a za¢ne znova;
> pravdepodobnost celkovo: 27 inak vie S vypisat simul. komunikaciu
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— simulator S je PPT

— simulovana komunikacia nie je identicka so skutocnou
o niekedy je zavazkom iny graf ako n(G)
= kedZe zdvazkova schéma ma vlastnost utajenia (hoci vypoctovo), v PPT nevieme skuto¢nu
a simulovanu komunikaciu rozlisit
= protokol je vypoctovo ZK (CZK)

— IDS, hoci aj ZK, nie su prakticky prilis uzitocné
= neobmedzene vypoctovo silny dokazovatel je nerealisticky koncept
= zvyC€ajne nepotrebujeme dokazovat prislusnost do jazyka
= skor potrebujeme dokazovat znalost nejakého tajného alebo sukromného parametra,
prip. vztahov medzi viacerymi parametrami
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Dokazy / argumenty znalosti




Dbkazy / argumenty znalosti

— majme x € L; a nech R je prisluchajuca NP-relacia, teda L = Ly

— niekedy chceme, aby P dokazal, Ze naozaj pozna svedka w: W (x, w) akceptuje
= neobmedzene vypoctovy P nema problém w zistit
= pre PPT P nie je schopnost dokazat x € L to isté ako znalost svedka, napr.
R={(n,p): p,neN, p|n, p&{1,n}}, Lgr—mnoZinazlozenych Cisel

— trividlny dokaz znalosti svedka je poslat w overovatelovi
=V overi vypoctom W(x,w)
= problém: vo vSeobecnosti nie je ZK - posSleme Hamiltonovsku kruznicu, diskrétny log, ...

— vlastnosti: Uplnost, kerektnrostfzdravest — extraktor znalosti

= nasledne moéze/nemusi mat protokol aj vlastnost ZK (formalizacia simuldciou)
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Extraktor znalosti

— znalost nemusi byt explicitnd, kde P pouziva priamo w
— znalost definujeme ako schopnost w efektivne vypocditat (extrahovat) z P

— PPT E nazyvame extraktor znalosti, ak V P* Vx € Lg:

Pr[(x,w) ER: w« EF (x)] > Pr{(P*,V)(x) = 1]

m]

neformalne: ak P* uspeje v protokole, dokdzeme z interakcie s nim ziskat w
extraktor vie ,resetovat” P*

extrakcia definovana len pre x € L (v opacnom pripade svedok neexistuje)
niekedy je vztah medzi pravdepodobnostami volnejsi

E vie overit ¢i je w spravne a vie spustat extrakciu viackrat (znizit pravd. netspechu)

m]

m]

m]

m]

17 /29



Schnorrov protokol — dbkaz znalosti diskrétneho logaritmu

— (G, -) grupa prvociselného radu p s
generatorom g

— spolocny vstup: x € G

— Ppoznaw € Z,: g% = x

Protokol

1. P>Via=g',r& 7,

2. Vo> P:cey 7,

3.P->V:iz=r+cw

4. V akceptuje prave vtedy, ked g° = ax*

Uplnost

gz — gr+cw —a- (gW)C — ax©

Extraktor znalosti

— nech P* uspeje v protokole

— E zbehne protokol s P* (a,c, z) a po
uspesnom dobehnuti resetuje P* do stavu
v kroku 2, kde zvoli ¢’ # ¢

— ak P* uspeje, mame dva Uspesné behy:

!

g> =ax" A g% = ax
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Bezznalostnost Schnorrovho protokolu

— nie je ZK pre neCestného overovatela
Perfektne ZK pre ¢estného overovatela = V* mobze zvolit ¢ akokolvek, neda sa
(HVZK) simulovat ako black-box (pravd., ze

. , , , o trafime c je zanedbatelna)
— Cestny overovatel = c je volené uniformne

nahodne — varianty protokolu pre ZK:
— simulator S: = vyzva ¢ € {0, 1} a opakujeme k krat
> zvolic €3 Z,, 2 €4 Z, black-box simulacia ako pri HAM
= vypocitaa = g*/x* oV posle zavazok k zvolenému ¢ predtym,
° vystup je trojica (a, ¢, 2) ako sa dozvie a (aplikovatelné nielen pre
— vystup distribuovany rovnako ako Schnorrov protokol)
komunikacia P < V — nedestny V* nevadi v neinteraktivnych

dokazoch/argumentoch
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> -protokoly

Vlastnosti

> -protokol pre NP relaciu R:
vstupy ucastnikov: P(x,w); V(x)

— perfektnd dplnost (x € Lg): V vidy akceptuje

— Specialna korektnost/zdravost: existuje PPT
extraktor, ktory z x € L a dvojice akceptujucich
komunikacii (a, c, z), (a,c’,z') s ¢ # ¢’ vypocCita w
také, ze (x,w) €R

1. P - V:a (oznamenie/zavazok)
2. V - P:c &g C(vyzva)
3. P - V:z(odpoved)

V zamietne alebo akceptuje,
deterministicky v PT zo vstupu a
komunikacie: (x, a, c, z)

— Specialna HVZK: existuje PPT simulator S
= Vx € Ly Vc € C: S(x, c) vygeneruje akceptacnu
komunikaciu (a, c, z), distribuovanu rovnako ako
v skutocnej komunikacii (kde V pouZije c)
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Poznamky k 2-protokolom

— X-protokol pre relaciu R je zaroven dékaz/argument znalosti pre R
— Schnorrov protokol je >2-protokol

— X-protokoly je mozné skladat, pricom vysledny protokol je opat >-protokol, napr.
nech (Py, ;) je Z-protokol pre R,

nech (P,,V;) je X-protokol pre R,

Rano = {((x0, x1), (Wo, w1)) : (X0, Wo) € Ry, (X1, W1) € Ry}

Ror = {((x0, 1), (b,w})) : (x,, W) € Ry, b € {0, 1}}

m]

m]

m]

m]
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2 -protokol pre Ranp

Ranp (paralelny beh s rovnakym c):

1. P - V:(ag, a,), kde g; je oznamenie P,
2. V - P:c (predpokladame rovnaky priestor vyziev v oboch protokoloch)
3. P > V:(zy,2,), kde z; je odpoved P,

V akceptuje prave vtedy, ked Vi (X, do, €, Z9) akceptuje A Vo (x4, a4, ¢, Z1) akceptuje
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Fiatova-Shamirova heuristika

Schnorrov protokol — neinteraktivna verzia

— spo6sob ako vyrobit neinteraktivny protokol
s argument znalosti, prip. 2-protokol
=V posiela ,iba“ nahodné vyzvy a overuje

Protokol (vypocet P)
1. a=gr,rERZp

odpovede P (public coins) 2. ¢=Hlx,a)
3. Z=r+cw
= Zfeine 4. dokaz: (a,2)

= nahradime nahodnu vyzvu ¢ vystupom
hasovacej funkcie: H(x, a)

= H ma vhodny obor hodnd6t

= model s nahodnym orakulom

V akceptuje prave vtedy, ked gZ = ax"*:2)

— alternativny dokaz (c, z) a overenie:

c< H(x,a), kde a =g* - x™¢
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Podpisova schéma zo Schnorrovho protokolu

— zakomponovanim spravy m do predchadzajuceho protokolu ziskame podpisovu schému:
= sukromny kltuc: w, verejny kla¢: x = g¥

= Podpisovanie spravy m:
1l.a=g',re 7,
2. ¢ =H(m,a)
3. podpiso = (c,r + cw)

= Qverenie podpisu o = (c, z) pre spravu m:
1. a=g°-x°¢
2. podpis je korektny vtedy, ked' ¢ = H(m, a)

— porovnajte so Schnorrovou podpisovou schémou
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Db6kaz/argument znalosti otvoreného textu v RSA schéme

— RSA:
sn=p-qg,e-d=1 (mody(n))
= E(m) = m®* modn

s D(c) = c? modn Protokol (Guillou, Quisquater)
o dostatocne velké prvociselné e 1. P> V:ia=r%rey7Z,
(podmienka navyse) 2. Vo Picey 7,

3. P> Viz=rwe
, 4. V akceptuje prave vtedy, ked z¢ = g - y©

hn

— 2-protokol pre relaciu
R={(y,w):w®=ymodn} CZ; xZ

Lp = Z, (trividlny jazyk)

spoloCny vstup y

P pozna navyse w

P nemusi v protokole poznat d ani

faktorizaciu n, staci verejny kltc

m]

Perfektna uplnost
7€ — (rWC)e —re. (We)

m]

(o ©

=a-y

m]

[m]
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Vlastnosti GQ protokolu (1)

Specialna korektnost/zdravost
— nech (a,c,z)a(a,c’,z') pre c # ¢’ su dve akceptujuce komunikacie

— tedazé=a-yS ()¢ =a-y°, odkial

z° B (Z’)e - Z € =
yc - ycl - y

— nsd(e,c —c') =1, teda 3s,t : se+t(c—c') =1 (rozsSireny Euklidov algoritmus)

te ,
(25) =y =yl= = (y*(z/2))°=y  ..Ziskamew
w
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Vlastnosti GQ protokolu (2)

Specialna HVZK
— nechyeZ,anechceZ,

— S(y, c) vygeneruje akceptacnu komunikaciu (a, c, z) takto:
1. z € Z;
2. a=2z°/y°

— trividlne je trojica (a, ¢, z) akceptacna — overovacia rovnica sedi

— rovnaka distribucia:
s g je uniformne distribuované v Z;, (lebo z°¢ je takto distribuované)
s cayatedaajysufixné (yc € Z;)
s 7 je potom jednoznacne urCené overovacou rovnicou
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Neinteraktivna verzia GQ protokolu (FS heuristika)

— FS heuristika: vypocet vyzvy ¢ = H(y, a)
= H s oborom hodnét Z,

Protokol (vypocet P)
1. a=r%rexgZ,
2. c=Hly,a)

3. z=rw*

4. dokaz: (a, z)

V akceptuje prave vtedy, ked' z¢ = g - yH":9

— alternativny dokaz (c, z) a overenie:

—C

C;H(y,a), kde a=2%-y
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Neinteraktivna verzia GQ protokolu (FS heuristika)

— FS heuristika: vypocet vyzvy ¢ = H(y, a)
= H s oborom hodnét Z,

Protokol (vypocet P)
1. a=r%rexgZ,
2. c=Hly,a)

3. z=rw*

4. dokaz: (a, z)

V akceptuje prave vtedy, ked z¢ = a - yH"-9)

— alternativny dokaz (c, z) a overenie:

—C

C;H(y,a), kde a=2%-y

Podpisova schéma

sukromny kluc: w, verejny kluc y
podpis spravy m: o = (c, z)

o rep Z,,a=r¢,c=H(m,a),z=rw
podpis o = (c, z) pre m je korektny, ked".
o ¢ =H(m,a), kdea=2z%-y°

schémy zaloZené na identite

verejny klu¢ ~ identita (mailova adresa)

* Y =H"(id,)

nie su potrebné certifikaty, PKI

potrebna je vsak déveryhodna tretia strana
= vypocet sukromného kluca, w, = yf\
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Ulohy

1. Ukazte, Zze Schnorrov protokol pre diskrétny logaritmus je X-protokol.

2. Ukazte, ze nasledujuci variant Schnorrovho protokolu ma vlastnosti Uplnosti, Specialne;j
korektnosti a HVZK, avsak je Uplne neodolny voci necestnému overovatelovi (vstupy ako v
povodnom protokole, P(x,w), V(x)):

1. P>Via=g',re 7,

2. Vo> Piceg 7,

3. P->V:z=w+cr

4. V akceptuje prave vtedy, ked g°> = xa°©
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