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UÚ vod

– minulaý  prednaý sžka – kryptoanalyý�a knapsack scheýmy
▫ formulaý cia kryptoanalyý�y ako probleýmu na vhodnej mrie�žke (SVP)

– cieľ: ukaý �ať niektoreý  kryptoanalytickeý  uý lohy, ktoreý  mo�žno formulovať ako probleýmy
na mrie�žkach

– naýplnž :
▫ LWE
▫ pevnaý  vyýplnž  v „ucžebnicovej“ ver�ii RSA
▫ faktori�aý cia pri cžiastocžnej �nalosti deliteľa
▫ kraý tky suý kromnyý  exponent v RSA
▫ probleým skryteýho cž7ýsla (hidden number problem)
▫ (EC)DSA a nevhodnyý  parameter pri podpisovan7ý
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LLL ako cžierna skrinka

– deterministickyý  polynomiaý lny algoritmus
▫ A. Lenstra, H. Lenstra, L. Lovaý s�

– vstup: baý �a mrie�žky 𝐿 (o�nacžme 𝑛 dimen�iu mrie�žky)

– vyýstup: LLL-redukovanaý  baý �a {𝑏1, …, 𝑏𝑛}:
▫ ‖𝑏𝑖‖ ≤ 2(𝑛−1)/2 ⋅ 𝜆𝑖
▫ pripomenž me, �že 𝜆𝑖  je 𝑖-te minimum 𝐿
▫ v�ždy, teda aj v najhorsžom pr7ýpade

– v praxi obvykle lepsž ie vyýsledky (mensž7ý aproximacžnyý  faktor)
▫ v priemernom pr7ýpade, pre naýhodneý  mrie�žky (experimentaý lne) ‖𝑏1‖ ≤ 1,02𝑛 ⋅ 𝜆1

– existujuý  aj ineý  redukcžneý  algoritmy, napr. BKZ a ich varianty
▫ BKZ: vysžsž ia �lo�ž itosť, lepsž ia baý �a (kratsž ie vektory, „ortogonaý lnejsž ia“)
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LWE

LWE inštancia
– 𝑞 – prvocž7ýslo pre ℤ𝑞
– 𝑛 – dimen�ia, 𝑚 – pocžet rovn7ýc
– 𝑨 ∈ ℤ𝑚×𝑛

𝑞  (𝑚 riadkov)
– 𝑠 ∈𝑅 ℤ𝑛

𝑞  (cžastokraý t malyý  vektor)
– 𝑒 – naýhodnyý  malyý  vektor (vhodnaý

distribuý cia)

𝑏 = 𝑨 ⋅ 𝑠𝖳 + 𝑒𝖳

– LWE: pre daneý  𝑨, 𝑏 vypocž7ýtať 𝑠
– po�naýmka: stlÚpcoveý  vektory

Vloženie LWE do mriežky
– budeme chcieť ℤ namiesto ℤ𝑞:

▫ 𝑏 = 𝑨 ⋅ 𝑠𝖳 + 𝑒𝖳 − 𝑞 ⋅ 𝑘𝖳, pre 𝑘 ∈ ℤ𝑚

– uva�žujme mrie�žku danuý  nasledujuý cou
maticou (baý �a suý  riadky):

𝑩 = (
𝑞𝑰𝑚

−𝑨𝖳

𝑏𝖳

𝟎
𝑰𝑛

𝟎

𝟎
𝟎
1

)

– 𝑩 je sžtvorcovaý  matica s 𝑚 + 𝑛 + 1
riadkami a stlÚpcami; plnaý  hodnosť

– pocž7ýtajme (𝑘, 𝑠, 1) ⋅ 𝑩
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Kraý tky vektor v mrie�žke 𝑩

(𝑘, 𝑠, 1) ⋅ 𝑩 = (𝑘, 𝑠, 1) ⋅ (
𝑞𝑰𝑚

−𝑨𝖳

𝑏𝖳

𝟎
𝑰𝑛

𝟎

𝟎
𝟎
1

) = (𝑒, 𝑠, 1)

– prvyých 𝑚 stlÚpcov: 𝑞 ⋅ 𝑘 − 𝑠 ⋅ 𝑨𝖳 + 𝑏𝖳 = 𝑒, preusporiadaneý  a transponovaneý

– ďalsž 7ých 𝑛 stlÚpcov: 𝑠 (triviaý lne)

– poslednyý  stlÚpec: 1 (triviaý lne)

– (𝑒, 𝑠, 1) je kraý tky vektor v mrie�žke, skuý sme ho naý jsť (demo)
▫ pre naýhodneý  𝑠 ∈ ℤ𝑛

𝑞  s veľkyým 𝑞 a ro�umnyým pocžtom rovn7ýc 𝑚 buduý  existovať aj
kratsž ie vektory ⇒ LLL nenaý jde spraývne riesženie

▫ pre maleý  𝑠 uý tok funguje lepsž ie, �vysžujuý ce sa 𝑛 ho opaä ť poka�7ý
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Deterministickeý  RSA s malyým 𝑒 a fixnou vyýplnž ou

RSA

– 𝑛 = 𝑝 ⋅ 𝑞 – suý cžin dvoch veľkyých prvocž7ýsel

– 𝑒, 𝑑 – verejnyý  a suý kromnyý  exponent
▫ 𝑒𝑑 ≡ 1 (mod (𝑝 − 1)(𝑞 − 1))

– verejnaý/suý kromnaý  transformaýcia na ℤ𝑛:
▫ 𝑚 ↦ 𝑚𝑒 mod 𝑛
▫ 𝑐 ↦ 𝑐𝑑 mod 𝑛

– optimali�aý cia 𝑒 – ryýchlosť sž ifrovania
▫ 𝑒 = 3 – najmensžie mo�žneý
▫ 𝑒 = 216 + 1 = 65537 – najcžastejsž ie

vyu�ž 7ývaneý  v praxi

Malé 𝒆 a krátka správa

– ucžebnicovaý  ver�ia s malyým 𝑒 = 3 (napr.)

– �naýmy probleým pre spraývu 𝑚 < 𝑛1/3

▫ poved�me 𝑚 ako symetrickyý  kľuý cž
▫ 𝑚3 < 𝑛 ⇒ 𝑐 = 𝑚3 (be� mod 𝑛)
▫ 𝑚 je mo�žneý  ľahko vypocž7ýtať 𝑚 = 𝑐1/3

– mo�žneý  riesženie – pridať vyýplnž
▫ spraýva 𝑚 dlÚ�žky 𝑙 bitov, teda 𝑚 < 2𝑙

▫ statickaý  vyýplnž  𝑎 = 𝑣 ⋅ 2𝑙  (fixne
�voleneý  𝑎 pre vsžetky 𝑚)

▫ 𝑐 = (𝑎 + 𝑚)3 mod 𝑛
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UÚ tok na fixnuý  vyýplnž

– uva�žujme polynoý m 𝑓(𝑥) = (𝑎 + 𝑥)3 − 𝑐
▫ 𝑓(𝑥) = (𝑎 + 𝑥)3 − 𝑐 = 𝑥3 + 3𝑎𝑥2 + 3𝑎2𝑥 + (𝑎3 − 𝑐)  (po�naýme koeficienty 𝑓)

– 𝑚 je malý (𝑚 < 2𝑙 = 𝑅) korenž  polynoý mu 𝑓(𝑥), pocž7ýtajuý c mod 𝑛

– budeme konsžtruovať polynoý m 𝑔(𝑥) ∈ ℤ[𝑥], ktoryý  maý  tie�ž  korenž  𝑚, tera� vsžak nad ℤ
▫ hľadať korene v ℤ vieme efekt7ývne
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Hľadanie polynoý mu 𝑔

1. �abe�pecž7ýme, �že 𝑔(𝑚) ≡ 0 (mod 𝑛) nasledovnyým tvarom polynoý mu:

𝑔(𝑥) = 𝑐3𝑓(𝑥) + 𝑐2𝑛𝑥2 + 𝑐1𝑛𝑥 + 𝑐0𝑛

2. naý jdeme 𝑔: |𝑔(𝑚)| < 𝑛, aby nebolo potrebneý  pre 𝑔(𝑚) pocž7ýtať mod 𝑛

|𝑔(𝑚)| = |𝑔3𝑚3 + 𝑔2𝑚2 + 𝑔1𝑚 + 𝑔0|

< |𝑔3|𝑅3 + |𝑔2|𝑅2 + |𝑔1|𝑅 + |𝑔0| < 𝑛 (⋆)

… teda potrebujeme naý jsť maleý  koeficienty 𝑔𝑖

(1), (2) ⇒ 𝑔(𝑚) = 0, lebo mod 𝑛 sa neuplatn7ý
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Hľadanie koeficientov

𝑐3 ⋅ (𝑥3 + 3𝑎𝑥2 + 3𝑎2𝑥 + (𝑎3 − 𝑐))

+𝑐2 ⋅ ( 𝑛𝑥2 )

+𝑐1 ⋅ ( 𝑛𝑥 )
+𝑐0 ⋅ ( 𝑛) }

}
}

}
}

𝑔3𝑥3 + 𝑔2𝑥2 + 𝑔1𝑥 + 𝑔0

– ne�aý le�ž 7ý naým na hodnotaý ch 𝑐0, …, 𝑐3, avsžak chceme platnosť (⋆)

– 𝑙1 norma vs. 𝑙2 norma:
▫ ‖𝑣‖1 = |𝑣1| + |𝑣2| + … + |𝑣𝑛|
▫ ‖𝑣‖2 = (𝑣2

1 + 𝑣2
2 + … + 𝑣2

𝑛)1/2

▫ pou�ž ijeme Cauchyho-Schwar�ovu nerovnosť: |⟨𝑣, 𝑢⟩| ≤ ‖𝑣‖2 ⋅ ‖𝑢‖2
▫ dostaneme: ‖𝑣‖1 = ⟨(|𝑣1|, …, |𝑣𝑛|), 𝟏⟩ ≤ ‖𝑣‖2 ⋅ ‖𝟏‖2 ≤ √𝑛 ⋅ ‖𝑣‖2
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Mrie�žka pre naý jdenie korenž a v ℤ

– hľadaýme kraý tky vektor v celocž7ýselnej mrie�žke, pricžom vektory baý �y sžkaý lujeme tak, aby
najkratsž 7ý vektor minimali�oval (⋆)

(𝑐3, 𝑐2, 𝑐1, 𝑐0) ⋅

(

(
(

𝑅3

0
0
0

3𝑎𝑅2

𝑛𝑅2

0
0

3𝑎2𝑅
0

𝑛𝑅
0

𝑎3 − 𝑐
0
0
𝑛

)

)
)

=

(

(
(

𝑐3𝑅3

𝑐3𝑎𝑅2 + 𝑐2𝑛𝑅2

𝑐3𝑎2𝑅 + 𝑐1𝑛𝑅
𝑐3(𝑎3 − 𝑐) + 𝑐0𝑛

)

)
)

𝖳

– pou�ž ijeme LLL a naý sledne pre naý jdenyý  najkratsž 7ý vektor po odstraýnen7ý 𝑅 faktorov
hľadaýme korenž  v ℤ (demo)

– 𝑚 nemoô �že byť veľmi dlheý
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Po�naýmky

– �ovsžeobecnenyý  tvar 𝑔(𝑥)
▫ 𝑔(𝑥) = 𝑠(𝑥)𝑓(𝑥) + 𝑛𝑡(𝑥), pre nejakeý  𝑠, 𝑡 ∈ ℤ[𝑥]
▫ 𝑚 je staý le korenž  𝑔 pocž7ýtajuý c mod 𝑛
▫ potenciaý l pre kraý tky vektor na dosiahnutie |𝑔(𝑚)| < 𝑛 (inaý  mrie�žka)

– hranica pre 𝑚 je 𝑛1/𝑒 (Coppersmith)
▫ vyu�ž itie vysžsž 7ých mocn7ýn 𝑓2(𝑥), … a 𝑛2, …
▫ vyýber vhodnyých polynoý mov do baý �y mrie�žky
▫ pripustenie polynoý mov vysžsž 7ých stupnž ov

– potrebnaý  analyý�a – dlÚ�žka spraývy, aproximaýcia SVP pomocou LLL, …
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Faktori�aý cia pri cžiastocžnej �nalosti deliteľa

– RSA: 𝑛 = 𝑝 ⋅ 𝑞 a nech 𝑝 > 𝑞, teda 𝑝 > 𝑛1/2

– predpokladajme, �že po�naýme vaä cžsž iu cžasť prvocž7ýsla 𝑝
▫ �nalosť najvyý�namnejsž 7ých bitov, o�nacžme 𝑎
▫ sžpeciaý lna konsžtrukcia 𝑝, chybnyý  RNG a pod.

– nepo�naýme poslednyých 𝑙 bitov 𝑝, teda 𝑝 = 𝑎 + 𝑚, kde ne�naýme 𝑚 < 2𝑙 = 𝑅

– 𝑚 je korenž  polynoý mu 𝑓(𝑥) = 𝑥 + 𝑎, pocž7ýtajuý c mod 𝑝
▫ 𝑚 je korenž  (mod 𝑝) aj ľubovoľnej celocž7ýselnej lineaý rnej kombinaý cie

𝑔(𝑥) = 𝑐2𝑓2(𝑥) + 𝑐1𝑓(𝑥) + 𝑐0𝑛

– chceme naý jsť vhodnuý  lin. komb., v ktorej buduý  koeficienty 𝑔(𝑥) maleý
▫ |𝑔(𝑥)| = |𝑔2𝑥2 + 𝑔1𝑥 + 𝑔0| < |𝑔2| 𝑅2 + |𝑔1| 𝑅 + |𝑔0|
▫ ak |𝑔(𝑚)| < 𝑝, tak 𝑚 je korenž om 𝑔(𝑥) nad ℤ a vieme ho efekt7ývne naý jsť
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Mrie�žka pre faktori�aý ciu

– analogicky ako v predchaýd�ajuý com pr7ýpade, tera�:

𝑔(𝑥) = 𝑐2𝑓2(𝑥) + 𝑐1𝑓(𝑥) + 𝑐0𝑛 = 𝑐2(𝑎 + 𝑥)2 + 𝑐1(𝑎 + 𝑥) + 𝑐0𝑛

= 𝑥2(𝑐2) + 𝑥(2𝑐2𝑎 + 𝑐1) + (𝑐2𝑎2 + 𝑐1𝑎 + 𝑐0𝑛)

– v maticovom tvare (baý �a mrie�žky suý  sžkaý lovaneý  koeficienty polynoý mov, ktoreý
kombinujeme):

(𝑐2, 𝑐1, 𝑐0) ⋅ (
𝑅2

0
0

2𝑎𝑅
𝑅
0

𝑎2

𝑎
𝑛

) = (
𝑐2𝑅2

2𝑐2𝑎𝑅 + 𝑐1𝑅
𝑐2𝑎2 + 𝑐1𝑎 + 𝑐0𝑛

)

𝖳
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Po�naýmky

– riesženie SVP (LLL) a naý sledne, po odstraýnen7ý 𝑅-faktorov hľadanie korenž a (demo)

– takaý to mrie�žka uspeje pre |𝑚| < 𝑛1/6

▫ teda cca. 1/3 bitov 𝑝 je ne�naýmych
▫ lepsž7ý postup uspeje pre cca. 1/2 ne�naýmych bitov 𝑝
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Kraý tky suý kromnyý  exponent v RSA

– v RSA skuý sime �voliť najskoô r relat7ývne kraý tke 𝑑 a naý sledne dopocž7ýtame 𝑒
▫ ryýchlejsž ia suý kromnaý  transformaýcia (desž ifrovanie, podpisovanie)

– Wiener: efekt7ývna rekonsžtrukcia 𝑑, ak 𝑑 < 1
3

𝑛1/4

▫ originaý lne pou�ž iteý  reťa�oveý  �lomky
▫ alternat7ývne je mo�žneý  sformulovať uý tok na mrie�žkach

– Boneh, Durfee: efekt7ývna rekonsžtrukcia 𝑑, ak 𝑑 < 𝑛0,292

▫ vyu�ž 7ývaneý  mrie�žky
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UÚ tok na kraý tke 𝑑

𝑒𝑑 ≡ 1 (mod

𝜑(𝑛)

⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞(𝑝 − 1)(𝑞 − 1)) ⇒ 𝑒𝑑 = 1 + 𝑘(𝑝 − 1)(𝑞 − 1)
𝑒𝑑 = 1 + 𝑘(𝑛 + 1 − (𝑝 + 𝑞)) označme 𝑠 = 𝑝 + 𝑞
𝑘𝑠 + 𝑒𝑑 − 1 ≡ 0 (mod (𝑛 + 1))

– 𝑠 = (𝑝 + 𝑞) ≈ √𝑛

– 𝑘 ≤ 𝑑, lebo 𝑘𝜑(𝑛) = 𝑒𝑑 − 1 a 𝑒 < 𝜑(𝑛) (obykle), teda 𝑘𝜑(𝑛) < 𝑒𝑑 < 𝜑(𝑛)𝑑
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Polynoý m s predp7ýsanyými korenž mi

– uva�žujme polynoý m 𝑓(𝑥, 𝑦) = 𝑥 + 𝑒𝑦 − 1

– 𝑥 = 𝑘𝑠, 𝑦 = 𝑑 suý  riesžen7ým 𝑓(𝑥, 𝑦) ≡ 0 (mod (𝑛 + 1))

– ak 𝑑 < 𝑛1/4, tak vieme ohranicžiť riesženia takto: 𝑥 < 𝑛3/4 = 𝑋 a 𝑦 < 𝑛1/4 = 𝑌

– hľadaýme vhodnuý  lineaý rnu kombinaý ciu polynoý mov 𝑓(𝑥, 𝑦), 𝑦(𝑛 + 1) a 𝑛 + 1:

𝑔(𝑥, 𝑦) = 𝑐2 ⋅ 𝑓(𝑥, 𝑦) + 𝑐1 ⋅ 𝑦(𝑛 + 1) + 𝑐0(𝑛 + 1)

▫ korene/riesženia mod (𝑛 + 1) suý  �achovaneý , chceme vsžak aj nad ℤ

|𝑔(𝑥, 𝑦)| = |𝑔2𝑥 + 𝑔1𝑦 + 𝑔0| < |𝑔2| 𝑋 + |𝑔1| 𝑌 + |𝑔0| < 𝑛 + 1

▫ teda potrebujeme cžo najmensžie koeficienty
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Inyý  pohľad

– ℎ(𝑥, 𝑦) = −𝑑𝑥 + (𝑘𝑠 − 1)𝑦 + 𝑑 maý  rovnakeý  korene a maleý  koeficienty
▫ je vhodnou lineaý rnou kombinaý ciou 𝑓(𝑥, 𝑦), 𝑦(𝑛 + 1) a 𝑛 + 1:

ℎ(𝑥, 𝑦) = 𝑐2(𝑥 + 𝑒𝑦 − 1) + 𝑐1𝑦(𝑛 + 1) − 𝑐0(𝑛 + 1) ⇒ 𝑐2 = −𝑑
ℎ(𝑥, 𝑦) = −𝑑𝑥 + 𝑦(−𝑒𝑑 + 𝑐1(𝑛 + 1)) + 𝑑 + 𝑐0(𝑛 + 1)

= −𝑑𝑥 + 𝑦(𝑘𝑠 − 1 + 𝑙(𝑛 + 1) + 𝑐1(𝑛 + 1)) + 𝑑 + 𝑐0(𝑛 + 1) ⇒ 𝑐1 = −𝑙
ℎ(𝑥, 𝑦) = −𝑑𝑥 + 𝑦(𝑘𝑠 − 1) + 𝑑 + 𝑐0(𝑛 + 1) ⇒ 𝑐0 = 0

– ak naý jdeme ℎ, nemus7ýme hľadať korene, koeficienty pre�radia 𝑑

– sžkaý lujeme stlÚpce tak, aby najkratsž 7ý vektor mrie�žky bol dlhyý  cca. ako �želeaneý  riesženie
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Mrie�žka pre uý tok na kraý tke 𝑑

– vytvor7ýme mrie�žku, baý �y �odpovedajuý  kombinovanyým polynoý mom

– sžkaý lovaneý  na minimali�aý ciu |𝑔(𝑥, 𝑦)|

– hľadaýme najkratsž 7ý vektor (maleý  koeficienty) pomocou LLL

(𝑐2, 𝑐1, 𝑐0) ⋅ (
𝑋
0
0

𝑒𝑌
𝑌(𝑛 + 1)

0

−1
0

𝑛 + 1
) = (

𝑐2𝑋
2𝑐2𝑒𝑌 + 𝑐1𝑌(𝑛 + 1)

−𝑐2 + 𝑐0(𝑛 + 1)
)

𝖳

– nech (𝑎2, 𝑎1, 𝑎0) je naý jdenyý  najkratsž 7ý vektor

– ocžakaývame 𝑑 = |𝑎2|/𝑋, resp. 𝑑 = |𝑎0| (demo)

– analyý�a, pre akeý  dlÚ�žky to funguje, je naý rocžnejsž ia
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Inaý  mrie�žka

– polynoý m 𝑓∗(𝑥, 𝑦) = 𝑥 + 𝑒𝑦
▫ 𝑥 = 𝑘𝑠 − 1 a 𝑦 = 𝑑 suý  korene mod (𝑛 + 1)
▫ kombinujeme polynoý my 𝑓∗(𝑥, 𝑦) a 𝑦(𝑛 + 1)
▫ krátka kombinaý cia s rovnakyými korenž mi je −𝑑𝑥 + (𝑘𝑠 − 1)𝑦
▫ mrie�žka:

(𝑋
0

𝑒𝑌
𝑌(𝑛 + 1))

▫ pre naý jdenyý  najkratsž 7ý vektor (𝑎1, 𝑎0) ocžakaývame 𝑑 = |𝑎1|/𝑋 (demo)
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Probleým skryteýho cž7ýsla (hidden number problem)

– aplikaý cie v uý tokoch na niektoreý  kryptografickeý  konsžtrukcie
▫ cžiastocžnaý  �nalosť parametrov scheým
▫ typicky: parameter volenyý  pri podpisovan7ý v DSA, resp. ECDSA scheýmach –

rekonsžtrukcia suý kromneýho kľuý cža

Hidden Number Problem (HNP)

– verejneý  𝑛, tajneý  𝛼

– cžiastocžneý  informaýcie o hodnote 𝛼 v tvare (𝑡𝑖 , 𝑎𝑖), kde
▫ 𝑡𝑖  je naýhodneý  cž7ýslo 0 < 𝑡𝑖 < 𝑛 (rovnomernaý  distribuý cia)
▫ 𝑎𝑖  �odpovedaý  niekoľkyým najvyý�namnejsž 7ým bitom 𝑡𝑖𝛼 mod 𝑛

– uý loha: naý jsť 𝛼

– viacero variantov, �ovsžeobecnen7ý aj pr7ýstupov k riesženiu
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Riesženie HNP pomocou mrie�žok (CVP)

– informaýciu (𝑡𝑖 , 𝑎𝑖) o 𝛼 vieme vyjadriť: 𝑡𝑖𝛼 mod 𝑛 = 𝑎𝑖 + 𝑟𝑖
▫ teda 𝑟𝑖 + 𝑎𝑖 − 𝑡𝑖𝛼 ≡ 0 (mod 𝑛)
▫ 𝑟𝑖  je maleý  v porovnan7ý s 𝑛, poved�me |𝑟| < 𝑅

(

((
(

𝑛
0

0
𝑡1

0
𝑛

0
𝑡2

…
…
⋱
…
…

0
0

𝑛
𝑡𝑚)

))
) – uva�žujme sadu 𝑚 + 1 vektorov (riadky)

– vektor (𝑡1𝛼 mod 𝑛, …, 𝑡𝑛𝛼 mod 𝑛), teda (𝑎1 + 𝑟1, …, 𝑎𝑛 + 𝑟𝑛)
je ich celocž7ýselnou lineaý rnou kombinaý ciou
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Riesženie HNP pomocou mrie�žok (CVP) - pokr.

(

(
(
(

𝑛
0

0
𝑡1

0
𝑛

0
𝑡2

…
…
⋱
…
…

0
0

𝑛
𝑡𝑚

0
0

0
1
𝑛 )

)
)
)

– pridan7ým stlÚpca dostaneme baý �u mrie�žky

– (𝑡1𝛼 mod 𝑛, …, 𝑡𝑚𝛼 mod 𝑛, 𝛼/𝑛) je bod mrie�žky

– riesž ime CVP pre vektor (𝑎1, …, 𝑎𝑚, 0)

– Babaiov algoritmus (Babai’s nearest plane algorithm)

Po�naýmka (o�nacžme 𝑴 horeuvedenuý  maticu mrie�žky):

– keď�že (−𝑡1, …, −𝑡𝑚, 𝑛) ⋅ 𝑴 = (0, …, 0, 1), maý  mrie�žka aj takyý to kraý tky vektor
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Riesženie HNP pomocou mrie�žok (prechod k SVP)

– pripomenž me: 𝑟𝑖 + 𝑎𝑖 − 𝑡𝑖𝛼 ≡ 0 (mod 𝑛), kde 𝑟𝑖  je maleý , poved�me |𝑟| < 𝑅

(

(
(
(
(
(

𝑛
0

0
𝑡1

−𝑎1

0
𝑛

0
𝑡2

−𝑎2

…
…
⋱
…
…
…

0
0

𝑛
𝑡𝑚

−𝑎𝑚

0
0

0
𝑅/𝑛

0

0
0

0
0

−𝑅)

)
)
)
)
)

– najkratsž 7ý vektor mrie�žky 𝑴∗:
(0, …, 0, 𝑅, 0), �7ýskanyý  lineaý rnou
kombinaý ciou (−𝑡1, …, −𝑡𝑚, 𝑛, 0) ⋅ 𝑴∗

– vektor (𝑟1, 𝑟2, …, 𝑟𝑚, 𝛼 𝑅
𝑛

, −𝑅) je kraý tkym
vektorom � mrie�žky

– druhyý  (ne�aývislyý ) najkratsž 7ý vektor?

– lepsžie: chceme kraý tky vektor s nenulovou
poslednou suý radnicou (demo)
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ECDSA a nevhodnyý  parameter pri podpisovan7ý

– 𝐺 bod eliptickej krivky – generaý tor podgrupy prvocž7ýselneýho raýdu 𝑛

– suý kromnyý  kľuý cž: 𝑑 ∈𝑅 ℤ∗
𝑛; verejnyý  kľuý cž: 𝑄 = 𝑑𝐺 a ineý  parametre (krivka)

– podpis (�jednodusžene) Sig𝑑(𝑚) = (𝑟, 𝑠)
▫ 𝑟 = (𝑘𝐺)𝑥 mod 𝑛, kde 𝑘 ∈𝑅 ℤ∗

𝑛
▫ 𝑠 = 𝑘−1(ℎ + 𝑑𝑟) mod 𝑛, kde ℎ = 𝐻(𝑚)

– vieme, �že �nalosť 𝑘 umo�žn7ý �7ýskať suý kromnyý  kľuý cž � podpisu
▫ 𝑑 = 𝑟−1(𝑠𝑘 − ℎ) mod 𝑛

– predpokladajme cžiastocžnuý  �nalosť 𝑘 � viaceryých podpisov
▫ napr. implementaý cia generuje kraý tke 𝑘, uý toky postrannyými kanaý lmi a pod.
▫ WLOG moô �žeme predpokladať, �že horné bity 𝑘 suý  0 (teda 𝑘 je kraý tke)
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Prechod na HNP

– upravme podpisovuý  rovnicu:

𝑠 = 𝑘−1(ℎ + 𝑑𝑟) mod 𝑛
𝑘 = 𝑠−1(ℎ + 𝑑𝑟) mod 𝑛

−𝑠−1ℎ⏟⏟⏟⏟⏟
𝑎𝑖

+ 𝑘 ≡ 𝑠−1𝑟⏟
𝑡𝑖

⋅ 𝑑⏟
𝛼

(mod 𝑛) ... inštancia HNP
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