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— dva pristupy k bezpecnym vypoctom:
= plne homomorfné Sifrovanie (FHE) a outsourcované vypocty
= viacstranné vypocty (Secure Multiparty Computation, MPC)
- FHE: vysoka vypoctova zloZitost

— MPC: vysoka komunikacna zlozitost
= generickeé vs. Specializované protokoly
= rozne modely, napr. komunikacneé, hrozby (Utocnici), bezpecnost

Skupina ucastnikov pocita spolocne funkciu, pricom si navzdjom nedéveruju a chcu
zachovat' sukromie svojich vstupov.
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Hlavné modely bezpecnosti

— dva hlavné modely z hladiska spravania sa ucastnikov

— polocCestni ucastnici (semi-honest)
= Ucastnici dodrzuju protokol tak, ako je predpisany
= po skonceni sa snazia extrahovat dodato¢nu informaciu z komunikacie

— necestni ucastnici (malicious)
= Ucastnici nedodrziavaju protokol, s cielom ziskat informaciu o ostatnych vstupoch

— Poznamky:
= spomenme si na ZK (bezznalostnost) pre cestného overovatela vs. ZK pre
lubovolného overovatela
= dodatocna informdcia - okrem tej, ktora sa da vypocitat z vlastného vstupu a
vystupu funkcie
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Jednoduchy priklad - vypocet suctu (priemeru)

_ nGéastnikov Py, ..., B, 1. P; zvolir € Z,; a poSle P, hodnotu

mq +r
- kazdy s vlastnou hodnotou m; 2. postupne: P; pripocita m; k prijatej
— ciel: vypocitat )7, m; bez prezradenia hodnote a posle P;4
cohokolvek dalsieho 3. Py dostane od Py: 1 + Xy my

odpocita r a oznami vysledok

- predpokladajme, ze Y-, m; < M

° vSetky + a — operacie su pocitané - predpokladame poloCestnych ucastnikov
mod M = protokol bezpecny voci jednotlivcovi
_ privypotte priemeru stai delit n = protokol nie je bezpecny voci dvojici

(napr. P, a P, vedia zistit m5)
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Oblivious Transfer (OT)

— zakladny protokol pre konsStrukciu
vSeobecnych MPC (OT = MP()

— UCastnici: odosielatel S, prijemca R

1-2 OT
— S ma dvojicu sprav mg, my

— zovseobecnenie 1-t OT:

= Smatsprav: myq, ..., m;
- Rmavstup b € {0, 1} = Rmavstupb € {1, .., t}
— ciele 1-2 OT protokolu:

= vystup: R sa dozvie m,,
= sukromie S: R sa nedozvie niC o my_,
= sukromie R: S sa nedozvie nico b

= ciele ako pre 1-2 OT, zovSeobecnené
pre t sprav
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1-2 OT pre polocCestnych ucastnikov

- R zvoli
= inStanciu asymetrického Sifrovania s
verejnym klucom pk

= nahodne zvoli verejny kl'a¢ pk’ (v 1. R - S: (pk,pk’) ak b = 0, resp.
schéme musi byt verejny KItc takto (pk’,pk)akb =1
volitelny)

2. § = R: Ey, (my), Epg, (m4), kde
— pri poloCestnych ucastnikoch su ciele (pKko, pk;) je prijata dvojica klicov
protokolu naplnené
= ak R nedodrzi protokol pri vol'be pk’,
dozvie sa aj my_y,

3. R deSifruje m, s pouzitim pk

— lahko zovseobecnit na 1-t OT
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Ako zamedzit podvodnej vol'be pk'?

ElGamalova Sifrovacia schéma 1-2 OT protokol
— grupa G prvocisleného radu
_ genzrétoll)‘g €EG ’ Lo RicERE
- H: G - {0,1}, hasovacia funkcia (RO) 2. R = S: (yo,y1), kde
- stkromny kl'u¢ x € Z, Yp =g prex €g Lgay,_, = Cy, '
- verejny klucy = g* 3. Soveri, Ze yyy; = ¢
- otvoreny text m € {0, 1}/ (ukond¢i protokol ak rovnost’ neplati)
— Sifrovanie: . ko
(g%, Hy*) ® m), kde k € Z, 4.5 > R: (gk:»H(YO ) D my),
— deSifrovanie: (g™, H(y1") © my), kde ko, k1 € Zg
(Hy" @m) ® H((g")*) =m 5. R deSifruje m, pomocou x
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1-t OT zaloZeny na ,trapdoor” permutacii

— trapdoor permutacia - napr. RSA . = . -
(trapdoor = sukromny kluc) rotokol (spravy my, .., m; € Zy):

— opat predpokladame polocCestnych Ll & s (@) vy i [T

ucastnikov 2. R - S: {Ci}le, kde ¢, = E(a) pre

~ existuje vela konstrukcii OT protokolov @ €p Ly; OStatne ¢; Eg Zn

= optimalizacia vypoctovej a 3. S > R:{D(c;) - m; mod rt}f:1
komunikacnej zloZitosti

= redukcia poctu asymetrickych
operacii pri vel'kom pocte OT
protokolov

4. R vypocita
(D(cp) mp)-at=a-my -al=
m;, (mod n)
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2PC s malym definicnym oborom

Protokol:
- f(x,y),kdex € X,y €Y a|X|aj|Y] st 1. A zvoli nahodny, nezavisly kluc pre
malé kazdé x € X (oznaCme k, ) a pre kazdé
= f ako look-up tabulka T s |X| - |Y]| y €Y (oznacme k)
riadkami 2. A zaSifruje kazdy riadok T
= neskalovatelné ey & 181 (UBey)
) xRy )
- vstupy ucastnikov: 3. A - B: k,, nahodne permutovana
* A mavstup x, B mavstup y zaSifrovana tabul'ka T
- E - vhodna symetricka Sifra 4. A & B:1-|Y| OT, prenos hodnoty k,
5. B ma ky a ky, amoze desifrovat Ty,
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2PC s malym definicnym oborom (pokr.)

B: ktory riadok riadok je ten spravny
(nahodna permutacia)?

idea 1 - pred Sifrovanim pridat napr.

konsStantnu vypln

— potrebné deSifrovat riadky pokial
nenajdeme spravnu vypln

— dopad na vypoctovu zlozitost (v
priemere deSifrujeme polovicu riadkov)

— dopad na komunikacnu zloZitost
(prediZenie ST)

idea 2 (point-and-permute)

ku k, (k, ) pridame nahodnd permutaciu
{1, ..., |X|} (resp.{1, ..., |Y|})

urCena nahodna permutacia look-up
tabul'ky (pre x a y)

po prenose ky, resp. OT prenose k,, vie B
urcit riadok, ktory deSifruje

neformalna uvaha:

= A a B vypocitaju f(x,y)

= A sanedozvie ni¢ o y - OT protokol

= B sanedozvie ni€ o x - nahodna
permutacia Sifrovanych riadkov T
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Garbled Circuits protokol

- Yao (1986)
— vSeobecny protokol pre dvoch polocestnych ucastnikov (4, B)

— funkcia reprezentovana ako booleovsky obvod (dany prislusnymi hradlami)
= booleovskeé hradla maju obmedzeny definicny obor
= protokol postupne vyhodnoti obvod

— vel'kost obvodu ma vplyv na zlozitost:
= sCitanie, porovnanie, nasobenie, AES, nepriama adresacia A[i], podmienKy;, ...

- bez ujmy na vSeobecnosti f : {0,1}" x {0,1}" - {0,1}"
= vstupy A: x4, ..., X, vstupy B: y4, ..., ¥,

— A vytvori skomolent verziu obvodu pre f (teda A zvoli klice na hranach obvodu)
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Skomolenie obvodu

— kazdy prepoj/vodic/hrana w (vstupny, interny, vystupny):
= priradena dvojica nahodnych klucov k9, ki

— kazdé hradlo (AND, XOR a pod.) je skomolené takto:
= nech k3, k}, resp. kg, ki st kli¢e zodpovedajuice vstupom hradla
= nech k2, k! st klice zodpovedajice vystupu hradla

a b AND
a0 ANk K Eig(Ep (k)
01 0 = ki kp Epg(Epa(k?)
100 ki kp Ejy(Ejo(kd))
11 1 ’

ki kb Epa (B (kD))
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1. A — B:kluce pre vlastné vstupné bity k7, ..., kin
A - B: permutovaneé tabul'ky Sifrovych textov skomolenych hradiel
— pouZijuc vypln alebo point-and-permute techniku
— pri g hradlach 4g Sifrovych textov

2. A © B prenos klucov zodpovedajucich vstupnym bitom B
- n krat 1-2 OT (aj paralelne), pre kazdu dvojicu kltucov zodp. vstupnému bitu B

3. B vyhodnoti booleovsky obvod
— B ma kluce zodpovedajuce vSetkym vstupnym bitom a skomolené hradla
— B ziska kluce zodpovedajuce vystupnym bitom obvodu

4. A prezradi B bity, ktoré zodpovedaju tymto klticom
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— intuicia, preco by to malo fungovat
= korektnost v modeli s poloCestnymi ucastnikmi zrejma
= A sanedozvie vstupy B - OT protokol
= B sa nedozvie vstupy A - klicCe su nezavislé na bitoch, permutacia skomolenych

hradiel
= potrebna aj Specificka bezpecnost dvojitého Sifrovania

— konStantny pocet kol — podla vol'by OT protokolu 2 alebo 3 kola

— rozne optimalizacie - zamerané najma na komunikacnu zlozitost
= pocCet AND hradiel v obvode
= free XOR (Specifické rieSenie XOR hradiel) a dalSie
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MPC pre viacerych polocestnych ucastnikov

— predchadzajuce konstrukcie len pre 2PC
= zovSeobecnenie existuje, napr. BMR protokol (Beaver-Micali-Rogaway)

— zovSeobecnenie pre n ucastnikov
= stale predpokladame polocestnych ucastnikov

= booleovsky obvod (bez ujmy na vSeobecnosti hradla NOT, XOR, AND)
= GMW a viaceré dalSie konstrukcie - aj pre aritmetické obvody s hradlami +, -

- GMW protokol (Goldreich, Micali, Wigderson, 1987)
= Ucastnici: Py, ..., Py,
= zakladna myslienka: hodnota na kazdej hrane obvodu bude distribuovana v schéme
spoloCného tajomstva
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— ukazme najskor pripad m = 2 a potom zovSeobecnenie

- vstupy P;: x4, ..., X, € {0,1}; Py: y4, .., ¥y € {0,1}
— pocitame f : {0,1}"* x {0,1}"* - {0,1}"

Protokol:

1. kazdy vstup P,, resp. P, rozdeli v (2, 2)-prahovej schéme spolocného tajomstva:
x; = x; @ x},resp.y; = yi @ y?, kde x{, y! € {0,1}

2. P1 - Pz: sz_, ,x%
P, = P1i Y1, 0 Yn

3. postupné vyhodnotenie hradiel booleovského obvodu (pozri dalej)
— schémy spoloc¢ného tajomstva pre vSetky hrany obvodu

4. P,, P, si poslu podiely pre vystupy obvodu
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GMW - hradla NOT a XOR

-a=a'®a?b=>b@ b?

— vstupy P;: al, b; P,: a?, b?
— XOR (nevyzaduje zZiadnu interakciu)

~ vystup: ¢ = ¢! @ c? . ¢ = aXORb
- NOT (nevyZzaduje Ziadnu interakciu) = Pp:ct =a' @b’
« ¢ =NOTa = P,:c? = a* @ b?
« Piict=1@al = trividlne:
= P,:c? = a? c'@®c?=(a' Db D (a®Db*) =
= trividlne: a®db
clPDc*=1Pa'Pa’*=1®a-=
NOT a
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GMW - hradlo AND

— AND:c =a AND b

— P, vytvori potencialne podiely, ktoré P, ma v zavislosti na jeho podieloch:
= S(a%? b?) = (at @ a*) A (b D b?)
= zvoli si svoj podiel ¢! € {0, 1}

— 1-4 OT protokol na prenos sprdvneho podielu hodnoty S(a?, b?):
= ¢ @®5(0,0),c* @ S0,1),c" D S(1,0),c" DS, 1)

— intuitivny argument pre zachovanie sukromia vstupov
= uvodna distribucia v schéme spoloCného tajomstva
= NOT, XOR - nevyzaduju Ziadnu komunikaciu
= AND - vlastnosti OT protokolu, pricom len P, dostane nejaku informaciu

17/ 29



GMW pre vacsi pocet ucastnikov

- P, .., P, (m=2)

— uvodna distribucia podielov:
o« x; =x'Dx?D .. D x™ kde x?,..,x™ €x {0,1}
= (m, m)-prahova pristupova Struktura, perfektna schéma

— vypocet hradiel a vzajomné oznamenie podielov vystupov obvodu
— NOT: P; invertuje svoj podiel

~ XOR: s¢itanie podielov ako predtym - P;: ¢! = a' @ b*

18/ 29



GMW pre vacsi pocet ucastnikov (pokr.)

AND:

m

(@@ @) A @..0bm) =P & P
i=1

= i#]j

~ a'b! vie vypocitat’ kazdy P; samostatne

- vypocet jednotlivych a'b/:
= P; a P; pocitaju AND ako v protokole pre 2 ucastnikov .
= 1-4 OT, na konci maju obaja podiel na tomto sucine (cl-",j a c{,j)
: cl-i,j @D ci]’j = a'b/

— podiel P; na vystupe AND hradla je suctom vSetkych podielov:

Ci = aibi @ 69 Cl'i’j

J#FI
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Necestni ucastnici

— zakladna myslienka:
= protokol pre poloCestnych ucastnikov + bezznalostné dokazy dodrziavania
protokolu = protokol pre necestnych ucastnikov

- GMW kompilator
= existuju aj iné kompilatory (efektivnost, dodatocneé vlastnosti, Specializované na
konkrétne typy protokolov)
= urceny pre lubovolny protokol pre polocestnych ucastnikov

— necestni ucastnici:
= nekorektna konstrukcia podielov, nespravne vstupy v OT protokole, nespravne
podiely vystupov obvodu, ...
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Kompilator pre deterministicky protokol

— bezpecny MPC protokol nebude deterministicky (!)

— oznacenia:
= C(x,r) - zavazkova (commitment) schéma pre x a nahodny retazec r
= 17; — program pre P; v protokole
= T - kompletna komunikacia P; (prijaté a poslané spravy) az po krok s (vratane)

— P; na zaciatku vytvori a posle zavazok (commitment) svojho vstupu x;: C (x;, ;)

- definujme jazyk L; = {T{ | 3x;,7; : T € m;(x;, 1)}
= teda vSetky spravy poslané P; su vystupom programu 7t; na vstupoch x;, ; a
spravach prijatych po krok s
= [; € NP, staci si tipnut’ x;, r; a deterministicky polynomialne overit
= kazdy jazyk z NP ma bezznalostny dokaz (existuje ZK IDS), aj ho vieme
skonStruovat
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Kompilator pre deterministicky protokol (pokr.)

- P; posiela spravu v kroku s a zaroven dokaze, ze T; € L;

— overovatel ZK dokazu musi poznat prijaté/odoslané spravy
= trivialne pre dvoch ucastnikov
= pre m > 2 potrebujeme bezpecny broadcast

— P; dokaze (ZK) znalost hodnoty v zavazku (proof of knowledge)
= umoznuje extrakciu vstupu pri simulacii
= zZnemoznuje vytvorenie zavislého zavazku neCestnym ucastnikom (bez znalosti
hodnoty)
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GMW kompilator

— kompilator aj pre protokoly s nahodnostou (nie len deterministické)
= napr. v GMW: konsStrukcia podielov, OT

— problémy, ktoré je potrebné vyriesit (prinutit ucastnikov pouzivat Cestne nahodné
bity):
= spravy a vypocet v r zavisia na obsahu nahodnej pasky
= znalost ndhodnej pasky moze mat dopad na bezpecnost (sukromie vstupov)
= nahodna paska je uniformna

— tri zakladné fazy:
1. Zavazky vstupov (ako predtym C(x;, ;) pre ndhodné r; a ZK dékaz znalosti x;, ;)
2. Hddzanie mincou (obsah nahodnej pasky)
3. Emulacia protokolu
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GMW kompilator - hadzanie mincou

— ciel je mat uniformne distribuovanu nahodnu pasku pre kazdého ucastnika, k obsahu
ktorej je zaviazany
= teda nemoze klamat o obsahu pasky
= ostatni ucCastnici nevedia o obsahu pasky nic, ale maju k dispozicii zavazok

— (neformalne, idea) urcenie nahodnej pasky v pripade m = 2
1. P; zvoli by, b5 € {0,1}"
P, - P,: C(by, 1), by, zavazok pre b,
2. P, zvoli b,, by € {0, 1}"
P, - P;: C(b,, 1), by, zavazok pre b,
3. paska pre P;: b; @ by; paska pre P,: b, @ b,

— ZK dokazy potom zohladiuju zavazok b; a znamu hodnotu b; a zabezpecuju, Ze m; bezi
s ndhodnou paskou b; @ b;
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GMW kompilator - emulacia protokolu

— podobne ako v deterministickom pripade

— dodatoCnym argumentom 7; je nahodnost dana suctom z Casti hadzanie mincou
(pripad m = 2)
= vazba na zavazok a doplnkovi hodnotu je dana tym, Ze tieto hodnoty su sucastou
transkiptu

— P; dokazuje konzistentnost svojho vystupu ZK IDS voci kazdému ucastnikovi
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- GMW kompilator je vSeobecny, ale velmi drahy (vypoctovo, komunikacne), napriek
polynomialnej zlozitosti
= ZK dokazy, generovanie nahodnosti pre m ucastnikov, OT protokoly

- iné kompilatory, optimalizacie, Specializované protokoly pre konkrétnu funkcnost’

— pre niektoré aplikacie su generické konstrukcie s optimalizaciami
= dostatoCné pre praktické pouzitie
= efektivnejSie ako Specializované protokoly

— priklady praktického pouzitia MPC:
= rozdiely v mzdach v oblasti Bostonu (2017)
= konverzia reklama — predaj (2017)
= skimanie hypotéz predCasného ukoncenia IT studia v Esténsku (2016)

— prehladovy clanok: Y. Lindell: Secure Multiparty Computation (MPC) (2020)
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PSI pre polocestnych ucastnikov

— PSI (private set intersection)
= obmedzime sa na 2 ucastnikov
= predpokladajme, Ze obaja maju rovnaky pocet prvkov

“ Pl: X = {xl, cer) xn}; Pz: Y = {yl' ""y‘l’l}
= cielom je vypocitat X NY

— konverzia reklamy, identifikacia utociacich IP adries a pod.

— naivné rieSenie:
1. P1 - PZ: H(xl), ,H(xn)
2. P, vypocita H(y,), ..., H(y,,) a teda vie urcit prienik a oznamit vysledok P;

— problém: (potencidlne) maly priestor, z ktorého st vstupné prvky a mozZnost' testovat
prislusnost’ do mnoziny vdaka odtlacku

27 /29



PSI s vyuzitim OPRF

— postup:
1. P; zvoli k
2. P; & P,:nkrat OPRF F, (y;),
prei=1,..,n
3. P; = Py: Fi.(xq), ..., Fi ()
4. P, vie urcit prienik a (ak je to

— spominate si na OPRF (Oblivious
Pseudorandom Function)?
= pouzita na konstrukciu PAKE
protokolu odolnému voci

predvypoctom ) o

= pseudonahodna funkcia Fj, (x) PIEAREISIE)) @AM TS BElels /2y

= OPREF je protokol s dvoma ucastnikmi - bezpecnost pre polocCestnych ucastnikov
C (so vstupom x) a S (vstup k) sa opiera o vlastnosti OPRF

= (C sa dozvie Fj (x) ale ni¢ navysSe

e N — v pripade necCestnych ucastnikov je
= S sa nedozvie nic (napr. nic o x)

potrebny komplikovanejsi protokol
(napr. vyuzivajuci cuckoo hashing)
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Konkrétny priklad PSI (RO, zovSeobecneny DDH predpoklad)

- (G, ) - grupa prvociselného radu g

- H :{0,1}" —» G (haSovacia funkcia, RO)

— korektnost
1. P, zvolia € Z, = akx; =y, tak¢; =
P, vypoéitaa; = H(x;)", prei=1,..,n vtedy mame H(x;)" ﬂ] H(yl)“ﬂ
P - Py:aq,..,a, = akx; # yj, tak ¢; # d; s vysokou
2. P, zvoli B €, 7 pravdepodobnostou, lebo H je RO
P, vypocita b; = H()’z)ﬂ prei=1,. ~ sukromie tcastnikov sa opiera o
P, vypocita ¢; = alﬁ, prei=1,..,n zovSeobecneny DDH predpoklad

Py = Pyi (b, bn), (€1, ) — vhodné pre vypocet prienikov ,malych”
3. P, vypocitad; = b{* = H(yl-)aﬁ, mnozin

prei=1,..,n

P; urci prvky x; prieniku: (Eldj) ¢; = d;

29 /29



	Úvod
	Hlavné modely bezpečnosti
	Jednoduchý príklad – výpočet súčtu (priemeru)
	Oblivious Transfer (OT)
	1-2 OT pre poločestných účastníkov
	Ako zamedziť podvodnej voľbe pk?
	1–t OT založený na "trapdoor" permutácii
	2PC s malým definičným oborom
	2PC s malým definičným oborom (pokr.)
	Garbled Circuits protokol
	Skomolenie obvodu
	Protokol
	Poznámky
	MPC pre viacerých poločestných účastníkov
	GMW
	GMW – hradlá NOT a XOR
	GMW – hradlo AND
	GMW pre väčší počet účastníkov
	GMW pre väčší počet účastníkov (pokr.)
	Nečestní účastníci
	Kompilátor pre deterministický protokol
	Kompilátor pre deterministický protokol (pokr.)
	GMW kompilátor
	GMW kompilátor – hádzanie mincou
	GMW kompilátor – emulácia protokolu
	Poznámky
	PSI pre poločestných účastníkov
	PSI s využitím OPRF
	Konkrétny príklad PSI (RO, zovšeobecnený DDH predpoklad)

