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UÚ vod

– dva pr�ést�p� k bezpe�čn�ém v�épo�čtom:
▫ plne homomorfneé  sč ifrovanie (FHE) a o�tso�r�ovaneé  v�épo�čt�
▫ via�stranneé  v�épo�čt� (Se��re M�ltipart� Comp�tation, MPC)

– FHE: v�sokaé  v�épo�čtovaé  zlozč itosť

– MPC: v�sokaé  kom�nika�čnaé  zlozč itosť
▫ generi�keé  vs. sčpe�ializovaneé  protokol�
▫ roô zne model�, napr. kom�nika�čneé , hrozb� (�é to�čn�é�i), bezpe�čnosť

Skupina účastníkov počíta spoločne funkciu, pričom si navzájom nedôverujú a chcú
zachovať súkromie svojich vstupov.
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Hlavneé  model� bezpe�čnosti

– dva hlavneé  model� z hľadiska spraévania sa �é �častn�ékov

– polo�čestn�é �é �častn�é�i (semi-honest)
▫ �é �častn�é�i dodrzč�j�é  protokol tak, ako je predp�ésan�é
▫ po skon�čen�é sa snazč ia extrahovať dodato�čn�é  informaé�i� z kom�nikaé �ie

– ne�čestn�é �é �častn�é�i (mali�io�s)
▫ �é �častn�é�i nedodrzč iavaj�é  protokol, s �ieľom z�éskať informaé�i� o ostatn�é�h vst�po�h

– Poznaémk�:
▫ spomenč me si na ZK (bezznalostnosť) pre �čestneého overovateľa vs. ZK pre

ľ�bovoľneého overovateľa
▫ dodatočná informácia – okrem tej, ktoraé  sa daé  v�po�č�étať z vlastneého vst�p� a

v�ést�p� f�nk�ie
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Jednod��h�é  pr�éklad – v�épo�čet s�é �čt� (priemer�)

– 𝑛 �é �častn�ékov 𝑃1, …, 𝑃𝑛
– kazčd�é  s vlastno� hodnoto� 𝑚𝑖

– �ieľ: v�po�č�étať ∑𝑛
𝑖=1 𝑚𝑖  bez prezradenia

�čohokoľvek ďalsč ieho

– predpokladajme, zče ∑𝑛
𝑖=1 𝑚𝑖 < 𝑀

▫ vsčetk� + a − operaé �ie s�é  po�č�étaneé
mod𝑀

– pri v�épo�čte priemer� sta�č�é deliť 𝑛

1. 𝑃1 zvol�é 𝑟 ∈𝑅 ℤ𝑀 a posč le 𝑃2 hodnot�
𝑚1 + 𝑟

2. post�pne: 𝑃𝑖  pripo�č�éta 𝑚𝑖  k prijatej
hodnote a posč le 𝑃𝑖+1

3. 𝑃1 dostane od 𝑃𝑛: 𝑟 + ∑𝑛
𝑖=1 𝑚𝑖

odpo�č�éta 𝑟 a oznaémi v�ésledok

– predpokladaéme polo�čestn�é�h �é �častn�ékov
▫ protokol bezpe�čn�é  vo�či jednotliv�ovi
▫ protokol nie je bezpe�čn�é  vo�či dvoji�i

(napr. 𝑃2 a 𝑃4 vedia zistiť 𝑚3)
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Oblivio�s Transfer (OT)

– zaékladn�é  protokol pre konsčtr�k�i�
vsčeobe�n�é�h MPC (OT ⟹ MPC)

– �é �častn�é�i: odosielateľ 𝑆, pr�éjem�a 𝑅

1–2 OT
– 𝑆 maé  dvoji�� spraév 𝑚0, 𝑚1
– 𝑅 maé  vst�p 𝑏 ∈ {0, 1}
– �iele 1–2 OT protokol�:

▫ v�ést�p: 𝑅 sa dozvie 𝑚𝑏
▫ s�é kromie 𝑆: 𝑅 sa nedozvie ni�č o 𝑚1−𝑏
▫ s�é kromie 𝑅: 𝑆 sa nedozvie ni�č o 𝑏

– zovsčeobe�nenie 1–𝒕 OT:
▫ 𝑆 maé  𝑡 spraév: 𝑚1, …,𝑚𝑡
▫ 𝑅 maé  vst�p 𝑏 ∈ {1,…, 𝑡}
▫ �iele ako pre 1-2 OT, zovsčeobe�neneé

pre 𝑡 spraév
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1-2 OT pre polo�čestn�é�h �é �častn�ékov

– 𝑅 zvol�é
▫ insčtan�i� as�metri�keého sč ifrovania s

verejn�ém kľ�é �čom pk
▫ naéhodne zvol�é verejn�é  kľ�é �č pk′ (v

s�heéme m�s�é b�ť verejn�é  kľ�é �č takto
voliteľn�é)

– pri polo�čestn�é�h �é �častn�éko�h s�é  �iele
protokol� naplneneé
▫ ak 𝑅 nedodrzč �é protokol pri voľbe pk′,

dozvie sa aj 𝑚1−𝑏

– ľahko zovsčeobe�niť na 1-𝑡 OT

1. 𝑅 → 𝑆: (pk, pk′) ak 𝑏 = 0, resp.
(pk′, pk) ak 𝑏 = 1

2. 𝑆 → 𝑅: 𝐸pk0(𝑚0), 𝐸pk1(𝑚1), kde
(pk0, pk1) je prijataé  dvoji�a kľ�é �čov

3. 𝑅 desč ifr�je 𝑚𝑏 s po�zč it�ém pk
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Ako zamedziť podvodnej voľbe pk′?

ElGamalova sč ifrova�ia s�heéma
– gr�pa 𝐺 prvo�č�ésleneého raéd� 𝑞
– generaé tor 𝑔 ∈ 𝐺
– 𝐻 : 𝐺 → {0, 1}𝑙 , hasčova�ia f�nk�ia (RO)
– s�é kromn�é  kľ�é �č 𝑥 ∈𝑅 ℤ𝑞
– verejn�é  kľ�é �č 𝑦 = 𝑔𝑥

– otvoren�é  text 𝑚 ∈ {0, 1}𝑙

– sčifrovanie:
(𝑔𝑘 , 𝐻(𝑦𝑘) ⊕ 𝑚), kde 𝑘 ∈𝑅 ℤ𝑞

– desčifrovanie:
(𝐻(𝑦𝑘) ⊕ 𝑚) ⊕ 𝐻((𝑔𝑘)𝑥) = 𝑚

1–2 OT protokol

1. 𝑆 → 𝑅: 𝑐 ∈𝑅 𝐺

2. 𝑅 → 𝑆: (𝑦0, 𝑦1), kde
𝑦𝑏 = 𝑔𝑥 pre 𝑥 ∈𝑅 ℤ𝑞 a 𝑦1−𝑏 = 𝑐𝑦−1

𝑏

3. 𝑆 over�é, zče 𝑦0𝑦1 = 𝑐
(�kon�č�é protokol ak rovnosť neplat�é)

4. 𝑆 → 𝑅: (𝑔𝑘0 , 𝐻(𝑦𝑘0
0 ) ⊕ 𝑚0),

(𝑔𝑘1 , 𝐻(𝑦𝑘1
1 ) ⊕ 𝑚1), kde 𝑘0, 𝑘1 ∈𝑅 ℤ𝑞

5. 𝑅 desč ifr�je 𝑚𝑏 pomo�o� 𝑥
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1–𝑡 OT zalozčen�é  na „trapdoor“ perm�taé �ii

– trapdoor perm�taé �ia – napr. RSA
(trapdoor ≈ s�é kromn�é  kľ�é �č)

– opaä ť predpokladaéme polo�čestn�é�h
�é �častn�ékov

– exist�je veľa konsčtr�k�i�é OT protokolov
▫ optimalizaé �ia v�épo�čtovej a

kom�nika�čnej zlozč itosti
▫ red�k�ia po�čt� as�metri�k�é�h

operaé �i�é pri veľkom po�čte OT
protokolov

Protokol (spraév� 𝑚1, …,𝑚𝑡 ∈ ℤ𝑛):

1. 𝑆 → 𝑅: (𝑛, 𝑒) verejn�é  RSA kľ�é �č

2. 𝑅 → 𝑆: {𝑐𝑖}
𝑡
𝑖=1, kde 𝑐𝑏 = 𝐸(𝛼) pre

𝛼 ∈𝑅 ℤ∗
𝑛; ostatneé  𝑐𝑖 ∈𝑅 ℤ𝑛

3. 𝑆 → 𝑅: {𝐷(𝑐𝑖) ⋅ 𝑚𝑖 mod𝑛}𝑡𝑖=1

4. 𝑅 v�po�č�éta
(𝐷(𝑐𝑏) ⋅ 𝑚𝑏) ⋅ 𝛼−1 = 𝛼 ⋅ 𝑚𝑏 ⋅ 𝛼−1 =
𝑚𝑏 (mod𝑛)
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2PC s mal�ém defini�čn�ém oborom

– 𝑓(𝑥, 𝑦), kde 𝑥 ∈ 𝑋, 𝑦 ∈ 𝑌 a |𝑋| aj |𝑌| s�é
maleé
▫ 𝑓 ako look-�p tab�ľka 𝑇 s |𝑋| ⋅ |𝑌|

riadkami
▫ nesčkaé lovateľneé

– vst�p� �é �častn�ékov:
▫ 𝐴 maé  vst�p 𝒙, 𝐵 maé  vst�p 𝒚

– 𝐸 – vhodnaé  s�metri�kaé  sč ifra

Protokol:

1. 𝐴 zvol�é naéhodn�é, nezaévisl�é  kľ�é �č pre
kazčdeé  𝑥 ∈ 𝑋 (ozna�čme 𝑘𝑥) a pre kazčdeé
𝑦 ∈ 𝑌 (ozna�čme 𝑘𝑦)

2. 𝐴 zasč ifr�je kazčd�é  riadok 𝑇:
𝑇𝑥,𝑦 ↦ 𝐸𝑘𝑥,𝑘𝑦(𝑇𝑥,𝑦)

3. 𝐴 → 𝐵: 𝑘𝒙, naéhodne perm�tovanaé
zasč ifrovanaé  tab�ľka 𝑇

4. 𝐴 ↔ 𝐵: 1–|𝑌| OT, prenos hodnot� 𝑘𝒚

5. 𝐵 maé  𝑘𝒙 a 𝑘𝒚 a moô zče desč ifrovať 𝑇𝒙,𝒚
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2PC s mal�ém defini�čn�ém oborom (pokr.)

𝐵: ktor�é  riadok riadok je ten spraévn�
(naéhodnaé  perm�taé �ia)?

idea 1 – pred sč ifrovan�ém pridať napr.
konsčtantn�é  v�éplnč
– potrebneé  desč ifrovať riadk� pokiaľ

nenaé jdeme spraévn� v�éplnč
– dopad na v�épo�čtov�é  zlozč itosť (v

priemere desč ifr�jeme polovi�� riadkov)
– dopad na kom�nika�čn�é  zlozč itosť

(predlÚzčenie SŠT)

idea ?
𝐴 posč le len tie riadk� 𝑇, kde 𝑥 = 𝒙

idea 2 (point-and-perm�te)
– k� 𝑘𝑥 (𝑘𝑦) pridaéme naéhodn�é  perm�taé �i�

{1, …, |𝑋|} (resp. {1, …, |𝑌|})
– �r�čenaé  naéhodnaé  perm�taé �ia look-�p

tab�ľk� (pre 𝑥 a 𝑦)
– po prenose 𝑘𝒙, resp. OT prenose 𝑘𝒚 vie 𝐵

�r�čiť riadok, ktor�é  desč ifr�je

– neformaé lna �é vaha:
▫ 𝐴 a 𝐵 v�po�č�étaj�é  𝑓(𝒙, 𝒚)
▫ 𝐴 sa nedozvie ni�č o 𝒚 – OT protokol
▫ 𝐵 sa nedozvie ni�č o 𝒙 – naéhodnaé

perm�taé �ia sč ifrovan�é�h riadkov 𝑇
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Garbled Cir��its protokol

– Yao (1986)

– vsčeobe�n�é  protokol pre dvo�h polo�čestn�é�h �é �častn�ékov (𝐴, 𝐵)

– f�nk�ia reprezentovanaé  ako booleovsk�é  obvod (dan�é  pr�ésl�sčn�émi hradlami)
▫ booleovskeé  hradlaé  maj�é  obmedzen�é  defini�čn�é  obor
▫ protokol post�pne v�hodnot�é obvod

– veľkosť obvod� maé  vpl�v na zlozč itosť:
▫ s�č�étanie, porovnanie, naé sobenie, AES, nepriama adresaé �ia 𝐴[𝑖], podmienk�, …

– bez �jm� na vsčeobe�nosti 𝑓 : {0, 1}𝑛 × {0, 1}𝑛 → {0, 1}∗

▫ vst�p� 𝐴: 𝑥1, …, 𝑥𝑛, vst�p� 𝐵: 𝑦1, …, 𝑦𝑛

– 𝐴 v�tvor�é skomolenú verzi� obvod� pre 𝑓 (teda 𝐴 zvol�é kľ�é �če na hranaé �h obvod�)
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Skomolenie obvod�

– kazčd�é  prepoj/vodi�č/hrana 𝑤 (vst�pn�é, intern�é, v�ést�pn�é):
▫ priradenaé  dvoji�a naéhodn�é�h kľ�é �čov 𝑘0

𝑤, 𝑘1
𝑤

– kazčdeé  hradlo (AND, XOR a pod.) je skomoleneé  takto:
▫ ne�h 𝑘0

𝑎, 𝑘1
𝑎, resp. 𝑘0

𝑏 , 𝑘1
𝑏  s�é  kľ�é �če zodpovedaj�é �e vst�pom hradla

▫ ne�h 𝑘0
𝑐 , 𝑘1

𝑐  s�é  kľ�é �če zodpovedaj�é �e v�ést�p� hradla

𝑎
0
0
1
1

𝑏
0
1
0
1

AND
0
0
0
1

⟹

𝑎
𝑘0
𝑎

𝑘0
𝑎

𝑘1
𝑎

𝑘1
𝑎

𝑏
𝑘0
𝑏

𝑘1
𝑏

𝑘0
𝑏

𝑘1
𝑏

AND
𝐸𝑘0

𝑎
(𝐸𝑘0

𝑏
(𝑘0

𝑐 ))
𝐸𝑘0

𝑎
(𝐸𝑘1

𝑏
(𝑘0

𝑐 ))
𝐸𝑘1

𝑎
(𝐸𝑘0

𝑏
(𝑘0

𝑐 ))
𝐸𝑘1

𝑎
(𝐸𝑘1

𝑏
(𝑘1

𝑐 ))
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Protokol

1. 𝐴 → 𝐵: kľ�é �če pre vlastneé  vst�pneé  bit� 𝑘𝑥1
1 , …, 𝑘𝑥𝑛

𝑛
𝐴 → 𝐵: perm�tovaneé  tab�ľk� sč ifrov�é�h textov skomolen�é�h hradiel
– po�zč ij�é � v�éplnč  alebo point-and-perm�te te�hnik�
– pri 𝑔 hradlaé �h 4𝑔 sč ifrov�é�h textov

2. 𝐴 ↔ 𝐵 prenos kľ�é �čov zodpovedaj�é �i�h vst�pn�ém bitom 𝐵
– 𝑛 kraé t 1–2 OT (aj paralelne), pre kazčd�é  dvoji�� kľ�é �čov zodp. vst�pneém� bit� 𝐵

3. 𝐵 v�hodnot�é booleovsk�é  obvod
– 𝐵 maé  kľ�é �če zodpovedaj�é �e vsčetk�ém vst�pn�ém bitom a skomoleneé  hradlaé
– 𝐵 z�éska kľ�é �če zodpovedaj�é �e v�ést�pn�ém bitom obvod�

4. 𝐴 prezrad�é 𝐵 bit�, ktoreé  zodpovedaj�é  t�émto kľ�é �čom
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Poznaémk�

– int��é�ia, pre�čo b� to malo f�ngovať
▫ korektnosť v modeli s polo�čestn�émi �é �častn�ékmi zrejmaé
▫ 𝐴 sa nedozvie vst�p� 𝐵 – OT protokol
▫ 𝐵 sa nedozvie vst�p� 𝐴 – kľ�é �če s�é  nezaévisleé  na bito�h, perm�taé �ia skomolen�é�h

hradiel
▫ potrebnaé  aj sčpe�ifi�kaé  bezpe�čnosť dvojiteého sč ifrovania

– konsčtantn�é  po�čet koô l – podľa voľb� OT protokol� 2 alebo 3 kolaé

– roô zne optimalizaé �ie – zameraneé  najmaä  na kom�nika�čn�é  zlozč itosť
▫ po�čet AND hradiel v obvode
▫ free XOR (sčpe�ifi�keé  riesčenie XOR hradiel) a ďalsč ie
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MPC pre via�er�é�h polo�čestn�é�h �é �častn�ékov

– pred�haédzaj�é �e konsčtr�k�ie len pre 2PC
▫ zovsčeobe�nenie exist�je, napr. BMR protokol (Beaver-Mi�ali-Rogawa�)

– zovsčeobe�nenie pre 𝑛 �é �častn�ékov
▫ staé le predpokladaéme polo�čestn�é�h �é �častn�ékov
▫ booleovsk�é  obvod (bez �jm� na vsčeobe�nosti hradlaé  NOT, XOR, AND)
▫ GMW a via�ereé  ďalsč ie konsčtr�k�ie – aj pre aritmeti�keé  obvod� s hradlami +, ⋅

– GMW protokol (Goldrei�h, Mi�ali, Wigderson, 1987)
▫ �é �častn�é�i: 𝑃1, …, 𝑃𝑚
▫ zaékladnaé  m�sčlienka: hodnota na kazčdej hrane obvod� b�de distrib�ovanaé  v s�heéme

spolo�čneého tajomstva

14 / 29



GMW

– �kaé zčme najskoô r pr�épad 𝑚 = 2 a potom zovsčeobe�nenie

– vst�p� 𝑃1: 𝑥1, …, 𝑥𝑛 ∈ {0, 1}; 𝑃2: 𝑦1, …, 𝑦𝑛 ∈ {0, 1}

– po�č�étame 𝑓 : {0, 1}𝑛 × {0, 1}𝑛 → {0, 1}∗

Protokol:
1. kazčd�é  vst�p 𝑃1, resp. 𝑃2 rozdel�é v (2, 2)-prahovej s�heéme spolo�čneého tajomstva:

𝑥𝑖 = 𝑥1
𝑖 ⊕ 𝑥2

𝑖 , resp. 𝑦𝑖 = 𝑦1
𝑖 ⊕ 𝑦2

𝑖 , kde 𝑥1
𝑖 , 𝑦1

𝑖 ∈𝑅 {0, 1}
2. 𝑃1 → 𝑃2: 𝑥2

1 , …, 𝑥2
𝑛

𝑃2 → 𝑃1: 𝑦1
1 , …, 𝑦1

𝑛
3. post�pneé  v�hodnotenie hradiel booleovskeého obvod� (pozri ďalej)

– s�heém� spolo�čneého tajomstva pre vsčetk� hran� obvod�
4. 𝑃1, 𝑃2 si posč l�é  podiel� pre v�ést�p� obvod�
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GMW – hradlaé  NOT a XOR

– 𝑎 = 𝑎1 ⊕ 𝑎2, 𝑏 = 𝑏1 ⊕ 𝑏2

– vst�p� 𝑃1: 𝑎1, 𝑏1; 𝑃2: 𝑎2, 𝑏2

– v�ést�p: 𝑐 = 𝑐1 ⊕ 𝑐2

– NOT (nev�zčad�je zč iadn� interak�i�)
▫ 𝑐 = NOT 𝑎
▫ 𝑃1: 𝑐1 = 1 ⊕ 𝑎1

▫ 𝑃2: 𝑐2 = 𝑎2

▫ triviaé lne:
𝑐1 ⊕ 𝑐2 = 1 ⊕ 𝑎1 ⊕ 𝑎2 = 1 ⊕ 𝑎 =
NOT 𝑎

– XOR (nev�zčad�je zč iadn� interak�i�)
▫ 𝑐 = 𝑎 XOR 𝑏
▫ 𝑃1: 𝑐1 = 𝑎1 ⊕ 𝑏1

▫ 𝑃2: 𝑐2 = 𝑎2 ⊕ 𝑏2

▫ triviaé lne:
𝑐1 ⊕ 𝑐2 = (𝑎1 ⊕ 𝑏1) ⊕ (𝑎2 ⊕ 𝑏2) =
𝑎 ⊕ 𝑏
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GMW – hradlo AND

– AND: 𝑐 = 𝑎 AND 𝑏

– 𝑃1 v�tvor�é poten�iaé lne podiel�, ktoreé  𝑃2 maé  v zaévislosti na jeho podielo�h:
▫ 𝑆(𝑎2, 𝑏2) = (𝑎1 ⊕ 𝑎2) ∧ (𝑏1 ⊕ 𝑏2)
▫ zvol�é si svoj podiel 𝑐1 ∈𝑅 {0, 1}

– 1–4 OT protokol na prenos správneho podiel� hodnot� 𝑆(𝑎2, 𝑏2):
▫ 𝑐1 ⊕ 𝑆(0, 0), 𝑐1 ⊕ 𝑆(0, 1), 𝑐1 ⊕ 𝑆(1, 0), 𝑐1 ⊕ 𝑆(1, 1)

– int�it�évn� arg�ment pre za�hovanie s�é kromia vst�pov
▫ �é vodnaé  distrib�é �ia v s�heéme spolo�čneého tajomstva
▫ NOT, XOR – nev�zčad�j�é  zč iadn� kom�nikaé �i�
▫ AND – vlastnosti OT protokol�, pri�čom len 𝑃2 dostane nejak�é  informaé�i�
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GMW pre vaä �čsč �é po�čet �é �častn�ékov

– 𝑃1, …, 𝑃𝑚 (𝑚 ≥ 2)

– �é vodnaé  distrib�é �ia podielov:
▫ 𝑥𝑖 = 𝑥1 ⊕ 𝑥2 ⊕ … ⊕ 𝑥𝑚, kde 𝑥2, …, 𝑥𝑚 ∈𝑅 {0, 1}
▫ (𝑚,𝑚)-prahovaé  pr�ést�povaé  sč tr�kt�é ra, perfektnaé  s�heéma

– v�épo�čet hradiel a vzaé jomneé  oznaémenie podielov v�ést�pov obvod�

– NOT: 𝑃1 invert�je svoj podiel

– XOR: s�č�étanie podielov ako predt�ém – 𝑃𝑖: 𝑐𝑖 = 𝑎𝑖 ⊕ 𝑏𝑖
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GMW pre vaä �čsč �é po�čet �é �častn�ékov (pokr.)

AND:

(𝑎1 ⊕ … ⊕ 𝑎𝑚) ∧ (𝑏1 ⊕ … ⊕ 𝑏𝑚) = ⨁
𝑚

𝑖=1

𝑎𝑖𝑏𝑖 ⊕ ⨁
𝑖≠𝑗

𝑎𝑖𝑏𝑗

– 𝑎𝑖𝑏𝑖  vie v�po�č�étať kazčd�é  𝑃𝑖  samostatne

– v�épo�čet jednotliv�é�h 𝑎𝑖𝑏𝑗:
▫ 𝑃𝑖  a 𝑃𝑗  po�č�étaj�é  AND ako v protokole pre 2 �é �častn�ékov
▫ 1–4 OT, na kon�i maj�é  obaja podiel na tomto s�é �čine (𝑐𝑖

𝑖,𝑗  a 𝑐𝑗
𝑖,𝑗)

▫ 𝑐𝑖
𝑖,𝑗 ⊕ 𝑐𝑗

𝑖,𝑗 = 𝑎𝑖𝑏𝑗

– podiel 𝑃𝑖  na v�ést�pe AND hradla je s�é �čtom vsčetk�é�h podielov:

𝑐𝑖 = 𝑎𝑖𝑏𝑖 ⊕ ⨁
𝑗≠𝑖

𝑐𝑖
𝑖,𝑗
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Ne�čestn�é �é �častn�é�i

– zaékladnaé  m�sčlienka:
▫ protokol pre polo�čestn�é�h �é �častn�ékov + bezznalostneé  doô kaz� dodrzč iavania

protokol� ⇒ protokol pre ne�čestn�é�h �é �častn�ékov

– GMW kompilaé tor
▫ exist�j�é  aj ineé  kompilaé tor� (efekt�évnosť, dodato�čneé  vlastnosti, sčpe�ializovaneé  na

konkreé tne t�p� protokolov)
▫ �r�čen�é  pre ľ�bovoľn�é  protokol pre polo�čestn�é�h �é �častn�ékov

– ne�čestn�é �é �častn�é�i:
▫ nekorektnaé  konsčtr�k�ia podielov, nespraévne vst�p� v OT protokole, nespraévne

podiel� v�ést�pov obvod�, …
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Kompilaé tor pre deterministi�k�é  protokol

– bezpe�čn�é  MPC protokol neb�de deterministi�k�é  (!)

– ozna�čenia:
▫ 𝐶(𝑥, 𝑟) – zaévaä zkovaé  (�ommitment) s�heéma pre 𝑥 a naéhodn�é  reťaze� 𝑟
▫ 𝜋𝑖  – program pre 𝑃𝑖  v protokole
▫ 𝑇𝑠

𝑖  – kompletnaé  kom�nikaé �ia 𝑃𝑖  (prijateé  a poslaneé  spraév�) azč  po krok 𝑠 (vraé tane)

– 𝑃𝑖  na za�čiatk� v�tvor�é a posč le zaévaä zok (�ommitment) svojho vst�p� 𝑥𝑖: 𝐶(𝑥𝑖 , 𝑟𝑖)

– defin�jme jaz�k 𝐿𝑖 = {𝑇𝑠
𝑖 | ∃𝑥𝑖 , 𝑟𝑖 : 𝑇𝑠

𝑖 ∈ 𝜋𝑖(𝑥𝑖 , 𝑟𝑖)}
▫ teda vsčetk� spraév� poslaneé  𝑃𝑖  s�é  v�ést�pom program� 𝜋𝑖  na vst�po�h 𝑥𝑖 , 𝑟𝑖  a

spraéva�h prijat�é�h po krok 𝑠
▫ 𝐿𝑖 ∈ 𝐍𝐏, sta�č�é si tipnúť 𝑥𝑖 , 𝑟𝑖  a deterministi�k� pol�nomiaé lne overiť
▫ kazčd�é  jaz�k z 𝐍𝐏 maé  bezznalostn�é  doô kaz (exist�je ZK IDS), aj ho vieme

skonsčtr�ovať
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Kompilaé tor pre deterministi�k�é  protokol (pokr.)

– 𝑃𝑖  posiela spraév� v krok� 𝑠 a zaé rovenč  dokaé zče, zče 𝑇𝑠
𝑖 ∈ 𝐿𝑖

– overovateľ ZK doô kaz� m�s�é poznať prijateé/odoslaneé  spraév�
▫ triviaé lne pre dvo�h �é �častn�ékov
▫ pre 𝑚 > 2 potreb�jeme bezpe�čn�é  broad�ast

– 𝑃𝑖  dokaé zče (ZK) znalosť hodnot� v zaévaä zk� (proof of knowledge)
▫ �mozčnč �je extrak�i� vst�p� pri sim�laé �ii
▫ znemozčnč �je v�tvorenie zaévisleého zaévaä zk� ne�čestn�ém �é �častn�ékom (bez znalosti

hodnot�)
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GMW kompilaé tor

– kompilaé tor aj pre protokol� s naéhodnosťo� (nie len deterministi�keé )
▫ napr. v GMW: konsčtr�k�ia podielov, OT

– probleém�, ktoreé  je potrebneé  v�riesč iť (prin�é tiť �é �častn�ékov po�zč �évať �čestne naéhodneé
bit�):
▫ spraév� a v�épo�čet v 𝜋 zaévisia na obsah� naéhodnej paé sk�
▫ znalosť naéhodnej paé sk� moô zče mať dopad na bezpe�čnosť (s�é kromie vst�pov)
▫ naéhodnaé  paé ska je �niformnaé

– tri zaékladneé  faé z�:
1. Zaévaä zk� vst�pov (ako predt�ém 𝐶(𝑥𝑖 , 𝑟𝑖) pre naéhodneé  𝑟𝑖  a ZK doô kaz znalosti 𝑥𝑖 , 𝑟𝑖)
2. Hádzanie min�o� (obsah naéhodnej paé sk�)
3. Em�laé �ia protokol�
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GMW kompilaé tor – haédzanie min�o�

– �ieľ je mať �niformne distrib�ovan�é  naéhodn�é  paé sk� pre kazčdeého �é �častn�éka, k obsah�
ktorej je zaviazan�é
▫ teda nemoô zče klamať o obsah� paé sk�
▫ ostatn�é �é �častn�é�i nevedia o obsah� paé sk� ni�č, ale maj�é  k dispoz�é�ii zaévaä zok

– (neformaé lne, idea) �r�čenie naéhodnej paé sk� v pr�épade 𝑚 = 2
1. 𝑃1 zvol�é 𝑏1, 𝑏′

2 ∈ {0, 1}𝑛

𝑃1 → 𝑃2: 𝐶(𝑏1, 𝑟1), 𝑏′
2, zaévaä zok pre 𝑏1

2. 𝑃2 zvol�é 𝑏2, 𝑏′
1 ∈ {0, 1}𝑛

𝑃2 → 𝑃1: 𝐶(𝑏2, 𝑟2), 𝑏′
1, zaévaä zok pre 𝑏2

3. paé ska pre 𝑃1: 𝑏1 ⊕ 𝑏′
1; paé ska pre 𝑃2: 𝑏2 ⊕ 𝑏′

2

– ZK doô kaz� potom zohľadnč �j�é  zaévaä zok 𝑏𝑖  a znaém� hodnot� 𝑏′
𝑖  a zabezpe�č�j�é , zče 𝜋𝑖  bezč �é

s naéhodno� paé sko� 𝑏𝑖 ⊕ 𝑏′
𝑖
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GMW kompilaé tor – em�laé �ia protokol�

– podobne ako v deterministi�kom pr�épade

– dodato�čn�ém arg�mentom 𝜋𝑖  je naéhodnosť danaé  s�é �čtom z �časti haédzanie min�o�
(pr�épad 𝑚 = 2)
▫ vaäzba na zaévaä zok a doplnkovú hodnot� je danaé  t�ém, zče tieto hodnot� s�é  s�é �časťo�

transkipt�

– 𝑃𝑖  dokaz�je konzistentnosť svojho v�ést�p� ZK IDS vo�či kazčdeém� �é �častn�ékovi
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Poznaémk�

– GMW kompilaé tor je vsčeobe�n�é, ale veľmi drahý (v�épo�čtovo, kom�nika�čne), napriek
pol�nomiaé lnej zlozč itosti
▫ ZK doô kaz�, generovanie naéhodnosti pre 𝑚 �é �častn�ékov, OT protokol�

– ineé  kompilaé tor�, optimalizaé �ie, sčpe�ializovaneé  protokol� pre konkreé tn� f�nk�čnosť

– pre niektoreé  aplikaé �ie s�é  generi�keé  konsčtr�k�ie s optimalizaé �iami
▫ dostato�čneé  pre prakti�keé  po�zč itie
▫ efekt�évnejsč ie ako sčpe�ializovaneé  protokol�

– pr�éklad� prakti�keého po�zč itia MPC:
▫ rozdiel� v mzdaé �h v oblasti Boston� (2017)
▫ konverzia reklama → predaj (2017)
▫ sk�é manie h�poteéz pred�časneého �kon�čenia IT sčt�é dia v Estoé nsk� (2016)

– prehľadov�é  �člaénok: Y. Lindell: Secure Multiparty Computation (MPC) (2020)
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PSI pre polo�čestn�é�h �é �častn�ékov

– PSI (private set interse�tion)
▫ obmedz�éme sa na 2 �é �častn�ékov
▫ predpokladajme, zče obaja maj�é  rovnak�é  po�čet prvkov
▫ 𝑃1: 𝑋 = {𝑥1, …, 𝑥𝑛}; 𝑃2: 𝑌 = {𝑦1, …, 𝑦𝑛}
▫ �ieľom je v�po�č�étať 𝑋 ∩ 𝑌

– konverzia reklam�, identifikaé �ia �é to�čia�i�h IP adries a pod.

– naivneé  riesčenie:
1. 𝑃1 → 𝑃2: 𝐻(𝑥1), …, 𝐻(𝑥𝑛)
2. 𝑃2 v�po�č�éta 𝐻(𝑦1), …, 𝐻(𝑦𝑛) a teda vie �r�čiť prienik a oznaémiť v�ésledok 𝑃1

– probleém: (poten�iaé lne) mal�é  priestor, z ktoreého s�é  vst�pneé  prvk� a mozčnosť testovať
pr�ésl�sčnosť do mnozč in� vďaka odtla�čk�
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PSI s v��zč it�ém OPRF

– spom�énate si na OPRF (Oblivio�s
Pse�dorandom F�n�tion)?
▫ po�zč itaé  na konsčtr�k�i� PAKE

protokol� odolneém� vo�či
predv�épo�čtom

▫ pse�donaéhodnaé  f�nk�ia 𝐹𝑘(𝑥)
▫ OPRF je protokol s dvoma �é �častn�ékmi

𝐶 (so vst�pom 𝑥) a S (vst�p 𝑘)
▫ 𝐶 sa dozvie 𝐹𝑘(𝑥) ale ni�č nav�sče
▫ 𝑆 sa nedozvie ni�č (napr. ni�č o 𝑥)

– post�p:
1. 𝑃1 zvol�é 𝑘
2. 𝑃1 ↔ 𝑃2: 𝑛 kraé t OPRF 𝐹𝑘(𝑦𝑖),

pre 𝑖 = 1,…, 𝑛
3. 𝑃1 → 𝑃2: 𝐹𝑘(𝑥1), …, 𝐹𝑘(𝑥𝑛)
4. 𝑃2 vie �r�čiť prienik a (ak je to

potrebneé) oznaémi v�ésledok 𝑃1

– bezpe�čnosť pre polo�čestn�é�h �é �častn�ékov
sa opiera o vlastnosti OPRF

– v pr�épade ne�čestn�é�h �é �častn�ékov je
potrebn�é  komplikovanejsč �é protokol
(napr. v��zč �évaj�é �i ���koo hashing)
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Konkreé tn� pr�éklad PSI (RO, zovsčeobe�nen�é  DDH predpoklad)

– (𝐺, ⋅) – gr�pa prvo�č�éselneého raéd� 𝑞

– 𝐻 : {0, 1}∗ → 𝐺 (hasčova�ia f�nk�ia, RO)

1. 𝑃1 zvol�é 𝛼 ∈𝑅 ℤ𝑞
𝑃1 v�po�č�éta 𝑎𝑖 = 𝐻(𝑥𝑖)

𝛼 , pre 𝑖 = 1,…, 𝑛
𝑃1 → 𝑃2: 𝑎1, …, 𝑎𝑛

2. 𝑃2 zvol�é 𝛽 ∈𝑅 ℤ𝑞
𝑃2 v�po�č�éta 𝑏𝑖 = 𝐻(𝑦𝑖)

𝛽 , pre 𝑖 = 1,…, 𝑛
𝑃2 v�po�č�éta 𝑐𝑖 = 𝑎𝛽

𝑖 , pre 𝑖 = 1,…, 𝑛
𝑃2 → 𝑃1: (𝑏1, …, 𝑏𝑛), (𝑐1, …, 𝑐𝑛)

3. 𝑃1 v�po�č�éta 𝑑𝑖 = 𝑏𝛼
𝑖 = 𝐻(𝑦𝑖)

𝛼𝛽 ,
pre 𝑖 = 1,…, 𝑛
𝑃1 �r�č�é prvk� 𝑥𝑖  prienik�: (∃𝑑𝑗) 𝑐𝑖 = 𝑑𝑗

– korektnosť
▫ ak 𝑥𝑖 = 𝑦𝑗 , tak 𝑐𝑖 = 𝑑𝑗

vted� maéme 𝐻(𝑥𝑖)
𝛼𝛽 = 𝐻(𝑦𝑖)

𝛼𝛽

▫ ak 𝑥𝑖 ≠ 𝑦𝑗 , tak 𝑐𝑖 ≠ 𝑑𝑗  s v�soko�
pravdepodobnosťo�, lebo 𝐻 je RO

– s�é kromie �é �častn�ékov sa opiera o
zovsčeobe�nen�é  DDH predpoklad

– vhodneé  pre v�épo�čet prienikov „mal�é�h“
mnozč �én
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