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UÚ vod

– podpisoveý  s�heým� – �často v�uzč $ývaneý  v praxi

– formaý ln� pr$ýstup k defin$ý�ii bezpe�čnosti podpisov�ý�h s�heým

– doô kaz� reduk�iou na podkladov�ý  probleým, „forking lemma“

– pr$ýklad�:
▫ RSA-FDH (Full Domain Hash)
▫ S�hnorrova podpisovaý  s�heýma

– poddajnosť ECDSA s�heým�
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Podpisovaý  s�heýma

– podpisovaý  s�heýma Π = ⟨Gen, Sig, Vrf⟩

Gen
– vstup: 1𝑘 (𝑘 je bezpe�čnostn�ý  parameter)
– v�ýstup: (pk, sk)
– pk je verejn�ý  (overova�$ý) kľuý �č
– sk je suý kromn�ý  (podpisov�ý) kľuý �č

Sig
– vstup: sk, 𝑚 (spraýva)
– v�ýstup: podpis 𝜎 ← Sigsk(𝑚)

Vrf
– vstup: pk, 𝜎, 𝑚
– v�ýstup: 1 (korektn�ý  podpis), resp.

0 (nekorektn�ý  podpis 𝑚)

– vsčetk� algoritm� suý  pol�nomiaý lne
vzhľadom na 𝑘

– Gen mus$ý b�ť a Sig moô zče b�ť
znaýhodnen�ý  (pravdepodobnostn�ý)

– Vrf je obv�kle deterministi�k�ý
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Podpisovaý  s�heýma Π = ⟨Gen, Sig, Vrf⟩

– pozčadujeme korektnosť s�heým�:

∀𝑘 ∈ ℕ ∀(pk, sk) ← Gen(1𝑘) ∀𝑚 : Vrfpk(𝑚, Sigsk(𝑚)) = 1

– prakti�keý  pouzč itie – efekt$ývnosť algoritmov (pol�nomiaý lne vzhľadom na 𝑘)

– priestor spraýv ℳ, obv�kle ℳ ⊆ {0, 1}+

▫ zrejm�ý  z kontextu konkreý tnej s�heým�
▫ moô zče zaývisieť na verejnom kľuý �či pk, pr$ýp. pouzč itej hasčova�ej funk�ii
▫ predpokladaýme, zče dlÚzčka spraýv je pol�nomiaý lna vzhľadom na 𝑘
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Defin$ý�ia bezpe�čnosti – �čo nesta�č$ý

Nutneý  ale obv�kle neposta�čujuý �e pr$ýstup�:

– je ťazčkeý  v�po�č$ýtať sk z verejneýho kľuý �ča pk
▫ ni�č to nehovor$ý o samotn�ý�h podpiso�h

– je ťazčkeý  pre daneý  𝑚 v�po�č$ýtať 𝜎: Vrfpk(𝑚, 𝜎) = 1
▫ uý to�čn$ýk moô zče v�po�č$ýtať 𝑚 spolu so 𝜎 (napr. falsčovanie naýhodnej spraýv�)

– je ťazčkeý  v�po�č$ýtať dvoji�u (𝑚, 𝜎): Vrfpk(𝑚, 𝜎) = 1
▫ uý to�čn$ýk moô zče poznať nejakeý  korektne podp$ýsaneý  spraýv�

– pre podp$ýsaneý  spraýv� {(𝑚𝑖 , 𝜎𝑖)}𝑛
𝑖=1 je ťazčkeý  v�po�č$ýtať dvoji�u (𝑚, 𝜎): 𝑚 ∉ {𝑚1, …, 𝑚𝑛} a

Vrfpk(𝑚, 𝜎) = 1
▫ uý to�čn$ýk moô zče podpisujuý �eho presved�čiť o podp$ýsan$ý inej vhodnej (pomo�nej)

spraýv�
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Ciele a s�hopnosti uý to�čn$ýka

– defin$ý�ie bezpe�čnosti kombinujuý  �iele a s�hopnosti uý to�čn$ýka

– �iele:
▫ z$ýskať suý kromn�ý  kľuý �č (uý plneý  rozbitie s�heým�)
▫ falsčovať podpis ľubovoľnej spraýv� (univerzaý lne falsčovanie)
▫ falsčovať podpis nejakej vopred zvolenej spraýv� (selekt$ývne falsčovanie)
▫ falsčovať podpis nejakej jednej spraýv� (existen�iaý lne falsčovanie)

– s�hopnosti:
▫ znalosť verejneýho kľuý �ča
▫ znalosť niekoľk�ý�h spraýv a i�h podpisov
▫ z$ýskavať podpis� k zvolen�ým spraývam (adapt$ývna voľba spraýv)

– najsilnejsč ia defin$ý�ia = najslabsč$ý �ieľ + najsilnejsč ie s�hopnosti
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Defin$ý�ia bezpe�čnosti

– v�ýpo�čtovo obmedzen�ý  PPT uý to�čn$ýk 𝐴 s pr$ýstupom k podpisoveýmu oraýkulu

– �ieľ: sfalsčovať podpis k spraýve, na ktoruý  sa uý to�čn$ýk oraýkula nep�ý tal

– hra (𝑄 je mnozč ina spraýv, ktoreý  sa uý to�čn$ýk p�ý tal oraýkula):

𝐒𝐢𝐠-𝐟𝐨𝐫𝐠𝐞𝑨,𝚷(𝒌) :

(pk, sk) ← Gen(1𝑘)

(𝑚, 𝜎) ← 𝐴Sigsk(⋅)(pk)
if Vrfpk(𝑚, 𝜎) = 1 ∧ 𝑚 ∉ 𝑄 : return 1 (𝐴 vyhral)

else: return 0 (𝐴 prehral)

6 / 28



Defin$ý�ia bezpe�čnosti – EUF-CMA

Definicia. Podpisovaý  s�heýma Π = ⟨Gen, Sig, Vrf⟩ je existen�iaý lne nefalsčovateľnaý  pri uý toku
s mozčnosťou adapt$ývnej voľb� spraýv� (EUF-CMA), ak pre ľubovoľneýho PPT uý to�čn$ýka 𝐴
existuje zanedbateľnaý  funk�ia negl(⋅) takaý , zče plat$ý:

Pr[Sig-forge𝐴,Π(𝑘) = 1] ≤ negl(𝑘).

– 𝑓 : ℕ → ℝ+
0  je (as�mptoti�k�) zanedbateľnaý , ak pre ľubovoľn�ý  kladn�ý  pol�noý m 𝑝:

∃𝑛0 ∈ ℕ : ∀𝑛 > 𝑛0 : 𝑓(𝑛) <
1

𝑝(𝑛)

– nejakú zanedbateľnuý  funk�iu ozna�č$ýme negl(⋅)

7 / 28



Poznaýmk� k defin$ý�ii

– as�mptoti�kaý  defin$ý�ia
▫ �často sa �čas v�ýpo�čtu uý to�čn$ýka (ozna�čme 𝑡(𝑘)) a pravdepodobnosť uý spe�hu

(ozna�čme 𝜀(𝑘)) konkretizuje
▫ (𝑡(𝑘), 𝜀(𝑘))-bezpe�čnaý  s�heýma, ak pre ľubovoľneýho uý to�čn$ýka 𝐴 pra�ujuý �eho v �čase

𝑡(𝑘) plat$ý, zče Pr[Sig-forge𝐴,Π(𝑘) = 1] ≤ 𝜀(𝑘)
▫ esčte konkreý tnejsč $ý pr$ýstup: (𝑡(𝑘), 𝜀(𝑘), 𝑞𝑆)-bezpe�čnaý  s�heýma, kde 𝑞𝑆 je po�čet otaý zok

na podpisoveý  oraýkulum

– RSA bez hasčova�ej funk�ie nie je EUF-CMA
▫ falsčovanie naýhodnej spraýv�: 𝑚 = 𝜎𝑒 mod 𝑛, pre ľub. 𝜎 ∈ ℤ𝑛
▫ pripomenč me RSA: 𝑛 = 𝑝 ⋅ 𝑞, 𝑒𝑑 ≡ 1 mod 𝜑(𝑛), pk = (𝑒, 𝑛), sk = (𝑑)
▫ verejnaý  a suý kromnaý  transformaý�ia (ℤ𝑛 → ℤ𝑛): 𝑥 ↦ 𝑥𝑒 mod 𝑛, 𝑥 ↦ 𝑥𝑑 mod 𝑛
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RSA-FDH (Full Domain Hash)

– FDH: 𝐻 : {0, 1}∗ → ℤ𝑛

– RSA-FDA: RSA podpisovaý  s�heýma s FDH
▫ Sigsk(𝑚) = 𝐻(𝑚)𝑑 mod 𝑛
▫ Vrfpk(𝑚, 𝜎) = [𝜎𝑒 mod 𝑛 =? 𝐻(𝑚)]

– pre bezpe�čnosť RSA-FDA je nutneý  (inak vieme uý spesčne uý to�čiť):
▫ RSA ťazčko invertovateľneý  (RSA probleým je ťazčk�ý )
▫ 𝐻 ťazčko invertovateľnaý
▫ 𝐻 odolnaý  vo�č$ý kol$ýziaým
▫ ťazčkeý  naý jsť 𝑚1, 𝑚2, 𝑚3: 𝐻(𝑚1) ⋅ 𝐻(𝑚2) ≡ 𝐻(𝑚3) (mod 𝑛)

– Suý  tieto pozč iadavk� posta�čujuý �e? nemusia b�ť (!)

– 𝐻 ako naýhodneý  oraýkulum

– uý to�čn$ýk s pr$ýstupom k oraýkulaým Sigsk a 𝐻
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RSA predpoklad

– RSA probleým (probleým invertovania RSA): pre pk = (𝑛, 𝑒) a naýhodne zvoleneý  𝑐 ∈ ℤ𝑛
v�po�č$ýtať 𝑥 ∈ ℤ𝑛: 𝑥𝑒 ≡ 𝑐 (mod 𝑛) (alebo inak: 𝑥 = 𝑐𝑑 mod 𝑛).

– RSA predpoklad: pre ľubovoľn�ý  PPT algoritmus 𝐴 je Pr[𝐴(pk, 𝑐) = (𝑐𝑑 mod 𝑛)]
zanedbateľnaý
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Bezpe�čnosť RSA-FDH

Veta. Ne�h Π je RSA-FDH podpisovaý  s�heýma, 𝐻 je naýhodneý  oraýkulum a ne�h plat$ý RSA
predpoklad. Potom Π je existen�iaý lne nefalsčovateľnaý  pri uý toku s mozčnosťou adapt$ývnej
voľb� spraýv�.
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Bezpe�čnosť RSA-FDH – doô kaz (hlavnaý  m�sčlienka)

– 𝐴 uspeje v Sig-forge s nezanedbateľnou
pravdepodobnosťou 𝜀𝐴
▫ ozna�čme (𝑚′, 𝜎′) v�ýstup uý spesčneýho 𝐴

– skonsčtruujeme 𝐵 invertujuý �i RSA s
nezanedbateľnou pr. 𝜀𝐵
▫ vstup: pk = (𝑛, 𝑒), 𝑐 ∈𝑅 ℤ𝑛
▫ v�ýstup: 𝑚 ∈ ℤ𝑛: 𝑚𝑒 ≡ 𝑐 (mod 𝑛)

– 𝐵 simuluje 𝐴 s verejn�ým pk

– 𝐵 mus$ý korektne simulovať obe oraýkulaý

Reduk�ia Sig-forge na invertovanie RSA
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Pozorovania

– ak sa 𝐴 nesp�ý ta oraýkula na hodnotu 𝐻(𝑚′), tak 𝜎′ bude korektneý  len so zanedbateľnou
pravdepodobnosťou

– 𝑞𝐻 po�čet otaý zok 𝐴 na oraýkulum 𝐻
▫ po�č$ýtajuý  sa aj nepriame otaý zk� �ez simulaý �iu Sigsk oraýkula

– 𝐵 tipne, ktorou otaý zkou (ozna�čme 𝑟) sa bude 𝐴 p�ý tať na hodnotu 𝐻(𝑚′)
▫ pravdepodobnosť, zče uhaýdne je 1/𝑞𝐻
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Simulaý �ie oraýkul – 𝐻

– 𝐵 si pamaä taý  vsčetk� otaý zk� aj odpovede

– otaý zka 𝐻(𝑚𝑖), pre 𝑖 ≠ 𝑟:
1. 𝜎𝑖 ∈𝑅 ℤ𝑛
2. definujeme 𝐻(𝑚𝑖) ← 𝜎𝑒

𝑖 mod 𝑛
3. zapamaä taýme si troji�u (𝑚𝑖 , 𝐻(𝑚𝑖), 𝜎𝑖)

– otaý zka 𝐻(𝑚𝑖), pre 𝑖 = 𝑟:
1. definujeme 𝐻(𝑚𝑖) ← 𝑐
2. zapamaä taýme si troji�u (𝑚𝑖 , 𝐻(𝑚𝑖),    )

– v obo�h pr$ýpado�h je v�ýstup, hodnota
𝐻(𝑚𝑖), uniformne distribuovanaý  v ℤ𝑛
▫ presne ako pre naýhodneý  oraýkulum

– drobnosti:
▫ konzistentneý  odpovede (ak sme uzč

takuý  otaý zku simulovali)
▫ via�naý sobneý  otaý zk� na 𝑚𝑟

• polozčeneý  neskoô r
• ak sa 𝑚𝑟 uzč  v�sk�tlo predt�ým

▫ ak existuje uý spesčn�ý  𝐴, tak existuje
rovnako uý spesčn�ý  𝐴∗, ktor�ý  sa nep�ý ta
opakovane
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Simulaý �ie oraýkul – Sig

– Sigsk(𝑚):
1. ak sa 𝐴 esčte nep�ý tal na 𝐻(𝑚), simulujeme: z$ýskame (𝑚𝑖 , 𝐻(𝑚𝑖), 𝜎𝑖), kde 𝑚𝑖 = 𝑚
2. ak 𝑚 = 𝑚𝑟 , tak 𝐵 skon�č$ý neuý spe�hom
3. v�ýstup simulaý �ie: 𝜎𝑖

– podpis� suý  konzistentneý  s odpoveďami v simulaý �ii 𝐻

– ak zaý rovenč
▫ 𝐴 uspeje: (𝑚′, 𝜎′), kde (𝜎′)𝑒 mod 𝑛 = 𝐻(𝑚′) a
▫ 𝐵 uhaýdol 𝑟: teda 𝑚′ = 𝑚𝑟 ,

tak (𝜎′)𝑒 mod 𝑛 = 𝑐 a 𝐵 uý spesčne invertoval 𝑐 v RSA
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RSA-FDH – zaýver a poznaýmk�

– ak A je PPT, tak aj B je PPT

– pravdepodobnosť uý spe�hu 𝐵 je 𝜀𝐵 ≈ 𝜀𝐴/𝑞𝐻  (inak: 𝜀𝐴 ≈ 𝜀𝐵 ⋅ 𝑞𝐻)
▫ 𝜀𝐵 je nezanedbateľneý , ak 𝜀𝐴 je nezanedbateľneý

– konkreý tnejsč ie:
▫ ne�h 𝑞𝐻 = 250 a �h�eme 128-bitovuý  bezpe�čnosť, teda 𝜀𝐴 ≈ 2−128

▫ odtiaľ 𝜀𝐵 ≈ 2−178

▫ potom podľa RFC 3766 b� sme mali pouzč iť 𝑛 dlÚzčk� 6722 bitov

– tesná redukcia: ak 𝜀𝐵 ≈ 𝜀𝐴 (aj �čas)
▫ napr. RSA-PSS (Probabilisti� Signature S�heme)
▫ rovnako ako RSA-FDH model s naýhodn�ým oraýkulom
▫ nev�ýhoda: potreba naýhodneýho generaý tora
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S�hnorrova podpisovaý  s�heýma

– Gen(1𝑘)
▫ v�generujeme grupu 𝐺 prvo�č$ýselneýho

raýdu 𝑞 (kde |𝑞| = 𝑘) a jej generaý tor 𝑔
▫ sk = 𝑥 ∈𝑅 ℤ𝑞
▫ pk = (𝑔, 𝑦), kde 𝑦 = 𝑔𝑥

– hasčova�ia funk�ia 𝐻 : {0, 1}∗ → ℤ𝑞

– Sigsk(𝑚) = 𝜎 = (𝑐, 𝑠), kde
1. 𝑅 = 𝑔𝑟 , pre 𝑟 ∈𝑅 ℤ𝑞
2. 𝑐 = 𝐻(𝑅, 𝑚)
3. 𝑠 = 𝑥𝑐 + 𝑟 (mod 𝑞)

– Vrfpk(𝑚, (𝑐, 𝑠)) = [𝑐 =? 𝐻(𝑅, 𝑚)], kde
▫ 𝑅 = 𝑔𝑠 ⋅ 𝑦−𝑐

– korektnosť s�heým�:
𝑅 = 𝑔𝑠 ⋅ 𝑦−𝑐 = 𝑔𝑥𝑐+𝑟 ⋅ 𝑔−𝑥𝑐 = 𝑔𝑟
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DL predpoklad

– probleým diskreý tneho logaritmu (probleým v�ýpo�čtu DL):
pre daneý  𝑔 a 𝑦 ∈𝑅 𝐺 v�po�č$ýtať 𝑥 ∈ ℤ𝑞: 𝑔𝑥 = 𝑦

– DL predpoklad:
pre ľubovoľn�ý  PPT algoritmus 𝐴 je Pr[𝐴(𝑔, 𝑦) = 𝑥 : 𝑔𝑥 = 𝑦] zanedbateľnaý
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Bezpe�čnosť S�hnorrovej s�heým�

Veta. Ne�h Π je S�hnorrova podpisovaý  s�heýma, 𝐻 je naýhodneý  oraýkulum a ne�h plat$ý DL
predpoklad. Potom Π je EUF-CMA.
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Bezpe�čnosť S�hnorovej s�heým� – doô kaz (hlavnaý  m�sčlienka)

– 𝐴 uspeje v Sig-forge s nezanedbateľnou
pravdepodobnosťou 𝜀𝐴

– skonsčtruujeme 𝐵 po�č$ýtajuý �i DL s
nezanedbateľnou pravd. 𝜀𝐵
▫ vstup: 𝑔 a 𝑦 ∈𝑅 𝐺
▫ v�ýstup: 𝑥 ∈ ℤ𝑞: 𝑔𝑥 = 𝑦

– 𝐵 simuluje 𝐴 s pk = (𝑦, 𝑔)

– 𝐵 mus$ý korektne simulovať obe oraýkulaý
Reduk�ia Sig-forge na po�č$ýtanie DL
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Simulaý �ia 𝐻

– simulaý �ia 𝐻(𝑅, 𝑚):
▫ odpoveď ℎ vol$ýme naýhodne uniformne zo ℤ𝑞
▫ paý r� ((𝑅, 𝑚), ℎ) si pamaä taýme v zozname 𝑄
▫ konzisten�ia – na rovnakeý  otaý zk� suý  rovnakeý  odpovede
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Simulaý �ia Sig

– 𝐵 simuluje oraýkulum Sigpk(𝑚) takto:
1. 𝑐 ∈𝑅 ℤ𝑞 a 𝑠 ∈𝑅 ℤ𝑞 , podpis je (𝑐, 𝑠)
2. v�po�č$ýta 𝑅 = 𝑔𝑠 ⋅ 𝑦−𝑐

3. zapamaä taý  si 𝑄 ← 𝑄 ∪ {((𝑅, 𝑚), 𝑐)}, ab� hodnota 𝐻(𝑅, 𝑚) bola korektnaý  k
v�generovaneýmu podpisu
▫ ak sa uzč  𝐴 na 𝐻(𝑅, 𝑚) predt�ým p�ý tal (zanedbateľnaý  pravdepodobnosť), moô zče 𝐵

voliť noveý  𝑠

– podpis je korektn�ý  (verifikaý �ia uspeje)

– hodnot� 𝑐, 𝑠 suý  uniforme distribuovaneý  v ℤ𝑞
▫ pre 𝐴 neodl$ýsč iteľneý  od skuto�čn�ý�h podpisov
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V�ýpo�čet DL pomo�ou 𝐴

– ne�h 𝑅 = 𝑔𝑠 ⋅ 𝑦−𝑐 pre dvoji�u hodnoô t (𝑐, 𝑠)

– ak sa 𝐴 nesp�ý ta oraýkula na hodnotu 𝐻(𝑅, 𝑚), tak sfalsčuje podpis pre 𝑚 a 𝑅 len so
zanedbateľnou pravdepodobnosťou

– 𝑞𝐻 po�čet roô zn��h otaý zok 𝐴 na oraýkulum 𝐻
▫ aj nepriame otaý zk� na �ez simulaý �iu Sig oraýkula

– ak 𝐴 uspeje (pravd. 𝜀𝐴)
▫ ne�h 𝑡. otaý zka na 𝐻 obsahuje spraývnu dvoji�u (𝑅𝑡, 𝑚𝑡)
▫ potom 𝐵 z$ýska korektn�ý  podpis (𝑐𝑡, 𝑠𝑡) pre 𝑚𝑡, kde 𝑅𝑡 = 𝑔𝑠𝑡 ⋅ 𝑦−𝑐𝑡

▫ nav�sče sa 𝐴 nikd� nep�ý tal Sigsk(𝑚𝑡)
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V�ýpo�čet DL pomo�ou 𝐴 (2)

– 𝐵 resetuje 𝐴 a opaä ť ho simuluje od za�čiatku
▫ rovnakaý  naýhodnaý  paý ska a
▫ rovnakeý  odpovede z 𝐻 a Sigsk oraýkul ako predt�ým

– azč  po otaý zku 𝐻(𝑅𝑡, 𝑚𝑡)
▫ tentoraz zvol$ý 𝐵 ako odpoveď naýhodneý  𝑐′

𝑡 ≠ 𝑐𝑡
▫ z pohľadu 𝐴 staý le korektneý
▫ 𝐵 pokra�čuje v simulaý �ii 𝐴

– pravd., zče 𝐴 uspeje a nav�sče sfalsčuje znova podpis pre 𝑚𝑡 a 𝑅𝑡 ≈ 𝜀𝐴/𝑞𝐻

– forking lemma: presnaý  anal�ýza pravd., zče 𝐴 uspeje v obo�h beho�h

forking ≥ 𝜀𝐴 ⋅ (
𝜀𝐴

𝑞𝐻
−

1
|𝐻|

)
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V�ýpo�čet DL pomo�ou 𝐴 (3)

– potom 𝐵 maý  dva falsčovaneý  podpis� pre spraývu 𝑚𝑡 a vie v�po�č$ýtať suý kromn�ý  kľuý �č 𝑥:

𝑅𝑡 = 𝑔𝑠𝑡 ⋅ 𝑦−𝑐𝑡

𝑅𝑡 = 𝑔𝑠′
𝑡 ⋅ 𝑦−𝑐′

𝑡
⟹ 𝑔𝑠𝑡−𝑠′

𝑡 = 𝑦𝑐𝑡−𝑐′
𝑡

– naý sledne 𝑥 = (𝑠𝑡 − 𝑠′
𝑡)(𝑐𝑡 − 𝑐′

𝑡)−1 mod 𝑞

– 𝐵 v�po�č$ýta DL 𝑦 s nezanedbateľnou pravd. 𝜀𝐵 ≈ 𝜀2
𝐴 /𝑞𝐻

– reduk�ia opaä ť nie je tesnaý
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ECDSA

– Gen(1𝑘)
▫ (𝐸, +) grupa bodov elipti�kej krivk�
▫ krivka nad GF(𝑝) (prvo�č$ýslo 𝑝)
▫ 𝐺 ∈ 𝐸, kde 𝑛 – raýd 𝐺 – je dostato�čne

veľkeý , obv�kle prvo�č$ýslo
▫ sk = 𝑑 ∈𝑅 {1, …, 𝑛 − 1}
▫ pk = 𝑄, kde 𝑄 = 𝑑𝐺

– Sigsk(𝑚) = 𝜎 = (𝑟, 𝑠), kde
1. (𝑥1, 𝑦1) = 𝑘𝐺, pre 𝑘 ∈𝑅 {1, …, 𝑛 − 1}
2. 𝑟 = 𝑥1 mod 𝑛 (ak 𝑟 = 0, opakuj znova)
3. 𝑠 = 𝑘−1(𝐻(𝑚) + 𝑑𝑟) mod 𝑛

(ak 𝑠 = 0 opakuj znova)

– Vrfpk(𝑚, (𝑟, 𝑠)):
1. over 𝑟, 𝑠 ∈ {1, …, 𝑛 − 1}
2. 𝑤 = 𝑠−1 mod 𝑛
3. 𝑢1 = 𝐻(𝑚)𝑤 mod 𝑛, 𝑢2 = 𝑟𝑤 mod 𝑛
4. (𝑥1, 𝑦1) = 𝑢1𝐺 + 𝑢2𝑄
5. ak�eptuj ⇔ 𝑥1 mod 𝑛 = 𝑟

korektnosť s�heým�:
𝑘 ≡ 𝑠−1(𝐻(𝑚) + 𝑑𝑟) ≡ 𝑢1 + 𝑢2𝑑 (mod 𝑛)
⇒ 𝑢1𝐺 + 𝑢2𝑄 = (𝑢1 + 𝑢2𝑑)𝐺 = 𝑘𝐺 ∎

EUF-CMA s DL predpokladom a v modeli s
naýhodn�ým oraýkulom
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Podpis� v ECDSA suý  „poddajneý “ (malleable)

– nahraďme podpis (𝑟, 𝑠) dvoji�ou (𝑟, −𝑠 mod 𝑛)
– overenie:

▫ 𝑤∗ = (−𝑠)−1 = −𝑠−1 = −𝑤
▫ 𝑢∗

1 = 𝐻(𝑚)𝑤∗ = −𝐻(𝑚)𝑤 = −𝑢1
▫ 𝑢∗

2 = 𝑟𝑤∗ = −𝑟𝑤 = −𝑢2
▫ 𝑢∗

1𝐺 + 𝑢∗
2𝑄 = −(𝑢1𝐺 + 𝑢2𝑄) = −𝑘𝐺 = (𝑥1, −𝑦1)

▫ teda 𝑥1 mod 𝑛 = 𝑟 a podpis je korektn�ý

pre�čo to moô zče b�ť probleým:
– Bit�oin „transa�tion

malleabilit�“
– TXID (ID transak�ie) zaývisleý

na podpise
– ineý  TXID, platnaý  transak�ia
– Mt. Gox (najvaä �čsč ia Bit�oinovaý

burza, 2014) dupli�itneý
v�ýber�
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Silnaý  existen�iaý lna nefalsčovateľnosť

– SUF-CMA (sEUF-CMA), silnejsč ia defin$ý�ia ako EUF-CMA

– hra (𝑄 je mnozč ina dvoj$ý�: spraýv�, ktoreý  sa uý to�čn$ýk p�ý tal oraýkula, a príslušné odpovede):

𝐒𝐢𝐠-𝐟𝐨𝐫𝐠𝐞𝐬𝐮𝐟
𝑨,𝚷(𝒌) :

(pk, sk) ← Gen(1𝑘)

(𝑚, 𝜎) ← 𝐴Sigsk(⋅)(pk)
if Vrfpk(𝑚, 𝜎) = 1 ∧ (𝑚, 𝜎) ∉ 𝑄 : return 1 (𝐴 vyhral)

else: return 0 (𝐴 prehral)
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