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— podpisové schémy - Casto vyuZivané v praxi
— formalny pristup k definicii bezpecCnosti podpisovych schém
— dokazy redukciou na podkladovy problém, ,forking lemma*“

— priklady:
= RSA-FDH (Full Domain Hash)
= Schnorrova podpisova schéma

— poddajnost ECDSA schémy
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Podpisova schéma

~ podpisova schéma I1 = (Gen, Sig, Vrf) Vrf
— vstup: pk, g, m

— vystup: 1 (korektny podpis), resp.
0 (nekorektny podpis m)

Gen

— vstup: 1% (k je bezpe¢nostny parameter)
- vystup: (pk, sk)

- pkje verejny (overovaci) kluc

_ skje stkromny (podpisovy) Kl — vSetky algoritmy su polynomidlne

vzhladom na k

Sig - Gen musi byt a Sig moZe byt
- vstup: sk, m (sprava) znahodneny (pravdepodobnostny)
— vystup: podpis g « Sigg (m) —~ Vrfje obvykle deterministicky
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Podpisova schéma I1 = (Gen, Sig, Vrf)

— pozadujeme korektnost schémy:
Vk € N V(pk, sk) « Gen(l") vm : Vrfy (m, Sigg,(m)) = 1

— praktické pouzitie - efektivnost algoritmov (polynomialne vzhladom na k)

— priestor sprav M, obvykle M € {0,1}"
= zrejmy z kontextu konkrétnej schémy
= moZe zavisiet na verejnom KIUci pk, prip. pouzitej hasovacej funkcii
= predpokladame, Ze dlzka sprav je polynomialna vzhladom na k
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Definicia bezpecnosti - Co nestaci

Nutné ale obvykle nepostacujuce pristupy:
— je tazke vypocitat sk z verejného kluca pk
= nic to nehovori o samotnych podpisoch
~ je tazké pre dané m vypocitat o: Vrf (m,0) = 1
= UtoCnik moéZe vypocitat m spolu so o (napr. falSovanie nahodnej spravy)
~ je tazké vypocitat dvojicu (m, 0): Vrf,(m, o) = 1
= toCnik moéZe poznat nejaké korektne podpisané spravy
- pre podpisané spravy {(m;, al-)}:;l je tazké vypocitat dvojicu (m,c): m € {m,, ...,m,} a
Vriy(m,0) =1
= Utocnik modZe podpisujiceho presvedcit o podpisani inej vhodnej (pomocnej)
spravy
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Ciele a schopnosti utoCnika

— definicie bezpecCnosti kombinuju ciele a schopnosti utocnika

- ciele:
= ziskat sukromny KkIUcC (Uplné rozbitie schémy)
= falSovat podpis lubovolnej spravy (univerzalne falSovanie)
= falSovat podpis nejakej vopred zvolenej spravy (selektivne falSovanie)
= falSovat podpis nejakej jednej spravy (existencialne falSovanie)

— schopnosti:
= znalost verejného kluca
= znalost niekol'’kych sprav a ich podpisov
= ziskavat podpisy k zvolenym spravam (adaptivna vol'ba sprav)

- najsilnejSia definicia = najslabsi ciel’ + najsilnejSie schopnosti
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Definicia bezpecnosti

— vypoctovo obmedzeny PPT utocnik A s pristupom k podpisovému orakulu
— ciel: sfalSovat podpis k sprave, na ktoru sa utocCnik orakula nepytal
— hra (Q je mnozina sprav, ktoré sa utocnik pytal orakula):
Sig-forge, n(k) :
(pk, sk) « Gen(1¥)

(m, o) « A58k (pk)
if Vrfpx(m,0) =1 A me&Q :returnl (A vyhral)
else: return 0 (A prehral)
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Definicia bezpecnosti - EUF-CMA

Definicia. Podpisova schéma Il = (Gen, Sig, Vrf) je existencialne nefalSovatelna pri atoku
s moznostou adaptivnej vol'by spravy (EUF-CMA), ak pre Ilubovolného PPT utocnika A
existuje zanedbatel'na funkcia negl(:) taka, ze plati:

Pr|Sig-forge, (k) = 1| < negl(k).

- f: N - R{ je (asymptoticky) zanedbatelnd, ak pre lubovolny kladny polyném p:

1
dng €EN:vn>ny: f(n) < —
0 0 f p(n)

- nejaki zanedbatelnu funkciu oznacime negl(-)
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Poznamky k definicii

— asymptoticka definicia
= Casto sa Cas vypoctu utoc¢nika (oznacme t(k)) a pravdepodobnost’ uspechu
(oznacme €(k)) konkretizuje
= (t(k), e(k))-bezpecna schéma, ak pre 'ubovolného ttoc¢nika A pracujiceho v case
t(k) plati, ze Pr[Sig-forgeA,H (k) = 1] < e(k)
= eSte konkrétnejsi pristup: (t(k), e(k), gs)-bezpecna schéma, kde g je pocet otazok
na podpisove orakulum

— RSA bez haSovacej funkcie nie je EUF-CMA
= falSovanie ndhodnej spravy: m = ¢ modn, pre lub. o € Z,,
= pripomenme RSA:n =p - q,ed = 1 mod ¢(n), pk = (e,n), sk = (d)

= verejna a sukromna transformdcia (Z,, » Z,): x = x¢ modn, x ~ x¢

modn
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RSA-FDH (Full Domain Hash)

- FDH: H : {0,1}* -» Z,

— RSA-FDA: RSA podpisova schéma s FDH
= Sigg.(m) = H(m)? modn
= Vrf,x(m, o) = lae modn a H(m)]
— pre bezpecnost RSA-FDA je nutné (inak vieme uspeSne utocit):
= RSA tazko invertovatelné (RSA problém je tazky)
= H tazko invertovatelna
= H odolnd voci kolizidm
= tazké najst m,, m,, mg: H(m,) - H(m,) = H(m3) (modn)

— Su tieto poZiadavky postacujuce? nemusia byt (!)
— H ako nahodné orakulum

— utocnik s pristupom k orakulam Sigg, a H
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RSA predpoklad

— RSA problém (problém invertovania RSA): pre pk = (n, e) a nahodne zvolené c € Z,,
vypocitat x € Z,,: x¢ = ¢ (mod n) (alebo inak: x = ¢¢ mod n).

— RSA predpoklad: pre lubovolny PPT algoritmus 4 je Pr[A (pk,c) = (cd mod n)]
zanedbatelna
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Bezpecnost RSA-FDH

Veta. Nech Il je RSA-FDH podpisova schéma, H je nahodné orakulum a nech plati RSA
predpoklad. Potom II je existencialne nefalSovatelna pri utoku s moznostou adaptivnej
vol'by spravy.
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Bezpecnost RSA-FDH - dokaz (hlavna myslienka)

— A uspeje v Sig-forge s nezanedbatelnou
pravdepodobnostou ¢4
= oznacme (m', a") vystup uspesného A

- skonStruujeme B invertujuci RSA s
nezanedbatelnou pr. €5
= vstup: pk = (n,e), c €x Zj,
= vystup: m € Z,,: m® = ¢ (modn)

— B simuluje 4 s verejnym pk

— B musi korektne simulovat obe orakula

pk,c —>] pk—> <> Sig(-)

c?modn *+— m/ o’ +— > H()

Redukcia Sig-forge na invertovanie RSA
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Pozorovania

- ak sa A nespyta orakula na hodnotu H(m'), tak o’ bude korektné len so zanedbatelnou
pravdepodobnostou

— qy pocet otazok A na orakulum H
= pocitaju sa aj nepriame otazky cez simulaciu Sig, orakula

— B tipne, ktorou otazkou (ozna¢me r) sa bude A pytat na hodnotu H(m')
= pravdepodobnost, Ze uhadne je 1/qy

13 /28



Simulacie orakul - H

— B si pamata vSetky otazky aj odpovede

1. 0, €x Zy, = Kkonzistentné odpovede (ak sme uz
2. definujeme H(m;) < of modn takd otazku simulovali)
3. zapamatame si trojicu (m;, H(m;), g;) - viacnasobné otazky na m,
- otazka H(m;), prei = r: e polozené neskor
1. definujeme H(m;) « ¢ e ak sam, uzvyskytlo predtym
2. zapamatame si trojicu (m;, H(m;), _) ° ak existuje Uspesny 4, tak existuje
rovnako uspesny A*, ktory sa nepyta

— v oboch pripadoch je vystup, hodnota
H(m;), uniformne distribuovana v Z,,
= presne ako pre nahodné orakulum

opakovane
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Simulacie orakul - Sig

~ Sigg(m):
1. ak sa A este nepytal na H(m), simulujeme: ziskame (m;, H(m;), 0;), kde m; = m
2. akm = m,, tak B skonci neuspechom
3. vystup simulacie: g;

— podpisy su konzistentné s odpovedami v simulacii H

- ak zaroven
= A uspeje: (m',0"), kde (¢')° modn = H(m") a
= B uhadol r: tedam’ = m,,

tak (¢')° modn = c a B Uspe$ne invertoval ¢ v RSA
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RSA-FDH - zaver a poznamky

— ak A je PPT, tak aj B je PPT

— pravdepodobnost uspechu B je €5 = €4/qy (inak: g4 = €5 - qy)
= gp je nezanedbatelng, ak ¢4 je nezanedbatelné

— konkrétnejsie:
= nech gy = 2°° a chceme 128-bitovii bezpec¢nost, teda g, ~ 27128
= odtial eg = 27178
= potom podla RFC 3766 by sme mali pouzit n dizky 6722 bitov

- tesnaredukcia: ak €5 = ¢, (aj cas)
= napr. RSA-PSS (Probabilistic Signature Scheme)
= rovnako ako RSA-FDH model s nahodnym orakulom
= nevyhoda: potreba nahodného generatora
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Schnorrova podpisova schéma

- Sigg(m) = 0 = (¢, s), kde

_ Gen(lk) 1. R=g", prer €g Z,
= yygenerujeme grupu G prvociselného 2. ¢c=H(R,m)
radu g (kde |q| = k) a jej generator g 3. s =xc+r(modgq)
= sk=x €g Zq4 = Vrfy(m, (¢,s)) = [c < H(R,m)], kde
= pk=1(g,y) kdey = g* - R=gS5-y~¢

- haSovacia funkcia H : {0,1}" - Z, - korektnost schémy:

xc+r

R=g>y “=g""-97 =g

r
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DL predpoklad

— problém diskrétneho logaritmu (problém vypoctu DL):
pre dané g ay €g G vypocitat x € Z,: g* =y

— DL predpoklad:
pre lubovolny PPT algoritmus A je Pr[A(g,y) = x : g* = y| zanedbatelna
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Bezpecnost Schnorrovej schemy

Veta. Nech II je Schnorrova podpisova schéma, H je nahodné orakulum a nech plati DL
predpoklad. Potom II je EUF-CMA.
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Bezpecnost Schnorovej schémy - dokaz (hlavna myslienka)

— A uspeje v Sig-forge s nezanedbatelnou
pravdepodobnostou g4

— skonStruujeme B pocitajuci DL s
nezanedbatelnou pravd. €
= vystup:gay €p G
= vystup:x € Z,: g* =y

- B simuluje 4 s pk = (y, g)

— B musi korektne simulovat obe orakula

g,y =™ g,y —* <> Sig(")

r < m . o < <—>H()

Redukcia Sig-forge na pocitanie DL
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- simulacia H(R, m):
= odpoved h volime ndhodne uniformne zo Z,
= pary ((R,m), h) si pamitame v zozname Q
= konzistencia — na rovnaké otazky su rovnake odpovede
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Simulacia Sig

~ B simuluje ordkulum Sig,, (m) takto:
1. ¢ €Eg Zy a s €g Ly, podpis je (c, s)
2. vypoCitaR = g° -y~ ¢
3. zapamita si Q « Q U {((R,m), c)}, aby hodnota H(R, m) bola korektna k
vygenerovanému podpisu
= ak sauz A na H(R, m) predtym pytal (zanedbatelna pravdepodobnost’), méze B
volit nové s

— podpis je korektny (verifikacia uspeje)

- hodnoty ¢, s st uniforme distribuované v Z,
= pre A neodliSitelné od skutocnych podpisov
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Vypocet DL pomocou A

- nech R = g° - y~¢ pre dvojicu hodnoét (c, s)

- ak sa A nespyta orakula na hodnotu H (R, m), tak sfalsSuje podpis pre m a R len so
zanedbatelnou pravdepodobnostou

— gy pocet roznych otazok A na orakulum H
= aj nepriame otazky na cez simulaciu Sig orakula

— ak A uspeje (pravd. &4)
= nech t. otdzka na H obsahuje spravnu dvojicu (R;, m;)
= potom B ziska korektny podpis (c;, s;) pre m;, kde R, = g5t - y~¢
= navysSe sa A nikdy nepytal Sig . (m;)
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Vypocet DL pomocou A4 (2)

— B resetuje A a opat ho simuluje od zaciatku
= rovnaka nahodna paska a
= rovnake odpovede z H a Sig,, orakul ako predtym

- az po otazku H(R;, m;)
= tentoraz zvoli B ako odpoved’ nahodné c¢; # c;
= 7z pohladu A stale korektné
= B pokracuje v simulacii A
— pravd., Ze A uspeje a navyse sfalSuje znova podpis pre m; a Ry = €4/qy

— forking lemma: presna analyza pravd., Ze A uspeje v oboch behoch

forking > (EA 1>
orking = ¢4 - =
4 \qu |H]
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Vypocet DL pomocou A4 (3)

— potom B ma dva falSované podpisy pre spravu m; a vie vypocitat sukromny kIac x:

R = g% -y~

14 14

S+—S C+—C

/ / - gt t=yt t
— St . —-C
Ry =g°t -y«

— nasledne x = (s; — s} (¢, — c}) " mod g
— B vypotita DL y s nezanedbatelnou pravd. 5 = €7 /qy

— redukcia opat nie je tesna
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ECDSA

- Gen(1%) - Vrfy(m, (7, 5)):
= (E,+) grupa bodov eliptickej krivky overr,s € {1,..,n — 1}
= krivka nad GF(p) (prvocislo p) . w=s"'modn
= G € E,kde n -rad G - je dostato¢ne u; = Hi(m)wmodn, u, = rwmodn
vel'ké, obvykle prvocislo (x1,y1) = u1G + u,Q
« sk=d ez {1,..,n—1} akceptuj © x; modn =r

* pk=0Q,kdeQ =dG korektnost schémy:
- Sigg(m) = 0 = (r,s), kde k=s"'(H(m) +dr) = uy + u,d (modn)
1. (x1,y1) = kG,prek €5 {1,...,n — 1} =>uG+u,Q =W, +u,d)G =kG =
2. r = x;modn (akr = 0, opakuj znova)
3. s=k™'(H(m) + dr) modn EUF-CMA s DL predpokladom a v modeli s
(ak s = 0 opakuj znova) nahodnym orakulom

s Y
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Podpisy v ECDSA su ,,poddajné“ (malleable)

preco to moze byt problém:

- nahradme podpis (r, s) dvojicou (r, —s mod n) — Bitcoin ,transaction

— overenie: malleability”
o w=(-s)1=—-s"1=—-w — TXID (ID transakcie) zavislé
= u; =Hmw*=-H(m)w = —uy na podpise
T Uy =TW = —TW = —U, — iné TXID, platna transakcia
= UG +u3Q = —(u G +uy,Q) = —kG =(xy,—y;) - Mt Gox (najvacsia Bitcoinova
= teda x; mod n = r a podpis je korektny burza, 2014) duplicitné

vybery
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Silna existencialna nefalSovatelnost’

— SUF-CMA (sEUF-CMA), silnejsSia definicia ako EUF-CMA
— hra (Q je mnozina dvojic: spravy, ktoré sa utocnik pytal orakula, a prislusné odpovede):
Sig-forgej‘fﬁ(k) :
(pk, sk) « Gen(1¥)

(m, o) « ASiEs() (pk)
if Vrfyx(m,0) =1 A (m,0) € Q :return1 (A4 vyhral)
else: return 0 (A prehral)
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