Testovanie bezpecnosti — demo

1.

MITRE ATT&CK je primarne zdrojom informécii o
(1 technikach a postupoch ttoénikov

[ technikach a postupoch detekcie ttokov

[J bezpec¢nostnych opatreniach

[ taktikach a postupoch pri red teamingu

Ktory z uvedenych nastrojov a sluzieb nie je pouzitelny
pre pasivny prieskum (Passive Reconnaissance)

0 HavelBeenPwned

O crt.sh

O Shodan

[] Nessus

Vyhladanie pdf dokumentov v doméne uniba.sk dosi-
ahneme v Google nasledovne

O filetype:pdf site:uniba.sk

O fileext:pdf site:uniba.sk

[ filetype:pdf intitle:uniba.sk

[ fileext:pdf intitle:uniba.sk

ARP sken nam prezradi

O MAC adresy zivych systémov
(] IPv6 adresy zivych systémov
[0 ARP adresy zivych systémov
[ ziadne z predchadzajucich

SUID flag nastaveny na spustitelnom programe
necakame pre

Ul passwd

[] base64

[J sudo

(] mount

SSH local port forwarding (ssh -L 1234:webserver:443

user@sshserver) bude mat port 1234 otvoreny
[ systém, kde bezi ssh klient

[J webserver

[] sshserver

0 ziadne z predchadzajtcich

Katalog bezpec¢nostnych poziadaviek pre webové ap-
likdcie mozno najst v

O OWASP ASVS (Application Security Verification
Standard)

O OWASP WSTG (Web Security Testing Guide)

O NIST WSS (Web Security Standard)

O NIST CF (Cybersecurity Framework)

V LINDDUN je sa hrozba “unawareness” tyka hlavne
(] procesu

0] datového toku

U] datového uloziska

L] externej entity

9.

10.

Urcit, ¢i sa konkrétna zranitelnost CVE-yyyy-nnnnn
tyka nasho systému ndm pomoze k zranitelnosti pri-
radend informacia

O CPE (Common Platform Enumeration)

O CWE (Common Weakness Enumeration)

O CIS Benchmark

O DISA STIG (Security Technical Implementation
Guide)

Pocetnost dorucenych phishingovych mailov pouzi-
vatelom ciastocne obmedzi toto technické opatrenie
O Vynucovanie silnych pouzivatelskych hesiel

0 Zmena mailového servera

[0 Skenovanie mailov

[0 Vzdelavanie pouzivatelov
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