ESte o transakciach

 Atomicnost a trvanlivost pouzitelnost zurnalu
- RC recoverable
- ACR bez kaskadoveého rollbacku
— Striktné (strict)

 SQL urovne izolacie
 Deadlock and starvation
- ignorovanie (pstrosi algoritmus)
— predchadzanie (bankarov algoritmus)

- prevencia (Cakaj alebo zomri, Cakaj alebo udri)
- detekcia

» Kontrolné body (checkpoints)

e Zalohovanie (back up)

- uplny
- diferencialny
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Priklad

Journal (undo log)

T, start
T1 T2 " aw
T, start
w(a) T, write a a_,
ra)
T, read a
c T, writeb b,
\\ T, commit
AN .
- Je tento commit
vporiadku?

_ Ak transakcia uspesne skonci,
SHINY Sq...SyWara Wzb C, ... 8y musia sa jej vysledky zachovat.
Ako urobit rollback ked' T, abortuje ? Ak abortuje, nesmie po nej zostat

ani stopa.
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Spresnenie definicie ,Cita z°

T¢itaz T vrozvrhu S (T, -4 T))

Ak

1) wi(A) <5 r(A) T, piSe A predchadza rozvrhu S T, Cita A

2) a As r(A) Abort Tj nepredchadza rozvrhu S T, Cita A
3) Ak v rozvrhu S existuje T, také, ze wj(A) <s W (A) <g r(A),
potom a, <g r(A).

Je to rovnaka definicia ako v predoslej prednaske, navySe berie
do uvahy moznost abortu transakcii.

Definicia: Hovorime, ze rozvrh S je recoverable (RC), ak pre
kazdu dvojicu transakcii (Ti,Tj) vrozvrhu S T, —q Tj = G, <g C;.
Priklad: Rozvrh S:'s, ... s, w,ar,aw,bc, ...c, je konflikt
sérivatelny a nie je recoverable.
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Kaskadovy rollback

To, ze rozvrh je recoverable, este nebrani kaskadovemu
rollbacku.

Definicie:
Hovorime, zZe rozvrh S sa vyhyba kaskadovemu rollbacku (ACR

avoids cascading rollback), ak kazda transakcia v rozvrhu S Cita
len hodnoty napisané uz commitovanymi transakciami.

Hovorime, ze je striktny, ak kazda transakcia Cita a pise len
hodnoty napisané uz commitovanymi transakciami.

Veta: Strict ¢ ACR < RC. Obe inkluzie su vlastne.

- Recoverable: w,(A)w,(B) w,(A)r,(B) c,c,

- ACR: w,(A) w,(B) w,(A) ¢, 1(B) ¢,

- STRICT: w,(A) w,(B) c, w,(A)r,(B) c,
Prepokladame, ze zapisu w,(A) nepredchadza Citanie r,(A).
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Celkova situacia

Serializable

RC

ST

SERIAL

ACR

KS
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|zolacia v SQL

Norma SQL definuje Styri urovne izolacie na zaklade troch
neziaducich javov, ktore treba preventovat.

1) Dirty read — transakcia Cita data z transakcie, ktora esSte
nedosiahla commit.

2) Nonrepeatable read — pri opakovanom Citani transakcia zisti,
ze data boli modifikované inou uz commitovanou transakciou.

3) Phantom read — pri opakovanom vykonani dotazu, transakcia
zisti, ze mnozina riadkov, ktoré mu vyhovuju sa zmenila
nasledkom inej medziCasom commitovanej transakcie.

Isolation Level Dirty Read Nonrepeatable Read Phantom Read
Read uncommitted mozné mozn¢é mozn¢é

Read committed nemozne mozne mozne
Repeatable read nemozne nemozne mozne
Serializable nemozne nemozne nemozn¢e
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Prikazy SQL pre pracu s transakciami

<SQL transaction statement> ::=
<start transaction statement>

<set transaction statement>

<set constraints mode statement>
<savepoint statement>

<release savepoint statement>
<commit statement>

<rollback statement>
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SQL 99

<start transaction statement> ::=
START TRANSACTION <transaction mode> [ { <comma>
<transaction mode> }...]

<transaction mode> ::= <isolation level>
| <transaction access mode>| <diagnostics size>

<transaction access mode> ::= READ ONLY | READ WRITE

<isolation level> ::= ISOLATION LEVEL <level of isolation>

<level of isolation> ::= READ UNCOMMITTED
| READ COMMITTED | REPEATABLE READ
| SERIALIZABLE

<diagnostics size> ::=
DIAGNOSTICS SIZE <number of conditions>
<number of conditions> ::= <simple value specification>
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Granularita zamkov

e Cozamykame ?
- tabulky, riadky, polozky, bloky, celu bazu dat
e Zamky na stromovych strukturach (BVS, B-stromy, ... )
- Ako prvy mézeme zamknut fubovolny uzol
- Kazdy dalsi zamok m6zeme pozadovat iba, ak mame
zamknuteho otca
- Ak nejaky uzol odomkneme nesmieme ho zamknut znovu
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Uviaznutie a vyhladovenie |

* Pstrosi pristup: ide o javy vyskytujuce sa zriedka, strCme hlavu
do piesku a ignorujme ich. Ak nahodou nastane uviaznutie
restartujeme sytém. Ak operator zisti, ze nejaka transakcia
dlho Caka restartuje ju s vacsou prioritou. Pre databazy
nevhodne.

* Vyhybanie deadlocku teoreticky najstarsi pristup zalozeny na
bankarovom algoritme. Predpoklada, ze kazda transakcia
dopredu povie vSetky naroky na prostriedky a tieto aj dodrzi.
Planovac v kazdom kroku hodnoti, Ci po prideleni prostriedku
vznikne bezpecny stav (t.j. poradie pridelovania prostriedkov
transakciam tak, aby vsetky mohli skoncit.) Prostriedky su data
a vyskytuju sa v jedinom exemplari. Ak vezmeme do uvahy
sériovatelnost to je, ze transakcie musia pouzit’ prostriedky
v rovhakom poradi, znamena to, ze transakcia nemo6ze dostat
zladen prostriedok, ktory si narokuju predchadzajuce
transakcie. !?
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Uviaznutie a vyhladovanie ||

* Prevencia deadlocku: Dva algoritmy oba uprednostnuju starsie
transakcie. Transakcie dostanu Casoveé razitka ts(T).

- Wait or die — Ak transakcia T, ziada prostriedok (zamok),
ktory ma transakcia T,. Transakcia T, caka, ak ts(T;) < ts(Tj).
(T, je starsia ako Tj.) Inak transakcia T, zomrie (abort a

rollback).
- Wait or wound — Ak transakcia T, ziada prostriedok (zamok),

ktory ma transakcia T a ts(T;) < ts(T) T. ,zrani T , Zranenie
je obvykle smrtelné a Tj zomrie a uvoln| prostrledky pre T.
Ked T, uz dosiahlo bod commitu a uvolnuje prostriedky
zranenle prezije. Ak ts(T) > ts(T) T. Caka.

* Ak transakciam pri restarte ponechame casove razitka, riesi
tento pristup aj starvation.

Viac o transakciach
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Uviaznutie a vyhladovanie Il

* Detekcia deadlocku: Deadlockom sa nebranime. Nechame
transakciam volny priebeh. Systém periodicky prebera riadenie,
zostroji graf Cakania. Ak objavi cyklus, nastal deadlock. System
si vyberie jednu z transakcii v cykle (asi najmladsiu) a tu
abortuje.

* Graf Cakania
- Uzly su transakcie
- Hrana T, — T,, ak T, Caka na prostriedok, ktory ma pridelena

transakcia T..

* Testovanie cyklu v grafe — topologicke triedenie
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Bezpecnost bazy dat

e Zabespecenie proti zlyhaniu systému
- Kontrolné body
- Back up
* Uplny
* Diferncialny
e Autorizacia a prava uzivatelov
- Granularita prav
- Diagram prav

 Grant a Revoke prikaz v SQL

Viac o transakciach
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Kontrolne body — checkpoints

Checkpoint = konzistentny stav bazy dat (stav, cas)
Backup - podobnég, ale na nahradnom mediu

e DocCasne zastavi zaCinanie novych transakcii pokial vsetky
aktivne transakcie nie su committed alebo aborted.

o Najde vsetky bloky modifikované v doCasnych suboroch a
stranky v hlavnej pamati, ktoré neboli zapisane do databazy.

e Zapamata v predoslom odstavci najdené bloky do databazy

e Do journalu (logu) poznamena vyskyt checkpointu (datum, stav,
druh checkpointu)

e Potreba Cakat, kym neskoncCia vsSetky zacCate transakcie a
nespustanie novych transakcii méze neziaducim spésobom
znizit priepustnost’ a dostupnost’ systemu.
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Kontrolne body za prevadzky

* NiC sa zastavi, system bude pracovat normalne

* Do journalu sa napiSe Cas, begin checkpoint a zoznam
beziacich transakcii Z= (T, T, ..., T ).

e System sucCasne vykonava Cinnosti potrebné pre checkpoint a
spracovava transakcie zo Z, pripadne spusta nové transakcie.
Svoju €innost' zanamenava do journalu

 Ked skoncCi vypocet checkpointu a vsetky transakci zo zoznamu
Z su comitované alebo abortované zaznamena do journalu ¢as
a end checkpoint

» Usek journalu medzi begin checkpoint a end checkpoint je
sucast checkpointu resp. backupu.

e Konzistentny stav v Case end checkpoint dostaneme pomocou
redo vSetkych akcii transakcii zo zoznamu £ a undo akcii
transakcii zacatych po begin checkpoint.
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Uchovavanie backupu

* Vase data musia prezit poziar, zemetrasenie i bombovy utok.
Po takejto katastrofe musite byt schopni najneskoér do 3 dni
obnovit Cinnost databazy.

 Budovu a pocitac lahko kupite, data nie.

* Najvhodnejsim miestom pre backup je bankovy trezor
dostatoCne vzdialeny od Vasej budovy.

* Nikdy neuskladnujte backup vo Vasej pocitacovej miestnosti.
Ak ho nemoézete dat do banky, odneste si ho domov.

* Ak to prevadzkové pomery dovoluju, snazte sa pravidelne robit
aj uplny systemovy backup

* RAID a cluster su uzitocné hardwareoveé technologie.

* Aj ukladanie dat na webe sa mo6ze hodit. Nejaky skandal
s unikom informacie Vasa firma prezije, stratu dat nie.
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Model autorizacie

 Operacny systém (napr. Unix), jednoduché

Prava: read, write, execute
Hierarchia: user, group, world

 Databazovy system, dost zlozite

Prava (priviledges):
* \/oCi schéme: create, drop, alter

* Voci tabulkam: insert, delete, update, query (mézu byt obmedzene
na niektore stlpce, na skupiny riadkov alebo na hirachicku strukturu.

Role hierachicky usporiadane mnoziny prav
Individualnym uzivatelom moze byt pridelena rola aj
individualne prava
Prava voci pravam
e Uzivatel moze mat pravo postupit' niektoré prava inym uzivatelom
* Odbratie prava sa méze kaskadovat

Viac o transakciach
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Prava voci tabulkam

* NajdélezitejSie prava voci relaciam:

1. = right to query the relation.
2. = right to insert tuples.

* M6ze sa aplikovat na jednotlivé atributy.
3. = right to delete tuples.
4. = right to update tuples.

* Méze sa aplikovat na jednotlive atributy.

Viac o transakciach
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Autorizacne identifikatory

* Na uzivatela odkazuje authorization |ID, obvykle nazov uctu,
,login name”
* \zdy existuje rola PUBLIC.

- Pridelenim prava k roli PUBLIC dostavaju toto pravo
vsetci uzivatelia.

- Inak, kazdé authorization ID ma prava role PUBLIC ako
default.

* Aby mohol uzivatel nieCo vytvorit potrebuje mat prislusné
pravo vocCi schéme
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Zakladné pravidla pridelovania prav

e Kazdy uzivatel ma vsetky prava voci objektom (tabufkam), ktore
sam vytvorll
e Kazdy uzivatel moze tieto prava postupit inym roliam alebo
uzivatefom vcCitane role PUBLIC
- Kedykolvek pomocou prikazu GRANT
- Pri vytvarani pomocou grant klauzy v prikaze create

- SucCasne s pravom moze uzivatel odovzdat aj pravo
postupovat toto pravo inym uzivatelom (klauza
WITH GRANT OPTION).

e Kazdy uzivatel moze prava, ktore pridelil kedykolvek odobrat
pomocou prikazu REVOKE.
- Prikaz revoke sa obvykle kaskaduje (CASCADE)
- alebo ,vrati chybu®, ak prava boli postupené dalej
(RESTRICT).
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Syntax prikazov GRANT a REVOKE

* Grant prikaz

GRANT <list of privileges>
ON <relation or other object>
TO <list of authorization ID’s>
[WITH GRANT OPTIONJ;

Je to velmi zjednodusene.
Presna syntax je popisana

v norme pre SQL-99.
Navyse rézne implementacie
sa casto v detailoch odlisuju.

- Revoke prikaz

REVOKE <list of privileges>
ON <relation or other object>
TO <list of authorization ID’s>
[CASCADE / RESTRICT];

Viac o transakciach
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Graf (diagram) pridelenych prav

e Uzly su trojice <user, priviledge, option>
- priviledge P, P* P with grand option, P$ source of P (creator)

e Hranaz Xdo Y (X — Y) znamena, ze Y dostava pravo P od X
- X mOze udelit pravo P, ked ma pravo Q, ktoré je nad
pravom (superpriviledge) P.

* Pravidia:

- Ak X ma pravo Q*/Q$ a P je podpravo (subpriviledge) Q.
Potom, ked' X prideli pravo P/P* uzivatelovi Y, pridame
hranu <X,Q,*/$ > — <Y,P, /$>.

- Ak X odoberie pravo P uzivatelovi Y rusi sa ,cesta”
zacCinajuca hranou <X,Q,*/$ > — <Y,P, /$>

- Uzivatel C ma pravo P, pokial existuje uzol <C,P,o0 > a cesta
z <X,Q,%$>, kde Q je nadpravo P.
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Skaredy priklad

A: Revoke P to B cascade Co: C: Revoke P to D cascade

Ukazuje to, ze Ci sa cesta kaskaduje treba
testovat v kazdom uzle.

Viac o transakciach

23



